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SEGUIMIENTO A LA POLITICA DE SEGURIDAD DE INFORMACION - GOBIERNO
DIGITAL Y PROTECCION DE DATOS PERSONALES

OBJETIVO

Realizar la verificacion de las acciones que conlleven al cumplimiento de los lineamientos
establecidos en la estrategia de la Politica de Gobierno Digital, la politica de Seguridad de
la Informacién y Proteccién de Datos Personales para la vigencia 2023.

ALCANCE

Verificar el cumplimiento de los lineamientos y procedimientos para garantizar la
confidencialidad, integridad y disponibilidad de la informacion en el ambito del gobierno
digital, asi como proteger los datos personales conforme a la legislacion vigente. Esto
incluye la identificacion de riesgos, implementacién de controles y capacitacion del personal
para promover una cultura de seguridad de la informacion vigencia 2023.

CRITERIOS

e Decreto 767 de 2022: Politica de Gobierno Digital

o Decreto 1008 del 14 de 2018. “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”

e Decreto 1078 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

o Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea”, Articulo No. 5. Componentes.

e Ley 1581 de 2012. Reconoce y protege el derecho que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos que sean susceptibles de tratamiento por entidades
de naturaleza publica o privada.

e Autodiagnostico de gestion de Politica de Gobierno Digital MIPG.

e Instrumento de Autodiagnéstico de MINTIC

¢ Manual de Gobierno Digital. Numeral 4.1 Seguimiento y evaluacion por parte de la

Entidad “Realizar el autodiagnéstico General de la Politica de Gobierno Digital”.

Demas normatividad interna y externa relacionada con el objetivo del seguimiento

Instrumento Evaluacién MSPI

INTI-Politica-001 Politica de Seguridad de la Informacion v4 19/09/2022

INTI-Politica-011 Politica de Proteccion de Datos Personales v2 19/09/2022

INTI-Politica-008-Lineamientos de Seguridad de la Informacion v3 19/09/2022

Anexo 1. Lineamientos para estandarizar las ventanillas Unicas, portales de programas
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especificos de programas transversales del Estado y sedes electronicas-Min TIC —
Viceministerio de Transformacion Digital, Direccion de Gobierno Digital-diciembre
o i\cr)li?(o 3. Resolucién Min TIC 1519 del 2020 Condiciones minimas técnicas y de

seguridad digital Min TIC — Viceministerio de Transformacion Digital-Direccion de
Gobierno Digital-diciembre 2020

METODOLOGIA

El presente informe corresponde a la verificacion realizada por la Oficina de Control Interno
con el fin de evaluar el cumplimiento de los lineamientos establecidos en la estrategia de
Gobierno Digital, donde se inform6 mediante correo electronico del 30 de agosto de 2024 el
inicio al seguimiento al autodiagnéstico de la politica de seguridad de informacién - gobierno
digital y protecciéon de datos personales, segun el Decreto 1078 de 2015, vigencia 2023.

Para el desarrollo del presente trabajo se realizaron actividades tales como:

Solicitud de informacién mediante la disposicion del Autodiagnéstico General de la Politica de
Gobierno Digital, autodiagnéstico especifico en materia de seguridad y privacidad de la
informacion y autodiagnostico de los lineamientos del tratamiento de datos y soportes de los
avances del Modelo Integrado de Planeacién y Gestion —MIPG, a la Subdireccion de Sistemas
de Informacion de Tierras y la Oficina de Planeacion conforme a las responsabilidades de cada
una, consulta de resultados medicién y desempefio MIPG.

Politica de Gobierno Digital

La politica de Gobierno Digital fue establecida mediante el Decreto 1008 de 2018 (disposiciones
compiladas en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, capitulo
1, titulo 9, parte 2, libro 2), como parte del Modelo Integrado de planeacién y Gestién (MIPG) y
se integra con las politicas de Gestién y Desempefio Institucional en la dimensién operativa de
gestién para el resultado con valores, que busca promover una adecuada gestion interna de las
entidades y un buen relacionamiento con el ciudadano, a través de la participacion y la
prestacion de servicios de calidad.

Asi mismo, el manual de Gobierno Digital desarrolla el proceso de implementacién de la politica
a través de cuatro grandes momentos:

1. Conocer la politica (Evolucién, Qué es Gobierno Digital, Propdsitos, Elementos, Actores)
2. Planear la politica (Como planear la politica en la Entidad)

3. Ejecutar la politica (TIC para el Estado y TIC para la sociedad, Habilitadores Transversales,
Apoyo a la Implementacion)

4. Medir la politica (Seguimiento y evaluacion en la entidad, Seguimiento y evaluacién MINTIC),
los cuales incorporan las acciones que permitiran desarrollar la politica en las entidades publicas
de nivel nacional y territorial.
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Si bien es cierto que todos los momentos son importantes, se han definido 2 componentes
dentro de los elementos que conllevan al correcto desarrollo o ejecucion de la politica:

TIC para el Estado y TIC para la Sociedad, que son habilitados por cuatro (4) elementos
transversales: Seguridad de la Informacion, Arquitectura, Servicios Ciudadanos Digitales y
Cultura y Apropiacién desarrollados a través de lineamientos y estandares, que son los
requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

» COLOMBIA Agencia

Politica Seguridad de la Informacion

De acuerdo con lo anterior, (...) la seguridad de la informacién busca que las entidades publicas
implementen los lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacioén con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de
los datos (...). Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la
Informacion -MSPI.

Se observé que La Agencia Nacional de Tierras cuenta con INTI-Politica-001 Politica de
Seguridad de la Informacién V4 19/09/2022, donde (...) se compromete a preservar la
confidencialidad, integridad y disponibilidad de la informacién que genera, almacena, procesa,
custodia y comparte, mediante la implementacion del SGSI, su seguimiento y mejora continua,
le permite a la Agencia ejercer una adecuada gestién de riesgos y cumplir los objetivos de
seguridad de la informacion, las obligaciones legales y contractuales aplicables, ademas de,
satisfacer las necesidades y expectativas de las partes interesadas en materia de seguridad de
la informacion.

Politica De Proteccion De Datos Personales

La ANT cuenta con INTI-Politica-011 Politica de Proteccion de Datos Personales v2 del
19/09/2022 disponible para los ciudadanos y los titulares de los datos personales, en su sitio
web institucional https://www.ant.gov.co/ seccion Planeacién, control y gestion/Sistema
Integrado de Gestién/Documentos SIG/Proceso Estratégico — Inteligencia de la Informacion
cuyo objetivo es:

(...) 1) Garantizar el derecho fundamental consagrado en el articulo 15 de la constitucion politica
de Colombia que establece que “..., todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en los bancos de datos y en archivos de entidades publicas y privadas. En la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas en
la Constitucion.”.

2) Realizar el tratamiento seguro de los datos personales necesarios para el cumplimiento de
las obligaciones institucionales definidas en el Decreto 2363 de 2015, por el cual se crea la
Agencia Nacional de Tierras, conforme a las obligaciones definidas en la ley 1581 de 2012, que
regula el derecho de habeas data.

Pa’gin33

Direccion: Calle 43 No.57-41 Bogota, Colombia.
Conmutador: (+57) 601 518 5858, opcién 0
Linea Gratuita: (+57) 018000-933881


https://www.ant.gov.co/

(@ FoTaie oL pssncla,
V| DA Tierras

Seguimiento y Evaluacién de la Politica Gobierno Digital por parte de la Entidad

En cuanto al seguimiento al estado de avance en la implementacion de la politica, la entidad
debe desarrollar las siguientes acciones:

En el marco del seguimiento de los planes establecidos por el Decreto 612, se realiza
mensualmente un control del cumplimiento del Plan Estratégico de Tecnologias de la
Informacion (PETI) y el Plan de Seguridad y Privacidad de la Informacién en relacion con las
programaciones y metas establecidas para cada uno de los proyectos y procesos que lo
componen.

La Oficina de Control Interno observo que la Subdireccion de Sistemas de Informacion de Tierras
realiza el seguimiento al Plan Estratégico Tecnologias de la Informaciéon PETI y al Plan de
Seguridad y Privacidad de la Informacién, presentando los informes trimestrales de los planes
institucionales.

De igual forma realiza el autodiagnéstico de la Politica de Gobierno Digital vigencia 2023, a
través de la herramienta dispuesta en el sitio web del Modelo Integrado de Planeacién y Gestién
donde se indica que el Comité de Gestion y Desempefio Institucional, es la dependencia que
toma decisiones sobre la implementacién de la Politica de Gobierno Digital al interior de la
entidad.

Asi mismo, se observé que la Agencia Nacional de Tierras realizé el autodiagnéstico especifico
en materia de seguridad y privacidad de la informacién, mediante la aplicacién del instrumento
de evaluacion dispuesto en el sitio web de MIPG y el reporte oficial de la implementacion de la
politica de Gobierno Digital a través del FURAG, en los tiempos determinados por el DAFP. La
SSi suministro mediante carpeta compartida “Auditorias” el archivo
Autodiagnostico_Instrumento_Evaluacion_MSPI 2023.xIsx con fecha 31/12/2023.

La Oficina de Control Interno observé en el autodiagndstico de la vigencia 2023, calificacién de
la politica de Gobierno Digital con puntaje 78.4:
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RESULTADOS AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGITAL

1. Calificacion general:
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POLITICA DE GOBIERNO DIGITAL

Imagenl. Autodiagndstico ANT vigencia 2023
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Sin embargo, se evidencié que para el elemento Servicios y procesos inteligentes la calificacion
del autodiagnéstico en la vigencia 2022 fue 19.3 y para la vigencia 2023 esté en 0.0 esto debido
a que durante el afio 2023 la ANT no tenia inscritos oficialmente tramites en el SUIT. No
obstante, la Entidad realizé acciones de mejora a la solucion whatsapp basada en IA, con el fin
de tener mayor cobertura de los tramites relacionados con la compra y adjudicacion de tierras
que hagan parte de la reforma agraria, como parte del RESO.

En la presente vigencia, afio 2024, la Agencia cuenta ya con un tramite inscrito oficialmente ante
el Departamento Administrativo de Funcion Publica-DAFP, por lo que se recomienda realizar
acciones que conlleven a mejorar dicha calificacién. Teniendo en cuenta que (..) “esta linea de
accion busca desarrollar servicios y procesos digitales, automatizados, accesibles, adaptativos
y basados en criterios de calidad a partir del entendimiento de las necesidades del usuario y su
experiencia, implementados esquemas de atencidon productiva y el uso de tecnologias

”
emergentes.
2. Calificacion de los elementos de la Politica de Gobierno Digital: 2. Calificacion de los elementos de |a Politica de Gobierno Digital:
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Imagen 2. Autodiagnostico ANT Vigencia 2022 Imagen 3. Autodiagndstico ANT Vigencia 2023

Seguimiento desde el Ministerio TIC

El seguimiento y evaluacién del avance de la Politica de Gobierno Digital se realiza en aras del
mejoramiento continuo en donde la Direccién de Gobierno Digital del Ministerio TIC, verifica que
cada sujeto obligado presente resultados anuales mejores que la vigencia anterior.

Para ello, se aplica indicadores de cumplimiento que tienen que ver con la Arquitectura (PETI)
y Seguridad (MSPI- Modelo de Seguridad y Privacidad de la Informacién) e indicadores de
resultado, de acuerdo con los criterios de evaluacion y seguimiento definidos por el Comité para
la Gestion y Desempefio institucional. Asi mismo, se realizan mediciones de calidad a través de
la politica de Gobierno Digital.

indice De Gobierno Digital

(...) El indice de Gobierno Digital es la medida utilizada para conocer el nivel de desempefio de
las entidades publicas en materia de Gobierno Digital y sirve para:

* Medir y comparar el desempefio de las entidades publicas en la implementacion de la Politica
de Gobierno Digital, identificar fortalezas y debilidades de las entidades en determinados
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ambitos de digitalizacién, enfocar la atencién y los esfuerzos de los equipos de trabajo en
aguéllos elementos donde se requiere mejorar, apoyar la toma de decisiones en materia de
inversion y evaluar la eficacia de las acciones implementadas por las entidades para mejorar su
gestion y resultados a partir del aprovechamiento de Tecnologias de la Informacion y las
Comunicaciones (TIC).

lll. indices de las politicas de gestion y desempeiio
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Nota 1: La etiqueta de valores en amarillo, en cada columna, indica el valor méximo obtenido en la politica especifica consultada.
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Politicas

a

POLO1: Gestién estratégica del talento

humano
POLO2: Integridad

eficiencia del gasto publico

simplificacion de procesos
POLOQ7: Gobierno digital
POLO08: Seguridad digital
POLOQ9: Defensa juridica
POL10: Mejora normativa

gestién publica

desempefio institucional

POL19: Control interno

muestra de entidades; como resultado se identificaron algunas sobre las cuales se hace necesario adelantar una revision mas detallada
a fin de confirmar los puntaies finales obtenidos

Imagen 4. Medicion desempefio Institucional FURAG-MIPG Vigencia 2023

POLO3: Planeacion institucional
POL04: Gestion presupuestal y

POLO5: Compras y contratacion publica
POLQB: Fortalecimiento organizacional y

POL11: Servicio al ciudadano
POL12: Racicnalizacién de tramites
POL13: Participacion ciudadana en la

POL14: Seguimiento y evaluacién del

POL15: Transparencia, acceso a la
informacién y lucha contra la corrupcion
POL16: Gestiéon documental

POL17: Gestion informacion estadistica
POL18: Gestién del conocimiento

En laimagen 5 se observo que, la calificacion para la politica de gobierno digital (POLO07) vigencia
2023 fue de 77.9, sobresalen por encima del promedio Decisiones basada en datos, Estado
abierto, servicios ciudadanos digitales y servicios y procesos inteligentes.

IV. indices
detallados

por politica

indices detallados

Puntaje consultado Promedio grupo par

GOBIERNO DIGITAL: Arquitectura

GOBIERNO DIGITAL: Cultura y apropiacion
GOBIERNO DIGITAL: Decisiones basadas en datos

GOBIERNO DIGITAL: Estado abierto
GOBIERNO DIGITAL: Gobernanza

GOBIERNQO DIGITAL: Innovacion publica digital

GOBIERNO DIGITAL: Proyectos de transformacion digital
GOBIERNO DIGITAL: Seguridad y privacidad de la informacién
GOBIERNO DIGITAL: Servicios ciudadanos digitales
GOBIERNO DIGITAL: Servicios y procesos inteligentes
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Imagen 5. indices de medicion Gobierno Digital- 2023

74,9
68,2
73,8
90,1
76,4
66,0
87,1
78,7
17,0
54,3

De igual forma, es importante resaltar que uno de los propésitos de la Politica de Gobierno
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Digital es:

“Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto: consiste en
lograr una injerencia mas efectiva en la gestién del Estado y en asuntos de interés publico por
parte de ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la gestion
publica, a través del uso y aprovechamiento de las tecnologias digitales.”

- . Seguridad y
Indice de Innovacion Privacidad de
Vigencia | Gobierno Gobernanza Publica Arquitectura la
Digital Digital . L
informacion
2023 75.9 61.1 56.9 36.2 49.2

Tabla 1. Calificacién Elementos vigencia 2023

Se observé que, la Agencia Nacional de Tierras en la vigencia 2023 obtuvo un puntaje en
Gobernanza de 61.1 y en Seguridad y Privacidad de la informacion 49.2.

De acuerdo con las observaciones presentadas en la fase preliminar por la Subdireccion de
Sistemas de Informacién de Tierras allegadas por correo electrénico el 26/09/2024, la ANT tuvo
en cuenta las recomendaciones indicadas en la evaluacion de desempefio para la Politica de
Seguridad Digital indicadas en el link,
https://app.powerbi.com/view?r=eyJrljoiZDQzOTAYNTQtNzISNyOONDAOLTgyNGMtMzASNTRK
M211NzES5IiwidCI61JU1IMDNhYWMyLTdhMTUtNDZhZi1iNTIWL TIJhNjc1 YWQXZGYxNilsImMiOj
R9, donde la Oficina de Planeacion realizé evaluacion y revision de cada una de estas,
guedando dentro del Plan de accion 2024, Plan de Seguridad, Plan de IPV 6 y Proteccion de
Datos.

Seguimiento y Evaluacién de la Politica Seguridad Digital-Seguridad de la Informacion

La seguridad digital es un tema cada vez mas relevante en nuestra sociedad actual, donde la
tecnologia juega un papel fundamental en nuestras vidas. El seguimiento y evaluacién de la
politica de seguridad digital se ha convertido en una necesidad para garantizar la proteccion de
nuestros datos y la prevenciéon de posibles amenazas cibernéticas, exploraremos la importancia
de este proceso y su impacto dentro de la ANT.

En la imagen 5 se observo que, la calificacion para la politica y para Seguridad Digital (POLO08)
fue de 80.7 en la vigencia 2023.

Asi mismo, en la evaluacion en cada uno de los indices aplicable a la seguridad Digital, se observa
gue las calificaciones en cada uno de los indices se encuentran bajo el promedio, llamados a
realizar los ajustes pertinentes para la mejora de los indicadores.
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indices detallados Puntaje consultado Promedio grupo par

de los productos o servicios que ofrece la entidad

RACIONALIZACION DE TRAMITES: Priorizacién de trdmites con base en 66,7 67.8
las necesidades y expectativas de los ciudadanos
. RACIONALIZACION DE TRAMITES: Tramites racionalizados Y recursos 25,0 56,7
1V. Indices tenidos en cuenta para mejorarlos
detallados SEGURIDAD DIGITAL: Asignacién de recursos I 55,6 72,9
por politica SEGURIDAD DIGITAL: Despliegue de controles K 932
SEGURIDAD DIGITAL: Implementacién lineamientos de politica ] 50,0 82,1
SERVICIO AL CIUDADANO: Accesibilidad para personas con discapacidad || NNNENEGNGGE ©°.2 77,8
SERVICIO AL CIUDADANO: Diagnéstico y planeacién del servicio y L9 88,2
relacionamiento con la ciudadania
SERVICIO AL CIUDADANO: Evaluacion de la gestion del servicio y I 855

Imagen 6. indices de medicién Seguridad Digital-2023

De acuerdo con las observaciones presentadas en la fase preliminar por la Subdireccion de
Sistemas de Informacién de Tierras allegadas por correo electrénico el 26/09/2024, la ANT tuvo
en cuenta las recomendaciones indicadas en la evaluacion de desempefio para la Politica de
Seguridad Digital indicadas en el link
https://app.powerbi.com/view?r=eyJrljoiZDQzOTAYNTQtNzISNyOONDAOLTgyNGMtMzASNTRK
M211NzE5liwidCI61JU1IMDNhYWMyLTdhMTUtNDZhZiZiNTIWL TIJhNjc1 YWOXZGYxNilsImMiOj
R9, donde la Oficina de Planeacion realizé evaluacion y revision de cada una de estas,
guedando dentro del Plan de accion 2024, Plan de Seguridad, Plan de IPV 6 y Proteccion de
Datos.

La oficina de control Interno evidencié que para el indice de Gobierno Digital y Seguridad
Digital la Agencia Nacional de Tierras:

» Cuenta con un acto administrativo a través del cual se crean o maodifican las funciones
del Comité de Gestion y Desempefio Institucional o el que haga sus veces, donde se
incluyan los temas y funciones de Seguridad Digital.

» Cre6 un Plan Estratégico de Tecnologias de la Informacion 2024, publicado el 29 de
enero del 2024 donde Incluyé lineamientos para el manejo o mitigacion de los riesgos
de gestion, seguridad digital y corrupcién, cuya evidencia se puede consultar en:

https://www.ant.gov.co/planeacion-control-y-gestion/planes-programas-y-
proyectos/plan-estrategico-de-tecnologias-de-la-informacion-y-las-comunicaciones/

» Adelant6 capacitacion Seguridad Digital el 12/03/2024 al equipo de la ANT, capacitacion
Introduccién a los riesgos de seguridad de la Informacion el 28/05/2024 tanto para
contratistas como funcionarios de planta, estas capacitaciones se coordinaron con el
equipo de Talento Humano de la entidad como parte del plan de capacitaciones
institucional, las cuales se pueden consultar en: https://agenciadetierras-
my.sharepoint.com/personal/capacitaciones ant _ant gov_co/ layouts/15/onedrive.asp
x?id=%2Fpersonal%2Fcapacitaciones%5Fant%5Fant%5Fgov%5Fco%2FDocuments%
2FGrabaciones%202024&FolderCTID=0x012000417617B9F7B1D54BACDF95A5E802
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Adicionalmente, en el afio 2024 se han realizado 3 Campafias de Seguridad Digital ANT:

e Seguridad de los usuarios de la ANT en los servicios de office 365.
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e Segunda Camparfia Gestidén de la seguridad de la informacion difundida el 20

de mayo de 2024
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e Uso seguro de los recursos tecnoldgicos enfocado al Phishing difundida el
22/08/2024
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(e invitamos a Q ver un video )

Imagen 7. Campafias Seguridad Digital 2024
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Modelo de Seguridad y Privacidad de la Informacién (MSPI)

La Oficina de Control Interno, observé que la ANT adopta e implementa el Modelo de Seguridad
y Privacidad de la Informacion — MSPI, al interior de la Agencia mediante el Sistema de Gestion
de Seguridad de la Informacién — SGSI y la Seguridad Digital. Codificados por calidad asi: INTI-
Plan-005 Plan de Tratamiento de Riesgos, INTI-Plan-003-Plan de Gestion de Seguridad y
Privacidad de la Informacion, los cuales pueden ser consultados en:

https://www.ant.qgov.co/planeacion-control-y-gestion/planes-programas-y-proyectos/

Asi mismo, elabor6 un diagnéstico de seguridad y privacidad de la informacién para la vigencia
(Autodiagnostico_Instrumento_Evaluacion_MSPI 2023.xIsx) del 31/12/2024 construido a través
de la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), este fue aplicado para elaborar el Plan de Gestion de Seguridad y Privacidad de la
Informacion aprobado por CIGD, codificado por calidad como INTI-Plan-003-Plan De Gestién
de Seguridad y Privacidad de la Informacion v4 del 14/02/2023 y consultado en la intranet:

https://agenciadetierras.sharepoint.com/sites/antintranet/sistema-integrado-de-
gestion/procesos-
estrateqicos/Objetivos%20y%20Planesinteligencia%20de%20Informacin/INTI-Plan-003-
PLAN%20DE%20GESTION%20DE%20SEGURIDAD%20Y%20PRIVACIDAD%20DE%20LA%
20INFORMACION.pdf#search=INTI%2DPlan%2D003

De igual forma podemos visualizar Plan de Gestion de Seguridad y Privacidad de la Informacion
2024 publicado el 29 de enero del 2024 mediante el link:

https://www.ant.qgov.co/wp-content/uploads/2024/01/INTI-Plan-003-PLAN-DE-GESTION-DE-
SEGURIDAD-Y-PRIVACIDAD-DE-LA-INFORMACION-2024.pdf

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion 2024 -
https://www.ant.qgov.co/wp-content/uploads/2024/01/INTI-Plan-005-PLAN-DE-TRATAMIENTO-
DE-RIESGOS-2024.pdf

La OCI observo el Instrumento de identificaciéon de la linea base de seguridad, donde se esta
implementando el Ciclo de Mejora Continua PHVA (Planificar-Hacer-Verificar-Actuar) en busca
de la mejora en cuanto a los procesos que intervienen en la Seguridad de la Informacién con un
avance al mes de diciembre de 2023:

AVANCE PHVA

% de Avance % Avance
COMPONENTE Actual Tk
Entidad
Planificacion 14% 40%
Implementacion 5% 20%
Evaluacion de desempefio 5% 20%
Mejora continua 4% 20%
29% 100%

Imagen 8. Avance PHVA corte 31/12/2023
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Asi mismo, reflejandose la valoracion de los controles aplicados en la Seguridad de la

Informacion:
Evaluacién de Efectividad de controles
EVALUACION
No. Calificacién | Calificacion DE

ol Actual Objetivo EFECTIVIDAD

DE CONTROL

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 GESTIONADO
A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 36 100 REPETIBLE
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 36 100 REPETIBLE
A.8 GESTION DE ACTIVOS 31 100 REPETIBLE
A.9 CONTROL DE ACCESO 58 100 EFECTIVO
A.10 CRIPTOGRAFIA 30 100 REPETIBLE
All SEGURIDAD FiSICA Y DEL ENTORNO 30 100 REPETIBLE
A.12 SEGURIDAD DE LAS OPERACIONES 50 100 EFECTIVO
A.13 SEGURIDAD DE LAS COMUNICACIONES 54 100 EFECTIVO
A.1l4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 49 100 EFECTIVO
A.15 RELACIONES CON LOS PROVEEDORES 30 100 REPETIBLE
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 46 100 EFECTIVO

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA

A7 GESTION DE LA CONTINUIDAD DEL NEGOCIO 34 100 REPETIBLE
A.18 CUMPLIMIENTO 49 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 43 100 EFECTIVO

Tabla2. Evaluacion de Efectividad de controles- Instrumento de Identificacion de La Linea Base de Seguridad

La OCI observo que se mantiene el Instrumento de identificacion de la linea base de seguridad
la Agencia Nacional de Tierras cuenta con la politica:"INTI-Politica-008-Lineamientos de
Seguridad de la Informacién v3" 19/09/2022, capitulo 6 Lineamiento uso de dispositivos Méviles,
sin embargo, no se especifica:

e Requisitos para el registro de los dispositivos moviles, requisitos para las versiones de
software y aplicacion de parches en el uso de servicios y aplicaciones web en
dispositivos méviles.

o El establecimiento de un proceso para la restriccién de la conexién a servicios de
informacion ni para la deshabilitacion remota, borrado o cierre de dispositivos moviles

e Controles de acceso para la informacion almacenada o procesada en dispositivos
moviles.

e Restricciones para la instalacion de software en dispositivos méviles de propiedad
personal.

De acuerdo con lo anterior, la seguridad de la informacion puede presentar vulnerabilidades,
dificultando la identificacion y el seguimiento en los dispositivos moviles en caso de lo que una
investigacion en el momento de un incidente de seguridad.

Los usuarios podrian instalar software malicioso 0 no autorizado, comprometiendo la seguridad
de la informacion y accediendo a informacion confidencial desde dispositivos moéviles no
autorizados, dificultando la recuperacion de la informacién en caso de robo o pérdida de un
dispositivo.

Direccion: Calle 43 No.57-41 Bogota, Colombia.
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Seguimiento y evaluacioén de la politica de protecciéon de datos personales

El seguimiento y evaluacion de la politica de proteccion de datos es esencial para salvaguardar
la privacidad y seguridad de la informacion personal. Esta politica se aplica a todos los procesos,
dependencias y sedes de la entidad, y su cumplimiento es obligatorio para todos los
funcionarios, contratistas y terceros vinculados con la Agencia en el tratamiento de datos
personales.

De acuerdo al Anexol. Lineamientos para estandarizar las ventanillas Unicas, portales de
programas especificos de programas transversales del Estado y sedes electrénicas Numeral
4.1.6.2 Politica de privacidad y tratamiento de datos personales se debe cumplir con los
siguientes principios: Acceso Yy circulacion restringida, Confidencialidad, Finalidad, Legalidad,
Libertad, Finalidad y Transparencia, Seguridad, Veracidad o calidad.

La Subdireccién de Sistemas de Informacién de Tierras de la Agencia nacional de Tierras realizd
autodiagnéstico el 15 de agosto del 2024 donde se observaron acciones como plan de trabajo
para el cumplimiento de la politica de proteccién de datos personales.

La Oficina de Control Interno observd, que dentro de la politica INTI-Politica-011 Politica de
Proteccion de Datos Personales v2 19/09/2022, se establece la responsabilidad del tratamiento
de los datos a la Agencia Nacional de Tierras —ANT creada mediante decreto 2363 de 2015.

Asi mismo, en el momento de que un usuario realice cualquier peticién, queja, reclamo, solicitud
(PQRS) por cualquiera de los canales de comunicacién dispuestos por la ANT, atencion
mediante comunicacion escrita, atencién presencial o atencion virtual, debe solicitar la
autorizacion para el tratamiento de datos personales.

La OCI observo que la ANT, en su pagina web https://www.ant.gov.co/ ,contiene la Politicas de
privacidad y condiciones de uso:

@ | GOVCO Agencia Nacional de Tieras Correo lectrnico

Calle 43 No.57-41 Bogotd, Colombia. atencionalciudadano@ant.gov.co

Codigo Postal: 111321 Fi i AL

Sede Servicio al Ciudadano :

o Lunes a viernes de 8am a 5pm
Cra 13 No. 54-55 Piso 1,Torre SH, Bogota. . e s
Cadigo Postal: 110231 L A

juridica.ant@ant.gov.co
Fiian e s e Bogetd Linea de Atenion al Ciudadano Nacinal
(+57) 6015185858, opcion 0 (+57) 018000933881
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Imagen 9. Politica de privacidad y condiciones de uso
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donde se especifica la aceptacion de términos:

@ antgov.co/politicas-de-privacidad-y-condiciones-de-uso/

Home > Politicas de Privacidad y Condiciones de Uso

Polilicas de Privacidad y Condiciones de Uso

Polilica de Seguridad y Privacidad de la Informacion

Consulte |a Politica de Seguridad y Privacidad de la Informacion de la Entidad

Polilicas de Tralamiento de Datos Personales de la Agencia Nacional de Tierras

Consulte |a Politica de tratamiento de datos personales de |la Entidad

COMNSULTAR DOCUMENTO

Condiciones de Uso

Apreciado Usuario: la pagina Web de la Agencia Nacional de Tierras, tiene comao principal propésito brindar toda la informacion de la Entidad, los servicios que presta,
sus principales iniciativas, asi como también divulgar y proveer todas normas y directrices de acuerdo con la misionalidad de la Entidad.

Por lo anteriormente indicado se solicita a al usuario de esta pagina leer las condiciones de la politica de privacidad y seguridad de |a informacién asi como las
condiciones de uso antes de iniciar sus consultas, exploraciones o navegaciones en la pagina web, dado el caso de no estar de acuerdo con alguno de los
lineamientos o condiciones expuestas en las politicas y condiciones anteriormente indicadas y publicadas le sugerimos que se abstenga de ingresar, acceder o navegar
por la pagina Web de la Entidad

1 ACEPTACION DE TERMINOS

Cuando un usuario accede a la pagina Web de la Agencia Nacional de Tierras lo hace bajo su total responsabilidad y por tanto, acepta plenamente y sin reservas el
contenido de los términos y condiciones de uso del sitio Web. La Agencia Nacional de Tierras se reserva, en todos los sentidos, el derecho de actualizar y modificar en
cualquier momento y de cualquier forma, de manera unilateral y sin previo aviso, las presentes condiclones de uso y los contenidos de la pagina.

La prestacion del servicio de la pagina de la Agencia Nacional de Tierras es de caracter libre y gratuito para los usuarios y se rige por los términos y condiciones que se
Incluyen a continuacion, los cuales se entienden como conocidos y aceptados por los usuarios del sitio.

Imagen 10. Aceptacion de términos

De acuerdo con las observaciones allegadas por la Subdireccion de Sistemas de Informacién
de Tierras el dia 26/09/2024 indican que “La politica de proteccién de datos personales se
actualizard en esta pagina una vez sea aprobada por el comité institucional de gestion y
desempeno”.

Politica tratamiento de datos personales en PQRS

Se observé que en el formulario de PQRS a través de la pagina web de la entidad, se indica:

“La Agencia Nacional de Tierras -ANT-conforme a las disposiciones contenidas en la ley 1581
de 2012 y su decreto reglamentario, como custodio responsable y/o encargado del tratamiento
de datos personales, propendera por la seguridad y confidencialidad de los datos sensibles o
personales que se hayan recogido y tratado en operaciones tales como la recoleccién,
almacenamiento, uso, circulacion y supresion de aquella informacion que se reciba de terceros
a través de los diferentes canales de recoleccion de informacion.”.

Direccion: Calle 43 No.57-41 Bogota, Colombia.
Conmutador: (+57) 601 518 5858, opcién 0
Linea Gratuita: (+57) 018000-933881
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UL Agencia Nacional de Tierras -ANT- conforme  las disposiciones contenidas en laley 1581 de 2012 y su decreto reglamentaric, como custodio responsable /o encargado del tratamiento de datos personales; propendera por la sequridad y confidencialidad de
os datos sensibles o personales que se hayan recogido y tratado en operaciones tales como la recoleccion, almacenamienta, uso, circulacian y supresion d aquella informacion que se recba de terceros a través de los diferentes canales de recoleccion de

informacian.

nformacion Personal A
Tipo Solicitante * Tipo d2 Contacto Genero*

Seleccione tipo v | Seleccione contacto v Seleccione el genero v
Primer Nombre * Sequndo Nombre
Primer Apelido * Sequndo Apelido

Imagen 11. Aceptacion de términos

Sin embargo, se reitera que no contiene la opcién SI-NO para autorizar o no el tratamiento de
datos personales.

De acuerdo con las observaciones allegadas por la Subdireccion de Sistemas de Informacién
de Tierras el 26/09/2024 indican que: “Dentro de las actividades para el cierre de brechas del
autodiagnostico, asi como en el plan de trabajo estan definidas las actividades para identificar
los medios de recoleccién y asi poder optimizar el proceso de recoleccién de la autorizacion del
tratamiento de datos personales”

De igual forma, la Oficina de Control Interno evidencio, que la Agencia Nacional de Tierras
cuenta con la Forma GEFIN-F-002 Creacion O Actualizacion del Beneficiario de Cuenta-Proceso
Gestion Financiera en el item VII. Autorizacion De Tratamiento De Datos donde se indica® Si
_ No___ Autorizo ala Agencia Nacional de Tierras - SAF, de conformidad con lo dispuesto
en las normas vigentes sobre proteccién de datos personales, en especial la Ley 1581 de 2012
y el Decreto 1074 de 2015, autorizo libre, expresa e inequivocamente a la Agencia Nacional de
Tierras - SAF, para que realice la recoleccién y tratamiento de mis datos personales que
suministro de manera veraz y completa, los cuales seran utilizados para los diferentes aspectos
relacionados con la gestion de la subdireccién Administrativa y Financiera de la entidad.”

Se observo que la ANT esta en el desarrollo de acciones para dar cumplimiento de la ley 1581
de 2012 -Ley de Proteccion de Datos Personales., teniendo en cuenta que el programa de
proteccion de datos es un sistema de gestion que estara compuesto por documentacion e
instrumentos que se necesitan para cumplir con la ley 1581 de 2012 y sus decretos

Direccion: Calle 43 No.57-41 Bogota, Colombia.
Conmutador: (+57) 601 518 5858, opcién 0
Linea Gratuita: (+57) 018000-933881
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reglamentarios

CONCLUSIONES

Se observé que La Agencia Nacional de Tierras cuenta con:

INTI-Politica-001 Politica de Seguridad de la Informacion V4 19/09/2022
INTI-Politica-011 Politica de Proteccion de Datos Personales v2 19/09/2022
INTI-Politica-008-Lineamientos de Seguridad de la Informacion v3

Se observo que la ANT realiz6 el autodiagnéstico General de la Politica de Gobierno Digital, a
través de la herramienta dispuesta en el sitio web del Modelo Integrado de Planeacién y Gestién
para la vigencia 2023, donde se indica que el Comité de Gestién y Desempefio Institucional,
toma decisiones sobre la implementacién de la Politica de Gobierno Digital al interior de la
entidad.

La Oficina de Control Interno observé que la Subdireccion de Sistemas de Informacion de
Tierras realiza el seguimiento al Plan Estratégico Tecnologias de la Informacion PETI,
presentando los informes trimestrales de los planes institucionales

La Subdireccién de Sistemas de Informacion de Tierras realiz6 el autodiagnéstico especifico
en materia de seguridad y privacidad de la informacion, mediante la aplicaciéon del instrumento
de evaluacion dispuesto en el sitio web de MIPG vy el reporte oficial de la implementacion de
la politica de Gobierno Digital a través del FURAG, en los tiempos determinados por el DAFP.

Se observd que la Subdireccibn de Sistemas de Informacién de Tierras elabor6 el
autodiagnéstico de seguridad y privacidad de la informacién el 31/12/2023, construido a través
de la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacién
(MSPI).

La Subdireccion de Sistemas de Informacién de Tierras de la Agencia Nacional de Tierras realizé
autodiagnéstico de proteccion de datos personales el 15 de agosto del 2024 donde se
observaron acciones como plan de trabajo para el cumplimiento de los lineamientos de
tratamiento de datos personales.

Se observé que la ANT no ha implementado un sistema para el cumplimiento de la ley 1581 de
2012 -Ley de Proteccion de Datos Personales, teniendo en cuenta que el programa de
proteccion de datos es un sistema de gestion que estara compuesto por documentacion e
instrumentos que se necesitan para cumplir con la ley 1581 de 2012 y sus decretos
reglamentarios

Direccion: Calle 43 No.57-41 Bogota, Colombia.
Conmutador: (+57) 601 518 5858, opcién 0
Linea Gratuita: (+57) 018000-933881



(@ oTa e Yﬁii&iﬁilde
V| DA Tierras

RECOMENDACIONES

Implementar un sistema de gestion para el cumplimiento de la ley 1581 de 2012 -Ley de
Proteccion de Datos Personales.

Se recomienda el establecimiento de una matriz que contenga roles y responsabilidades en
cuanto a la seguridad de la informacion, asignacion del recurso humano, elemento de gran
importancia que ayuda a establecer las responsabilidades de los funcionarios, facilitando la
comunicacion y coordinacion entre los miembros del equipo, ayudando a identificar las lineas
de autoridad y toma de decisiones.

Fortalecer el Instrumento de identificacion de la linea base de seguridad la Agencia Nacional de
Tierras cuenta con la politica:"INTI-Politica-008-Lineamientos de Seguridad de la Informacion
v3", en cuanto al capitulo 6 Lineamiento uso de dispositivos Méviles.

Es fundamental establecer que el personal responsable directamente de la politica de
informacién y seguridad digital estén vinculados por vigencias anuales para garantizar el fiel
cumplimiento de las directrices establecidas en la mencionada politica.

Aprobo:

CESAR LIBARDO SANTOYO SANTOS
Jefe de Control Interno (e)
(Documento Original Firmado)

Elabor6:

DIANA MAYERLY BERNAL ZAPATA
Contratista.
(Documento Original Firmado)

Bogota, septiembre 27 de 2024
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