INTRCDUCCION

El Sistema Integrado de Informacion Financiera SHF-NACION 11, es un aplicativo establecido por el Ministerio
de Hacienda y Crédito Publico a través del cual las entidades del Estado gestionan los recursos presupuestales
mediante procesos contables y financieros, por tal razon, es necesario realizar actividades de evaluacion y
seguimiento con el fin de garantizar la integridad, confidencialidad, respaldo y disponibilidad de fa informacion
y asu vez prevenir y tomar medidas correctivas oporturas sobre los posibles riesgos que puedan afectarla.

En concordancia con los lineamientos establecidos a través de la Circular externa 040 de 2015 emitida por el
Ministerio de Hacienda y Crédito Pablico, la cual invita a las Oficinas de Control Interno incluic €N SUS programas
de auditoria actividades encaminadas a evaluar el cumplimiento de las obligaciones establecidas para los
usuarios del Sistema Integrado de Informacién Financiera SIIF-NACION.

OBJETIVO

Realizar ef seguimiento y verificacion correspondiente al cumplimiento de las politicas de operacion y medidas
de seguridad generales emitidas por la administracién del aplicativo SIIF-NACION, de acuerdo con lo
establecido en la Circular No. 040 de 2015, del Ministerio de Hacienda y Crédito Publico y los lineamientos del
Decreto 2674 del 2012 “Por el cual se reglamenta ¢l Sistema Integrado de Informacion Financigra (SIIF)
Nacion”.

CRITERIOS

e Ley 87 de 1993, por la cual se establecen normas para el ejercicia del control internc en las entidades
y organismos del Estado.

e Circular 040 de 2015. Ministerio de Hacienda y Crédito Pablico. ‘Cumplimiento de politicas de
operacion y seguridad SIIF-NACION".

s Decreto 2674 del 21 de diciembre de 2012, por el cual se reglamenta el Sistema Integrado de
Informacion Financiera - SIIF Nacion.

= Decrefo 4318 del 30 de noviembre de 2006 por el cual se modifica el Decreto 2789 de 2004.

= Decreto 2789 del 31 de agosto de 2004 por el cual se reglamenta el Sistema Integrado de Informacion
Financiera, SIIF Nacian,

e Ley 734 de febrero 5 de 2002, en el numeral 33 de su Articulo 34, gue establece fa adopcion del
Sistema de Contabilidad Piblica y el Sistema Integrado de Informacién Financiera SIIF.

o Ley 527 del 18 de agosto de 1999, por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de
certificacion.

= Instructivo Ministerio de Hacienda y Crédito Piblico- Mis.3.13.Mn.002. Administracion de Usuarios.

e Instructivo Requerimientos Minimos Infraestructura Usuarios SIIF Nacién - Ape.1.1.Inst.008.
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F e N AL N N e

La Oficina de Control Inferno procedié a realizar la verificacion de manera aleatoria a los perfiles asignados a
los usuarios que fienen acceso al Sistema de Informacion Financiera SIIF Nacidn Hf con corte al 20/03/2019.
Asi mismo, se realizo la validacion de los perfiles de los usuarios activos y se compard contra la base de datos
general del Aplicativo.

Para el presente informe se consultd la base de datos de usuarios activos ¢ inactivos del sistema SItF-Nacién
i, verificando los perfiles asociados y su relacion con las actividades ejecutadas.

Cumplimiento de politicas de operacion y seguridad SIIF-NACION .

Aplicativo Marco Normativo Decretos 2674 de 2012 y 1068 de 2015.

Medidas de seguridad en la administracion de usuarios SIIF Nacién.

Medidas de seguridad en los equipos de cémputo en los cuales se opera el Aplicativo SIIF Nacién 1.
Medidas de seguridad en la administracion de certificados digitales

AR NS

El equipo de auditoria de Congrol Interno realizé solicitud de la informacion por medio de entrevista presencial
con el funcionaric administrador del sistema SIIF-NACION 11, el dia 20 del mes de marzo de 2019 y se verifico
la emision de reportes directamente en ef aplicativo.

Posteriormente, se realiz6 entrevista con algunos funcionarios para verificar el acceso al aplicativo, el uso de
los mecanismos de seguridad (contrasefia-token) y ampliar la informacion suministrada, asi como la verificacion
del perfil de usuarios activos y la correspondiente verificacion del certificado digital.

1. - MEDIDAS DE SEGURIDAD EN LA ADMINISTRACION DE USUARIOS DEL SIIF NACION

La Agencia Nacional de Tierras, cuenta con un documento oficial denominado “Politica General de Seguridad
de fa Informacion, Tratamiento y Proteccion de Datos Personales”, cuyo objetivo es la disminucion del impacto
que generan sobre sus activos los riesgos identificados de manera sistematica; su propdsite es mantener un
nivel de exposicion que permita responder por la integridad, la confidencialidad y fa disponibilidad de la
informacion, acorde con las necesidades de los diferentes grupos de interés identificados, medianie la
implementacion de un sistema de gestion de seguridad de la informacion {(SGSI) planteado desde la descripcion
del quién, qué, por qué, cudndo y como, en torno al desarrollo de fa implementacion del SGSI. Este documento
se  encuentra publicado  en la Intranet  de la  entidad bajo el link:
hitp://intranet agenciadetierras.gov.co/index.php/inteligencia-de-la-informacion/.

En cumplimiento con ef Articulo 14 del Decreto No. 2674 de 2012, compilado en el Decreto tnico Regtamentario
N. 1068 de 2015, el funcionario responsable del SIIF en la entidad deben ser los Secretarios Generales o Quien
haga sus veces, designaran un funcionario del nivel directivo o asesor para gue ejerza las funciones de
Coordinador SIIF Entidad, quien seré el enlace oficial entre la Entidad y el Administrador del Sistema. Se

Péginaz



PUERTAS AL PROGRESD

observd que en la ANT la Secretaria General, designd al Subdirector Administrativo y Financiero como
administrador general del sistema.

Inventario de Usuarios

Dentro de las actividades de verificacion de las medidas de seguridad en la administracion de usuarios del
aplicativo, se procedio a realizar un inventario de usuarios que tienen acceso autorizado por ef Administrador
del SHiF Nacion 11,

Como resultado de dicho inventario, se observé que ta Agencia Nacional de Tierras cuenta con veinte (20)
usuarios activos con los tipos de perfiles, permisos y restricciones definidos para cada uno, teniendo en cuenta
su rol en la entidad, se observd que los usuarios pueden tener desde un (1) perfl hasta ocho (8) perfiles
definidos. El resumen de los perfiles dispuestos en la ANT son los siguientes:

PERFIL e P | N. USUARIOS
Consulta 16

Aprobador Contabie 2
Autorizador Endosos

Consolidacién Contable

=
(]

Gestion contable

Gestidn presupuesto ingresos.
Administrador presupuesto
Beneficiario de cuenta

Gestién Modificacion presupuestal

Gestién Presupuesto de gastos
Programador presupuestal
Gestion PAC

Pagador Central

Parametrizador Contable

Parametrizador gestion entidad

Gestion Caja Menor

(SN TNy IR IR T U I PN S P e

Registrador Usuarios

Como se observa en el cuadro anterior, (1) Parametrizador Contable, rol asignado en la actualidad a la
Contadora de la Agencia, como medida de seguridad en ef manejo de la gestion principal de la informacion
contable, (1) Programador presupuestal quien lo efectua la contratista de la Subdireccién Administrativa y
Financiera, y es supervisada por el Administrador General del SIIF Nacion 1.
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Revisada la base de datos del Aplicativo, se observd que existe a la fecha del presente informe un (1) usuario
SIIF Nacién |l inactivo:

USUARIO E IDENTIFICACION - -] TIPG DE USUARIO | - FECHA DE EXPIRACION FECHAULTIMOESTADO | = ESTADOD
QUINONES ALVAREZ NURYMAYERLIN 1012353910 Directivo 13/03/2019 130372018 Inactive

De acuerdo con informacion suministrada por Secretaria General, Nury Mayerlin Quifiones Alvarez, estuvo
vinculada a la ANT, hasta el 20 de diciembre 2018, vy el 13 de marzo se observa {a inactividad del usuario,
procedimiento efectuado inadecuadamente de acuerdo al Instructive del Ministerio de Hacienda y Crédito
Plblico — Adminisiracion de Usuarios - Mis.3.13.Mn.002. Adicionalmente de acuerdo con [a circular externa 004
del Ministerio de Hacienda y Crédito Publico del 25 de febrero de 2010 “E! Coordinador SiiF en caso tal que
evidencie que hay usuarios creados que ya no estan laborando en la entidad o hayan cambiado de funciones
vy que no requieran el uso del aplicativo, deben dar framite al procedimiento de eliminacion de usuarios. Nota:
Se debe fener en cuenta que se debe usar la opcion de inactivar usuario, Unicamente para ausencias
temporales tales como vacaciones, licencias e incapacidades”.

Retiro definitivo de usuarios

En entrevista con [a persona encargada de la creacion y retiro de usuarios del sistema SIIF Nacion 1l (perfil
registrador de usuarios}, nos informan que desde el mes de diciembre de 2018 fecha en que recibié dicha
funcion, se realiza el procedimiento de retirar el usuario del sistema cuando el funcionario ya no se encuenira
vinculado con la Agencia, aungue no fue posible validar que se estuviera cumpliendo de acuerdo con &}
Instructivo del Ministerio de Hacienda y Crédito Piblico — Administracion de Usuarios - Mis.3.13.Mn.002, debido
a que no se presentaron las pruebas con el que se reaiiz6 el retiro de fos usuarios.

Adicionaimente al revisar el archivo “Reporte estado de Solicitudes de Creacion y Modificacion de Usuarios del
Sistema” generado el 13 de marzo de 2019, se observd 47 usuarios creados en SIIF Nacion I, en donde 46
usuarios se observa con estado “activo” y 1 inactivo, y al confrontarlo con el archive “Registro de Usuarios”
generado en la misma fecha, se observa 21 usuarios, 20 activos y 1 inactivo. La razon que en cantidad no son
los mismos usuarios se da por que el SIIF Nacidn es un sistema dinamico, que los usuarios que no ingresan al

SIIF en un (1) mes el sistema autométicamente los bloquea; los que no ingresan durante tres (3) meses los
retira.
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ierras
TOS AERIMOS LAS
RTAS AL FROGRESC
USUARID | | ‘FECHA EXPIRACION | FECHA DE RETIRO OBSERVACIONES
1/Valderrama Miranda Jennifer Pacla 31072019 Se encuentra activo en el Sistema SIF Nacidn
Marroquin Soto Orlandao - No se evidencioc retiro del SiIF Nacidn, Desactivada automaticamente
2 20122018 por et sistema
3iLongofio Carbonell Marisabel 302018 Se encuentra activo en ¢l Sisterna SHF Nacidn
Sanchez Castafieda Carola Femanda Gestor Tl' Grado 15, Vinculado Actualmente, No se evidencio retire dei
4 SItF Nacidn, Desactivada automaticamente por el sisterna
5{Acosta Buitrago José Augusto 2122019 Se encuentra active en &f Sistema SIIF Nacidn
Calderon Jiménez Myriam Andrea Gestor Tl Grado 10, Vinculado Actualmente, No se evidencio retiro dei
g SIIF Nagidn, Desactivada autamaticamente por 2| sistema
GomezMolina Glovany ) ) No se evidencio retiro del SIiF Nacion, Desactivada automaticamente
7 B212018| por ¢| sistema
Técnice Asistencial OL Grado 12, Vinculado Actualmerte, Nose
Benitez Pena Hemande José evidencio retiro del SIIF Nacién, Desactivada automaticamente porel
8 sistema
g|Hincapié Bajonero Diana Gabriela 30102019 Se encuentra active en 2l Sistema SIIF Nacidn
7 abalzta Escobar Francisco Eugenia N Ne se evidencio retiro del SHF Nacidn, Desactivada automaticamente
10 38N22017 | por el sistema
[ Medina PerezMory Msxandra . No se evidencio retiro dei SIiF Nagidn, Desactivada automdticamente
11 0122017 [por ol sisterma
Flérez Henao Javier Ancres o No se evidencio retire del SHF Nadién, Desactivada automaticamente
12 281012018 | por e sistema
13/Masus Sanchez Martha Isabel 31/03/2019 Se encuentra activo en el Sistema SiIF Nacidn
RamirezGomeZRDger Steven s No se evidencio retiro del SIiF Nacidn, Desactivada automaticamente
14 20142015  por el sistema
Benjumea Quintero Juan Dav L Mg se evidencio retire del SIIF Nacién, Desactivada automaticamente
15 2212018 por &l sistema
Espejo Roa Claudia Patigia o No se evidencio retiro de| SIIF Nacion, Desactivada automaticemente -
16 1012018 | por ef sistema
17|Gonzélez Mesa lsabel Cristina 30/04/2019 Se encuentra activo en el Sistema SIF Nacién
Vilamil Canon Sandra Paoia o No se elvldencro retiro del SIIF Nacidn, Desactivada automaticamente
18 311202018 | por el sistema
Pedraz ReyAngeia Milena ‘ No se e‘vldencwo retiro del SI1F Nacidn, Desactivada automaticamente
19 1411212018 | por ei sistema
Wendiola Sarmiento Andry Luz 1080017 Nose e.wdenc:c retiro del SIIF Nacidn, Desactivads automaticamente
20 porel sistema
21 |Bolafes Mojica Carlos Francisco 2410472019 Se encuantra activa en el Sistema SIIF Nacién
- N - - " : T . o
Gonzalez Suarez Jaime Humberto o o se e}ndeﬂ:lc retiro del SHF Nacidn, Desactivads avteméticamente
22 31122018 por el sistema
. d i iro d F 6 i tomati
Martinez Daza Luz Stella o No sa e-v\dencm retiro del SIIF Nacion, Desactivada automiticamente
23 3022017\ por el sistema
24|Perea Bernal Liz Algjandra 3110342018 Se encuentra activo en el Sistema SI|F Nacian
vendano Blanco Claudia Paticia No se elv|dencto retiro del $IIF Nacidn, Desactivada automaticamente
ES por el sistema
Lozano Ptz ingrid Gestor T1 Grado 10,. Vinculado A‘c't.uaﬁmente, No SE-EVIGEHC\O retiro del
26 SUF Nacion, Desactivada sutomdticamente porel sistama
. . ) No se evidencio retiro del $|IF Nacién, Desactivada automaticamente
Fajardo Velazguez Amparo Ernestina , ’
27 jardo Velazg p 29122017 1o ef sisterma
Nanvéez Diaz Adriana Marcela MA2E017 No se ey[dencxo retirc del SIiF Nacidn, Desactivada sutomaticamente
28 por el sistema
25| Hernandez Bejarane Franci Yolima 310512019 Se encuentra activo en el Sistema SI1F Nacién
30|Polanco Prieto Janzabeth 310372019 Se encuentra activo en &l Sistermna SIIF Nacién
Corredor Echeverria Yaneth , No se e)ndenmo retiro del SIIF Nacién, Desactivada autormaticamente
a1 141122018 | por el sisterna
32|Moreno Diaz Andersson Daniel 3170312019 Se encuentra activo en el Sistema SIIF Nacidn
- ; " No se evidencio retiro del SIIF Nacion, Desactivada automaticamente
Quifiones Alvarez Nury Mayerlin s '
33 ry Maye 201212018 par ol sisterns
34|Maiuche Conde Gabrie Eduardo 3103/2019 Se encuentra activa en el Sistema SIIF Nacién
35|Plazas Baquerc Sandra Milena 3110312019 Se encuentra active 2n el Sisterna SIF Nacidn
. . ici b id i tiro del SIF
Gonzalez Cruz CindyKatherine Confontrato h?sta el 31 dlCl'E.m re 2018, Na se'ew encio retiro
36 Nacion, Desactivads automaticamente por el sistema
37|Calderan Godmez Janneth Liliana 301042018 Se encuentra activo en &l Sistema SIIF Nacidn
38|Chacon Camacho Marleny 15105/2019 Se encuentra actlvo en el Sistema SIIE Nacidn
30|Cardenas Bautists July Andrea 301042019 Se encuentra activo en el Sistema SIIF Nacion
40|Gauta Burgos Jennifer Adriana 0042013 Se encuentraactivo en el Sistema SIIF Nacion
. ) No se evidencio retiro del SIIF Nacién, Desactivada automdticamente
Gomez Sénchez Elizabeth 5112018 = E, froae
41 18112018 | por ef sistema
Ne se evidencio retiro del SIIF Nacidn, Desactivada auteméticamente
Cuellar Torres Henry 11200 .
42, 101220185 por el sistema
43{Mosquera Ruiz Jeffiersan Leonardo 3242018 Se encuentra activo en el Sisterna SIHF Nacidn
44;Rojas Quiroga Jaime Javier 322019 Se encuantra active ¢n ¢f Sistema 3IIF Nagidn
e s No se evidencio retiro del SIIF Nacion, Desactivada automaticamente
Ortiz Caicedo Gloria Elvira 087201 .
45 150872018 per el sistama
. . . No se evidencia retire del SIIF Nacidn, Desactivada automaticamente
Ortiz Velasquez Diana Marcela i
46 por el sistema
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situacién permite determinar que existe una debilidad en la notificacion oportuna at Coordinador SliF de ia
entidad y sus delegados para que, al momenio del retiro, se proceda a retirar la cuenta de usuario y su perfil y
no tener que esperar que el sistema automéaticamente lo realice, para detectar que un funcionario se retird de
la entidad.

Por lo anterior, se recomienda que, frente al retiro de un funcionario, en los formatos de *ADQBS-F-008-Forma
Paz y salvo ferminacion o liquidacion de contrato de prestacion de servicios” y “GTHU-F-007-Forma Retiro
funcionarios” se solicite adicionar el espacio para retiro de usuario del Sistema SIIF Nacion v revocatoria del
certificado digital (toquen), con el propdsito que el Coordinador del SiF en la entidad o su delegado, certifiquen
el retiro del mismo en ¢l sistema.

Reqistro de usuarigs

De acuerdo con la informacién suministrada por el area de la Subdireccion Administrativa y Financiera y
funcionario responsable de la creacion de usuarics, a continuacion, se presenta el cuadro de los perfiles de
usuarios de la ANT

Coousuame P B D CUENTA FUNCIONES ' |~ FECHA DE :
: EEE T I Po 2 ESTADO PERFIL :- .
. ‘| - USUARIC T ) HABILITADA PRINCIPALES | EXPIRACION - s
Viasug Sanchez Marha tsabet Funclanal Actvo g8l Asuntos Elricus 310208 | Entidad - Consulta
Prazs Sandea Mil nlidad - Aprobador Comabl, Enldad - Aldorizador Endosos, Enlidad - Consoldagon Contabla, Enbdad -
2205 Badero Sanda ilona Directrve Aclivo ] Contebilided JH0X2018) Consulie, Enlicsd - Gesbion contable, Enticad - Gesticn presupuest ngresos.
Celorén Gimez Janreth Lliang Dlrechve Aclive Sl untlica SHOH2019]E ntidad - G onsulta
Ganzalez Mesa lsehel Cristina Direttve Aclvo 5 Cenrd da Cusnlas 3004r20184E ntidad - Consnlidacion Contahle, Entdad - Cansulla, Enlidad - Geston contable
Cargenas Bautista July Andraa Direcliva Actvo sl Serretana-Conlatilidad V042018 Entidad - Censulta, Enlidad - Gestion conlasle
L IE nfided - Adminierader gesién presupsstal, Enidad - Benefiarars uenta, Enbtad - Gorsulta, Entad -
Chacon Camacha Mareny - . . .
Direclive Actvg 8l Presupussio 15505720 Enfdad - Geshon presup geslos
o E ntided - Adminiskacor geston prosupuestal, Enfidad - Beneficierio cuanta, Entdad - Consulta, Enticad -
Perea Bernal Lz Algjandra . - . . "
Cirecliva Actve 8 Presupasty 312018 ] Gesidn modficacion presuptestal, Enided - Gesiian presupiesio gsslos, Entidad - Pragramadsr [rasupuestal
_ . Entded - Conguls, Enlidad - Gasten PAC, Enlidad - Gaslén prasugueslo ingrescs, Enlidad - P agador
Bolatcs Mujica Carlos Frarcisca
miea b ! Directivy kctvo 8l Tesreria 2042018 cental
Gauta SLegos Jeanifer Adnana Directivo Actvo 8l Cental d2 Cuentes 3042013| Enltidsd - Cansults, Entidad - Geslicn contably
Entiaad - Aprabacer Conlatle, Enfidad - Aulprizador Eaosas, Enlidad - Consolidacion Cantahle, Entiad -
Lendzfio Garbenell Mansabel Consulta, Entded - Gestion contatle, Entdad - Gestén presupuesto ingresps, Enfidad - Paramerizadar
Directvo Astvo ) Cenadors 311002019 | Contable
——— —— e Toidar.
Valdaama Miranda Jennier Pacta ‘ Entidad - Consulta, Enn@ Gestion I?AC‘ Enfidad - Gastian presuplestn ingresos, Eatdad - Pagacr
Dirsctve Achvo 3| Tesorera. 3410°2019 |cenhz!, Enlicdad - Parametizador neslor enlidad
Hinespla Bajonero Diena Gabrisla Asisteata admon, Gaja
Funciongl Actve 8] menar 3019 | Entidad - Consulta, Entidad - Gestion cajs mencr, Enlided - Gestion canlable
Maluche Conds Gabriel Eduardo Dirsgtivo Antvo $i Cankal de Cuentes 17032019} Enlided - Gesticn contabls
Hemarsdaz Sejarana Francy Yolima Direttivo Aciva 80 Central de Cuentas I0SI2019(Enlided - Gaslian contebla
Morana Diaz Andersson Danlal Directvo Acivo al Conlahilldad 140¥2015| Entdad - Corsalidezlon Cantable, Enbdad - onsulla, Emdad - Gestir conlable
Refas Quroga Jatme Javeer ) Entidad - & dministader gestion precupuestal, Entdad - Beneficiaio cuents, Enfidad - Gestan modificasion
Direchve Aclivo 5l Presupussty 31122019 | presupuesid, Enbdad - Geskan presupuest gaslos, Entdad - Reglstrador usuarios
Acoslz Suivaga Jose Auqusio Adminishafeoy £ el - Admiriskador gastén preslpusstal, reber - Bensdoiario cuenta, Entded - Cansulla, Entdad -
Diraclve Activg &l Financiero NG, Gestin modficacion presupuestal, Enydad - Geslitn presupuasia gaslos. Entiad - Regsiratier usuerlos
Polanco Prietn Janzzbels ] Entitiad - Congalldasion Contzble, Entdad - Consults, Enacad - Gestian contabée, Entdad - Gaslian
Deectivo Actvo 8l Contakilldas 3102019 presuesh Ingrasos.
Guidraz Caslblonzo Angala Ximena N ‘ Enlidad - Gansults, Enfidnd - Geslion ceje menor, Entidad - Gestian resupuesto ingresos, Emtded - Fagadar
TDirectvo Actvo 8l Tesceerna V02019 cenral
|Mosquern Rulz Jeferson Loorards Directvo Aclvo Sl Tescreria 31122019 | Enfidad - Geston PAC. Enidard - Gezlion presupesin ingrasos, Enasd - Pagaco: contrdl

En fa revision de los perfiles asignados a los usuarios, se observd:
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» No se ha adjudicado en la ANT el perfil de Consolidador de Ia Programacion Presupuestal, se sugiere
revisar el perfil y designarlo de acuerdo a tas necesidades de la ANT. “Perfil es ef responsable de realizar ef
registro en el SIIF Nacion del anteproyecto del presupuesto General de la Nacién”.

e 4 uysuarios con los perfiles de Administrador de la Ejecucion Presupuestal y Gestion Modificacion
Presupuestal, que coresponde al Subdirector Administrativo Financiero, y tres contratistas de la
Subdireccién Administrativa y Financiero, se sugiere verificar la utilizacion de estos roles, supervision y
riesgo en fa seguridad de tener 4 personas para modificacion presupuestal. “Perfil Administrador gestién
presupuestal: Funcionario encargado de desagregar las apropiaciones de gastos de personal y generales,
distribuirlas a nivel de subunidad y de dependencias de afectacién de cada una de ellas ¥ creacion de
terceros”.

¢ Parametrizador gestién entidad, rol asignado a la tesorera de la Agencia. dado que este perfil debe ser
asignado al “funcionario encargado de crear las subunidades y registrar para cada una de ellas los rofes y
las dependencias de afectacién, asi mismo crear los cargos de los ordenadores del gasto y asociario al
tercero responsable”, se sugiere este perfil se asigna a un funcionario de planta de nivel directivo o asesor.

De acuerdo con lo anterior, se evidencias debilidades en la creacion de cuenta de usuario en lo correspondients
a la evolucion de competeicias, funciones y perfil del usuario que se requiere crear. Se recomienda que se
evalien nuevamente todos los perfiles de los usuarios del sistema SIIF Nacién, y efectuar las correspondientes
modificaciones de acuerdo a su compigjidad y seguridad de las operaciones.

En los casos de usuarios que ostentan la calidad de contratistas, el administrador asigna los perfiles y accesos
de acuerdo a los términos de caducidad de los contratos y vigencias para las cuales se tiene presupuestado
ejecutar el objeto contractual con el fin de garantizar la fidelidad y seguridad de la informacién. Cabe resaltar
que, en la Agencia Nacional de Tierras, los contratos que se suscriben para prestacion de servicios incluyen
una clausula de confidencialidad, lo cual cobija también a los contratistas que cuentan con acceso al SlIF. A
continuacion, se resumen la fecha de expiracion de los usuarios que estan proximos a vencerse ¥y que no se ha
efectuado su activacién debido a las fechas de los contratos:

- S— - — SUF NACION B oA CoMm
USUARIO BSTADO | seimavs | ExpiRACion PERFIL PRESTACION SERVICIO
Viasus Sanchez Marina laabel Funtrangl Achva el 31/0%/2019] Entdad - Cansula NH22019
. Enidad - Aprotiador Conable, Enided - Auirizeder Encoscs. Efdad - Consalidasion Gontble, Enidad -
Plazas Baguara Szndra Wikera Directvo Actvo g JU0H2018| Consula, Emdac - Gealtn conable, £mdad - Geslion presupuest ingresgs. 20/04/2019
Caldaron Gemez Jannath Lifiea Drecivo Aclve SI 30042019 | Entidad - Conzulta J10U00|
Corzalez Mesa Isabe! Crisina Direciva Atlvo Sl 300412019 | Entcad - Consglicecion Canieble, Eniidad - Consule, Entdad - Gesten conle 0042015
Cardenas Bautista Juy Andraz Directiv o ActvD 8l 30042013} Envedlad - Censuliz, Erdidad - Gestién conihle 304219
Pezea Bernel Lz Alejondra Enbidad - A& il fuesti, Enbdad - Beneficiarlo cuentz, Enlided - Consul, Enlidad -
Directu o Aciva S| 03208 | Gestion meditoanon presupuestal, Enidad - Gestian presupussio gests Eridad - Programadsy presupuesial 34542019
Botafios Majica Caras Fravcisco Eniidad - Consulta, Entdac - Gestion PAT, Enlided - Gesten presupLesls ngreses, Entidad - Pagadar
Drectve Actvo &1 2404/208 | cental 30f04/2019|
Gaa BUgss Jenner Adrang Dirgching Aclivo g J0184/2019 [ Enlidad - Consuite, Enided - Goston onebl S|
Meluehe Condo Gandel Eduardo Dirgghua Achvo 8l 310372019 (Entided - Gesion conatie 041219
Mareno Cizz Anderssca Darel Directva Actvo Sl 3103/2013 | Enetad - Consalidagion Conlzble, Entead - Consulta, Enlidad - Gesten cotzoie 30K042019
Polanco Prie Jarzsbeth ’Enamu - Gansaldacion Conizhle, Ensdac - Censulla, Endiad - Gestion contaie, Entiad - Gesten
Dirogtvo Actio S| 1132019 presupuesio ingreses 3004r2019

Toda vez que se requiere tener una continuidad de las operaciones en SIIF, se recomienda establecer un plan
de contingencia con reglas y mandatos que definan roles y responsabilidades de manera objetiva, con refacion
a los usuarios principales de cada perfil y los usuarios de soporte (en caso dado que por alguna circunstancia
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Capacitacion

En enfrevista con los usuarios Jaime Javier Rojas y Jefferson Mosquera que fueron creados en ¢l sistema SIF
Nacion If, el 6 y 11 de febrero del 2019 respectivamente, nos informan que en el momento de ingreso no se les
efectud capacitacion del sistema SIIF Nacion ni de los instructivos def Ministerio de Hacienda y Crédito Pablico,
tampoco se observo evidencia de capacitaciones efectuados a los usuarios nuevos previa su creacion en el
aplicativo SHF Nacion II, incumpliendo con ias funciones del Coordinador de SIIF Nacion en la ANT de acuerdo
al articulo 15 def Decreto No. 2674 de 2012.

Se recomienda efectuar las correspondientes capacitaciones sobre el Sistema Integrado de Informacion
Financiera SItF Nacion y politicas de operacion y seguridad SIIF-NACION | a los usuarios nuevos del sistema
SIIF-NACION |1, previa su creacion en &l aplicativo. .

Archivo documentacidn de registro de usuarios

Revisado ¢l procedimiento sobre el archivo documental para la administracion de usuarios coma es el registro
y tancelacion de usuarios, se observd que en la Agencia ese archivo es digital toda vez que al realizar un
procedimiento, la documentacion requerida por el Ministerio de Hacienda y Crédito Piblico como es el formato
de creacion de usuario, fotocopia de la cédula, hoja de vida del funcionario y certificado laboral del funcionario,
es escaneado y enviado al Ministerio via correo electronico.

No obstante, lo anterior y aunque toda la informacion de registro de usuarios queda archivada en el correo
electronico del Administrador del SIIF Nacion Il y sus delegados en la ANT, y aunque tampoco se han
presentado novedades ¢ inconvenientes, un archivo fisico de las novedades de ingreso y retiro de usuarios
como lo requiere el Ministerio de Hacienda y Crédito Pablico, no se observo en la entidad.

Por lo anterior, la Oficina de Control Intemo, recomienda dar cumplimiento al Numeral 1.12 “Instrucciones para
archivo documentacion Administracion de Usuarios”, del Manual de Administracién de Usuarios expedido por
el Ministeric de Hacienda y Crédito Publico, en el sentide de mantener un archivo actualizado de los documentos

que generan los procedimientos de Administracion de usuarios, segln lo establecido en el Manual en mencion,
asi:

» Archivo de Coordinador Entidad: Se debe mantener un archivo actualizado en orden cronoldgico en
forma descendente, con los siguientes documentos:

-Formato “Designacion Coordinador SHF Entidad”.

-Formato “Actualizacién de Datos”.
-Archivo de Hojas de Vida Usuarios.

Archivo hojas de vida de usuarios: Se debe mantener un archivo actualizado por cuenta de usuario en el
cual se lleve un archivo actualizado con los siguientes documentos:

-Formato de solicitud de creacién de usuario.
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- Fotocopia de fa cédula de ciudadania.
-Certificado laboral del usuario.

-St el usuario es contratista, se debe disponer de clausula de confidencialidad y funciones relacionadas con
el SIIF para que pueda ser usuario del sistema.

Continuamente se deben realizar inspecciones al inventario del archivo, con el fin de identificar documentos
faltantes de los usuarios creados en el Sistema

2. MEDIDAS DE SEGURIDAD INFRAESTRUCTURA TECNOLOGICA -

De acuerdo con ef Instructivo del Ministerio de Hacienda y Crédito Publico relacionado con los ‘Requerimientos
Minimos Infragstructura Usuarios SIIF Nacidn®, se solicito al equipo de infragstructura tecnologica (Secretaria
General), la relacién de los equipos de computo correspondiente a los usuarios de fa Agencia que tienen acceso
al SlIF Nacion I, con el fin de verificar los requerimientos técnicos recomendados por el Ministerio.

En el siguiente resumen se presentan las caracteristicas de los equipos observados:

SISTEMA - . : MEEIVEORIA FISICA MEMDRU\ Cantidad -|software.de
USUARIOS -OPERATIVO N UBICACION INSTA-LADA RAM ~ FISICA | puerto USB | Antivirus
L . . ) . . GB 1 TOTAL-GB .
Vigsus Sanchez Marha Isabel Windows 10 Direccidn Asunto Ethicos 16 GB 16 GB 3 Eset
Plazas Baquero Szndra Milena Windows 10 Sub Administrativa 16 GB 16 GB 3 Eset
Calderon Gomez Janneth Liliana Windows 10 Procesos Agrarrios 24GB 24GB 10 Eset
Cindy Katherine Gonzdlez Cruz Windows 10 Sub Administrative 4GB 4GB 10 Eset
Gunzélez Wesa Isabel Cristna Windows 10 Sub Administrative 4GB 4GB 5 Eset
Cérdenas Bauista July Andrea Windows 10 Sub Administrativa 16 GB 16 GB 8 Eset
Chacon Camacho Marleny Windows 10 Sub Administrativa 16 GB 16 GB 8 Eset
Perca Bemal Uz Algjandra Windows 10 Sub Adrninistrativa 16 GB 16 GB 8 Eset
Botafios Mojiea Cartos Franclsco Windows 10 Sub Administrativa 4GB 4GB 8 Eset
Gauta Burgos Jennfier Adriana Windows 10 Cuentas 8GR 8GB 6 Eset
Londerio C arborell Marisabel Windows 10 Sub Administrativa 3GB 8GB 8 Eset
Valdemama Miranda Jennifer Paala Windows 10 Sub Adminlstrativa 8GB 8GR 2 Eset
Hincapie Bajonero Diana Gabriela Windows 10 Sub Administrativa 4GB 4GB 2 Eset
Meluche Conde Gatriel Eduardo Windows 10 Cuentas 4GB 4GB 10 Eset
Hemandez Bejarano Francy Yolima Wirndows 10 Cuentas 8GB 8 GB 10 Eset
WMerena Diaz Andersson Daniel Windows 10 Sub Administrativa 4GB 4GB 10 Eset
Rojas Quiroga Jaime Javier Windows 10 Sub Administrativa 2GR 3GB 8 Eset
Acost Buirago Jose August Windows 10 Sub Administrative 8G8 8GB 8 Eset
Polanco Prieln Janzabeth Windows 10 Sub Administrativa 16 GB 16 GB 8 Fset
Guiitmez Casthianco Angala Ximena Windows 10 Sub Administrativa 4GB 4GB 10 Eset
Mosquera Ruiz Jeflerson Leonardo Windows 10 Sub Administrativa 4GB 4GB 10 Eset

Con las anteriores caracteristicas tecnologicas descritas anteriormente, y de acuerdo con las entrevistas con
los usuarios, reportan que no han tenido dificultades de tipo técnico para el procesamiento de la informacion
contable y financiera (presupuesto y tesoreria) a través del Aplicativo SIIF Nacién 1.

No obstante, lo anterior, teniendo en cuenta que 8 equipos tienen memoria RAM (Memoria de Acceso Aleatorio)
de 4 GB, se recomienda que ésta sea actualizada a 8,00 GB o més, teniendo en cuenta que entre mayor sea
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3. MEDIDAS DE SEGURIDAD CERTIFICADOS DIGITALES Y CLAVES DE ACCESO,

Teniendo en cuenta el Reglamento de uso del SIIF NACION 11, expedido por el Ministerio de Hacienda y Crédito
Plblico, en relacién con el tema de control y administracion de claves, a la fecha de este informe se verifico que
en el inventario de la ANT hay diecisiete (17) usuarios que tienen certificado digital (Token) y 4 usuarios sin
este mecanismo de autenticacion en el Aplicativo SIIF NACION 11, debido a que se encuentra vencido desde el
8 de marzo de 2019, por lo tanto no ha permitido a los usuarios autenticarse ante e! Sistema y dificultando sus
operaciones de acuerdo a sus funciones por no tener acceso a SHF Nacién. A continuacion, se relaciona los
usuarios sin certificado digital:

TOKEN . SHF NACION
USUARID I CUENTA CHA DE
FECHA PERFIL TIP0 OE ESTADO & 7 FERFIL
VENCIMIENTO USUARID HABILITADA | EXPIRACION
Viasus Sanchsz Metha lsael Sma-t| Canglla Fungignal Aglive &l Y2019} Entdad - Gonsulta
Plazes Baquers Sancra Milena Contabilidad Endan - Aprobeder Coneble, Enliced - Aubnzador Endasos, Enitad - Consclidagion Cantzble,
Ema-19 Direstvo Adlive & 2019} Ensdac - Gonsulte, Enfidad - Gesidn conlabie, Entidad - Gestion presupuests ingreses

Clcerdn Gomez Jannsh Lillana §-mar-19|Cansulta Diregtvo Atlva S 30419 Emidad - Consulm
Cindy Kabherne Ganzéez Cruz &mar-19|Ingresos

De acuerdo con informacion de la Subdireccion Administrativa y Financiera, hasta el 31 de diciembre de 2018
la Agencia tuvo contrato con la empresa que expedia los certificados digitales (token) CITISEG SASyala
fecha del informe no se ha firmado contrato con otra empresa certificadora, aunque se encuentra en procesos
de aceptacion de oferta con la empresa Andes Servicio Certificacion Digital S.A.S, motivo por el cual no fue
posible realizar la actualizacion def token con fecha anterior al vencimiento.

Se sugiere que se aceleren los procesos con la empresa certificadora, para adquirir los toques de los usuarios
que estan vencidos y que necesitan el acceso af Sistema Integrado de Informacion Financiera, con el proposito
de no tener dificultades en el desarrolio de las labores de acuerdo con las funciones determinadas.

4. REPORTE DE INCIDENTES -

De acuerdo con las entrevistas realizadas a los usuarios, se observo que en la Agencia no se presentan
frecuentemente incidentes de tipo técnico relacionados con el Aplicativo. Cuando se presenta un incidente que
por lo general es para reactivar una clave, esta solicitud se realiza directamente a la Mesa de Ayuda del
Ministerio de Hacienda y Crédito Publico, dispuesta para el soporte técnico de los usuarios que manejan el
Aplicativo SHIF, y también via Chat.

Con relacion a los incidentes de tipo técnico de los equipos de computo, los usuarios acuden al soporte que
brinda la Mesa de Ayuda de la Agencia Nacional de Tierras. Este servicio técnico esta destinado a la atencion
de las posibles incidencias relacionadas con el manejo de las tecnologias al interior de la Agencia, ademas de
recibir reportes de fallas técnicas en los sistemas o equipos, presta soporte técnico a la correccion de fallas en
software o hardware. Sobre e particular, se observé que eventualmente los usuarios de Contabilidad, Tesoreria
y Presupuesto, solicitan este soporte para solucionar temas de blogueo del equipo temporal, velocidad,
conectividad, pero que no inciden en la operacion del Aplicativo SIF Nacién 11,
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Si bien el Aplicativo permite administrar la informacion de la gestion contable y presupuestal, presenta
debilidades en cuanto a gue no tiene integrado el médulo de comisiones, ndmina, activos fijos, inventario hecho
que seglin las entrevistas efectuadas a los usuarios genera mayor trabajo al momento de registrar la informacion
en el sistema, por lo que se procede a realizar cargas masivas de datos por cada concepto y el detalle de esta
informacion, debe hacerse en el Aplicativo dispuesto para cada uno:

Aplicativo Apotheosys {Propiedad Planta y Equipos)
Software de cuentas (Klic)

Software radicador (Para cuentas, liquidacion y deducciones)
Ulises (Para verificar las liquidaciones de comisiones)
Sofware Sigep (Sistema para fiquidacién de nomina)

@ & 8 o

Por lo anterior, se recomienda evaluar que el Administrador del SIIF NACION Il de Ia Agencia, planiee estas
situaciones formalmente al Ministerio de Hacienda y Crédito Publico, con el fin de obtener un pronunciamiento
de su parte frente a la necesidad de recurrir a Aplicativos de soporte que exigen mayor carga laboral, y no
tenerla unificada en el sistema.

De acuerdo con el proceso de revision y seguimiento efectuado al cumplimiento de las politicas de operacién y
medidas de seguridad establecidas por el Ministerio de Hacienda y Crédito Pablico, La oficina de Control Interno
de la Agencia Nacional de Tierras considera que la ANT se encuentra dando cumplimiento a las directrices
emitidas en el Decreto 2674 de 2012.

Lo anterior ha permitido a la Agencia Nacional de Tieras el procesamiento de la informacion contable y
presupuestal, asi como su registro, interpretacion y reporte oportuno, cumpliendo asi los principios del Sistema
Integrado de Informacion Financiera SIIF Nacién Il sobre confiabilidad, integridad y disponibilidad de ia
informacién.

Sin embargo, se observd oportunidades de mejora en la Administracion de usuarios y Administracion de
certificados digitales, relacionados con los siguientes aspectos:

o Capacitaciones a los usuarios del sistema SIIF Nacion, antes de iniciar operaciones y fransacciones
en el aplicativo, de acuerdo con el articulo 15 literal {, del decreto 2674 de 2012 del Ministerio de
Hacienda y Crédito Publico.

= Retiro definitivo de usuarios en el sistema SIiF cuando el funcionario se retira de la ANT o cambio de
asignaciones y que no necesite el aplicativo, de acuerdo con el articulo 15 literal e, del decreio 2674
de 2012 del Ministerio de Hacienda y Crédito Piblico y el instructivo del Ministerio Ins.3.13.Mn.
002 Administracion de Usuarios.
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002 Administracion de Usuarios.

=  Se observaron novedades relacionadas con la administracidn del certificado digital (Token), el cual no
permite algunos usuarios autenticarse ante el Sistema; debido al vencimiento de la clave y no tener
contrato con la empresa certificadora para renovacion del mismo.

Establecer un procedimiento interno de la Agencia Nacional de Tierras, en donde se establezca el
cumplimiento del decreto 2674 de 2012 del Ministerio de Hacienda y Crédito Publico y los instructivos del
Ministerio, para asegurar las politicas de operacion y seguridad SIIF-NACION 1] en la ANT.

Solicitar  que se adicione el espacio para retiro de usuario del Sistema SIIF Nacién y revocatoria del
certificado digital (toguen), en los formatos “ADQBS-F-009-Forma Paz y salvo terminacién o liquidacion de
contrato de prestacion de servicios” y “GTHU-F-007-Forma Retiro funcionarios” con el proposito que el
Coordinador del SIIF en la entidad o su delegado, certifiquen el retiro del mismo en e sistema.

Sequir las directrices relacionadas con las “Instrucciones para archivo documentacion Administracién de
Usuarios’, respecto a los documentos que generan los procedimientos de Administracién de usuarios al
momento de ingreso, modificacion de perfiles v retiro definitivo, de acuerdo con el Numeral 1.12 del
Instructive en mencion,

Revisar nuevamente todos los perfiles de los usuarios del sistema SiIF Nacion, vy efectuar las
correspondientes modficaciones de acuerdo a su complejidad y seguridad de las operaciones.

Evaluar la actualizacion de Ja capacidad de Memoria RAM de los equipos de fos usuarios cuya capacidad

actual se encuentra en 4,00 GB, con el fin de lograr mayor capacidad de procesamiento y respaido del
aplicativo.

Garantizar que el funcionario o contratista haya recibido previamente capacitacion sobre la seguridad y
funcionalidad defl SIIF Nacion antes de iniciar operaciones y transacciones en el aplicativo dejando el listado
de asistencia y evidencia de las capacitaciones en el archivo de las hojas de vida de los usuarios.

Definir la continuidad institucional del SilF nacién mediante planes de contingencia de continuidad del

negocio, de tal forma que cada perfil este asignado a dos usuarios, de tal forma gue siempre se cuente con
un usuario soporte para las operaciones.
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e Adquirir los toques de los usuarios que estan vencidos ¥ que necesitan &l acceso al Sistema Integrado de
Informacion Financiera, con el propésito de no tener dificultades en el desarrolio de las labores de acuerdo
con las funciones determinadas.

e  Comunicar e incentivar a los funcionarios, para el acceso al reglamento de uso del aplicativo SIIF-NACION,
a través de los diferentes canales establecidos por el Ministerio de Hacienda vy Credito Publico.

e Generar controles que garantice la actualizacion de las novedades del Sistema SIIF Nacion con el propésito

de dar cumplimiento a las politicas de operacion y seguridad del sistema y cumplimiento con la
normatividad.
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