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OBJETiVO(S):

1) Realizar seguimiento F la informaciPn de Ia Agencia Nacionai de Tie「「as,

reIacionada con el numero de equiPOS COn los que cuenta Ia entidad, eI

licenciamiento dei software instaIado en Ios equIPOS, Ios mecanismos de controi

implementados pa「a evitar que ios usua「ios instalen prog「amas o apiicativos que

no cuenten con Ia iicencia 「espectiva y ei destino finai que se Ie da al softwa「e

dado de baja en看a Agencia.

ALCANCE: Revisi6n de la informaci6n reque「ida po「 ia Direcci6n Nacional de De「echos

de Autor en las 4 p「eguntas dispuestas en la pagina Web de dicha entidad y relacionadas

en el Anexo de la Ci「cuiar O7 de 2005 dei Departamento Administ「ativo de la Funci6n

Publica-DAFP ``V訪柵oaci6n cump〃miento nomas uso de so伽伯re’; con corte 31 de

diciembre de 2016.

Limitaci6n al alcance: ia Oficina de Cont「o=ntemo de la ANT no cuenta con personaI

COn formaci6n en areas de TecnoIogias de la lnformaci6n y la Comunicaci6n, Situaci6n

que limita Ia profundidad en ei analisis y segu-mlentO de Ias disposiciones estabIecidas

en ia normatividad en materia de derechos de auto「 SObre softwa「e, dada ia

especializaci6n y tecnicidad de los temas o助eto de 「evisi6n.

CRITERiO(S):

●　Directiva P「esidencial No. 02 de 2002 “Respeto alderecho de autorybs derechos

COneXOS, en /o referente a ut雁aci6n de programas de o化lenador tso#wa岬)’二

●　Ci「cular O7 de 2005 dei Departamento Administ「ativo de la Funci6n帥biica-DAFP

`` Ve面的aci6n cumpl〃77iento nomas uso de so#ware’二

●　CircuIar 17 de 2011 de Ia Unidad Administrativa EspeciaI Di「ecci6n Nacional de

Derecho de Autor. “Mod価eaci6n c所ouIar 12 de/ 2 de febrero de 2007 sobre

recomendacfones, SeguImIentO y reSu〃adOs sobre eI cump〃niento de /as nomas

en mate南de derecho de autor sobre programas de computadbr tso#wa岬)’二
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軸ETODOLOGIAVDESCRIPCION DEL TRABAJO REALIZADO: EI Jefe de ControI

Intemo de la ANT soIicit6 mediante correo eIectr6nico de1 08 de marzo de 2017 a Ia

Secretaria General de la entidad, informaci6n asociada con las preguntas establecidas

POr la Direcci6n Nacional de Derechos de Autor, relacionadas en Ia Circuiar O7 de 2005

y dispuestas para su diligenciamiento en la pagIna Web www.derechodeautor.qov.co

Mediante co「reo eiectr6nico de1 14 de marzo de 2017, fue remitida la informaci6n

SOlicitada en los siguIenteS terminos:
●　　　　　　　　　　●

1. 6Con cuantos equipos cuenta la entidad?

89 Portatiies

531 EquiPOS PC de Escritorio

Pa「a un total de 620 EquIPOS.

2・ 6EI so簡ware instaIado en todos Ios equlPOS Se enCuentra debidamente

Iicenciado?

a)　　Si (X)

b)　　No

3. De forma concreta, POr favor describa los mecanismos de controI que se han

impIementado en su entidad para evitar que los usuarios instalen p「ogramas

O aPIicativos que no cuenten con Ia Iicencia respectiva.

La Agencia NacionaI de Tierras cuenta para Ia administ「aci6n centraiizada y cont「ol

de usuarios con un Controiador de Dominio. Desde esta pIataforma estan definidos

Ios 「oles de “Usua「ios de Dominio” y “Administradores de Dominio”; Siendo estos

ultimos 10S心nicos con Ios permisos suficientes para 「eaIiza「 las labores de

lnstalaci6n de software sobre ios equlPOS de la Agencia.

Asi mismo se ha definido que todas las instalaciones de software deben ser

SOiicitadas al area de Soporte TecnoI6gico donde estas son evaIuadas y ap「obadas

de acue「do a su pe面nencia.

4・ De forma concreta, describa por favor cu割es ei destino finai que se ie da ai

SO請ware dado de baja en su entidad.

La baja de bienes intangibles se hace mediante un comite de bajas establecido en

fa entjdad, en donde el area de soporte una vez vencida la licencia expide eI

COnCePtO teCnico para su respectiva baja po「 ObsoIescencia, dicho concepto se

anexa al formato de solicitud de baja y se presenta ante eI comite, una VeZ

robado se rocede a 「eaIiza「 ia 「esoluci6n co「「es Ondiente, la cual debe ser
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SOPOrtada con el acta de baja susc「ita ent「e Ias partes que en e=a intervienen, Pa「a

la destrucci6n de看as Iicencias tanto fisicas como v亜uales se deja como constancia

la ce珊CaCi6n de destrucci6n que es el documento ante「iormente mencionado・

Adicional a esta actividad, Se reaIiz6 entrevista e1 17 de marzo de 2017 con eI p「ofesional

contratista coo「dinador de apoyo tecnico de la Sec「eta「ia General y el profesional

contratista de aimacen, quleneS remitieron ia informaci6n soporte para este informe’COn

el objeto de conocer ei grado de documentaci6n de poIiticas en mate「ia de segu「idad de

la info「maci6n, inventario de ios equ-POS, SOPOrteS de las iicencias y ot「as tematicas.

Frente a Ia info「maci6n suministrada en el a「chivo denominado “Equpos de c6mputo’’se

observ6 ia 「eIaci6n de 89 equlPOS POrtatiies y 531 equ-POS de esc「itorio, tOmando estos

d冊mos como equlPO COmPleto para ei caso de 10S equ-POS que aPareCen COn nOmbre de

activo como “Cpu wo庇stafron De〃 Precisfon con 2 mon凪ores”.

En cuanto a las licencias, mediante co「reo eIectr6nico dei 14 de marzo de 2017, Se

adjuntaron dos documentos: ei prImerO, en ei que Microsoft inform6 a la ANT que se

tramit6 el p「oceso de cesi6n de licenciamiento de=nstituto CoIombiano de Desa「rollo

Ru「al-INCODER a la Agencia y el segundo, en ei que se relaciona una tabla que recoge

看a cantidad efectiva de las Iicencias en todos 10S ID de Ia entidad.

En cuanto a ios mecanismos de controI que se han implementado en la entidad para

evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia

「espectiva, Se han tomado acciones al 「especto reiacionadas con los controladores de

dominio y de acuerdo con informaci6n suministrada por el coo「dinador del equlPO de

apoyo tecnico de ia Secretaria General, Se han dado inst「ucciones verbales a este equ-PO

SOb「e eI procedimiento de instaIaci6n de software, ante POSibles reque「imientos de las

dependencias, Pa「a eVaIuar su pe面nencia; Sin embargo, eS de anota「 que no se han

documentado Politicas de seguridad de Ia info「maci6n, ni PrOCedimientos o manuales

OficiaIizados y divulgados en donde se establezcan politicas de ope「aci6n al respecto.

Por otro Iado, eSte PrOfesiona=nfo「m6 que la Agencia Nacional de Tie「「as cuenta con un

controiador en el directorio activo que restringe cualquler instaIaci6n; ademas de e=o, la

Agencia tiene una he「ramienta =amada ARANDA’ia cual escanea los computado「es que

esten en la 「ed en busqueda de p「og「amas no permitidos en Ios equIPOS de ia Entidad・

●

Finaimente, a PeSar que Se inform6 que la baja de bienes intangibIes se hace mediante

un comite de bajas, en donde el area de soporte una vez vencida la Iicencia expide eI

concepto tecnico para su respectiva baja por obsolescencia, COn COrte 31 de diciembre

de 2016, nO Se PreSenta「On bajas de bienes, de acuerdo con informaci6n suministrada

por ei personai de la Secreta「ia GeneraI que atendi6 Ia visita de control inte「no. De

acuerdo con informaci6n suminist「ada por e看profesionaI contratista coo「dinador de apoyo

tecnico de ia Secretaria General, ia Agencia NacionaI de Tie「ras recibi6 bienes del

lNCODER hasta e1 17 de Noviemb「e de 2017 y desde Ia fecha se ha estado depurando

y o「ganizando e=nventa「io de equlPOS de la Agencia・
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Dadas ias 「estricciones de caracteres establecidos en el apIicativo dispuesto po「 Ia

Direcci6n Nacionai de Derechos de Autor, Ia informaci6n se remiti6 eI 17 de marzo de

2017, a traVeS de ia pag-na Web www.derechodeautor.qov.co, en Ios s-guIenteS t色rminos:
′　　　●　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　●　　　　●
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RECOMENDACIONES

1) Avanzar en ia const「ucci6n de la HQja de vida de los equipos con los que cpenta

la entidad, a fin que en Ia misma se 「egistre informaci6n sob「e Ias especificacIOneS

t色cnicas de ios equ-POS y Sirva como herramienta de segu-mIentO Para Su

mantenimiento y gesti6n.

2) lncluir en e=nventario existente de Ios equipos de ia Agencia, ia asignaci6n y

estado actual dei bien, COn el objeto de fac冊ar su ubicaci6n y gestich, y adoptar

Ias acciones e巾nentes, COn base en el estado en ue se encuentren.
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