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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicaciéon y una
descripcién de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucién. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI. (Ministerio de Tecnologias de lalnformacion y las Comunicaciones
-MINTIC., 2019 b.).

El PETI se constituye en el punto de partida de los procesos de Transformacion
Digital - TD de las entidades publicas y del Estado en general (Ministerio de
Tecnologias de la Informacién y las Comunicaciones -MINTIC., 2019 a.),
entendiendo que la TD es el cambio estratégico con visién a largo plazoque las
entidades publicas deben considerar, a partir del aprovechamiento de lastecnologias
digitales actuales y emergentes, con lo cual se busca impactar positivamente la
atencién y la calidad de vida de los ciudadanos.

A través de este documento, se presenta el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones de la Agencia Nacional de Tierras (que por sus
siglas se conoce como PETI), el cual se enmarca en los lineamientos y
recomendaciones emanados por el Ministerio de Agricultura y Desarrollo Rural -
MADR, cabeza del sector, y por el Ministerio de Tecnologias de Informacion y
Comunicaciones - MINTIC. Este Plan Estratégico visualiza y proyecta el horizonte y
el perfil tecnoldgico de la Agencia Nacional de Tierras ANT, clarificando el panorama
por cuanto permite una mejor orientacion del presupuesto asignado a los proyectos
de TI, motiva la asignacion de nuevos recursos y fija de manera consecuente y
definitiva los requerimientos y necesidades resultantes de la planeacion derivada de
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los requerimientos de la Entidad al corto y mediano plazo desde su contexto misional
en relacion con la plataforma tecnoldgica (entendida como Hardware, Software,
Conectividad y Servicios de TI).

El PETI se encuentra alineado con el Plan Estratégico Institucional de la Agencia
Nacional de Tierras 2017- 2021 y sus actualizaciones, Ordenamiento Social de la
Propiedad Rural para una Paz Estable y Duradera como las demas politicas publicas
de estado. En este sentido, se considerd la necesidad de desarrollar la capacidad de
articulacion de la informacién con grupos de interés, toda vez que para el
cumplimiento de la mision institucional depende de la coordinacion con entidades
como el IGAC, la Superintendencia de Notariado y Registro, el DNP, la URT, UARIV,
entre otras. Se considera como un asunto estratégico, el desarrollo de una
plataforma tecnologica que se convierta en una herramienta para la toma de
decisiones que fortalezcan la gestion de la Entidad.

En dicho Plan, se establece como prioritario desarrollar un modelo de atencién capaz
de responder a las necesidades asociadas a los procesos y procedimientos de la
entidad, el modelo de barrido predial, la atencion de solicitudes a través de la
inscripciébn al RESO, el catastro multipropdsito y el procedimiento Unico. Por
supuesto, estos asuntos estratégicos estan conectados entre si, porque la
construccién de un sistema de informacién demanda la coordinaciéon con entidades
gue producen datos relevantes para la operacion de la Entidad. Ademas, el modelo
de atencion sdlo puede ser eficiente si estd articulado con un sistema de informacién
gue gira en torno al expediente digital (ANT, 2016, pag. 5).

La Agencia Nacional de Tierras ha venido formulando el PETI desde el afo 2018,
teniendo en cuenta los lineamientos dador por el MINTIC a través de la Politica de
Gobierno Digital, segun lo expresado en el Decreto 1008 del 14 de junio de 2018
mediante el cual se realiza su oficializacidn y cuyo objetivo se formula de la siguiente
manera: “promover el uso y aprovechamiento de las tecnologias de la informacion y
comunicaciones —TIC para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza
digital”. (Ministerio de Tecnologias de la Informacion y las Comunicaciones -MINTIC.,
2019 b.)
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En consecuencia, el PETI formulado por la Subdireccion de Sistemas de Informacion
ha sido parte integral de la estrategia del Agencia Nacional de Tierras,
constituyéndose en una herramienta clave para el apalancamiento del cumplimento
de sus objetivos estratégicos, a través de la formulacion de proyectos relacionados
con tecnologias digitales que han facilitado el cumplimiento de los planes
institucionales de la entidad.

El presente Plan se estructura en atencion al Marco de la Transformacién Digital
para el Estado Colombiano, el cual indica que los proyectos de transformacion
digital en una entidad publica buscan alcanzar uno o varios de los siguientes
objetivos: 1. Habilitar y mejorar la provision de Servicios Digitales de confianza y
calidad: consiste en poner a disposicion de ciudadanos, usuarios y grupos de intereés,
tramites y servicios del Estado que cuenten con esquemas de manejo seguro de la
informacion, que estén alineados con la arquitectura institucional de la entidad
(Arquitectura misional y Arquitectura de TI) y que hagan uso de los servicios de
autenticacion electrénica, interoperabilidad y carpeta ciudadana, a fin de que éstos
sean agiles, sencillos y utiles para los usuarios. 2. Lograr procesos internos seguros
y eficientes a través del fortalecimiento de las capacidades de gestion de tecnologias
de informacion: consiste en desarrollar procesos y procedimientos que hagan uso de
las tecnologias de la informacién, a través de la incorporacién de esquemas de
manejo seguro de la informacién y de la alineacion con la arquitectura institucional
de la entidad (Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro de
las metas y objetivos de la entidad. 3. Tomar decisiones basadas en datos a partir
del aumento en el uso y aprovechamiento de la informacién: consiste en mejorar la
toma decisiones por parte de la entidad, ciudadanos, usuarios y grupos de interés,
para impulsar el desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de datos
gue incorporan estandares de calidad y seguridad en su ciclo de vida (generacion,
recoleccion, almacenamiento, procesamiento, comparticion, entrega, intercambio y
eliminacién). 4. Impulsar el desarrollo de territorios y ciudades inteligentes para la
solucion de retos y problematicas sociales, a través del aprovechamiento de
Tecnologias de la Informacion y las Comunicaciones: consiste en promover el
codisefio y la implementacién de iniciativas de tipo social, ambiental, politico y
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econdmico, por parte de entidades publicas y diferentes actores de la sociedad, para
el mejoramiento de la calidad de vida de los ciudadanos e impulsar el desarrollo
sostenible, a través del uso y aprovechamiento de las TIC de manera integrada y
proactiva. 5. Empoderar a los ciudadanos a través de la consolidacion de un Estado
Abierto: consiste en lograr una injerencia mas efectiva en la gestion del Estado y en
asuntos de interés publico por parte de ciudadanos, usuarios y grupos de intereés,
para impulsar la gobernanza en la gestion puablica, a través del uso y
aprovechamiento de las tecnologias digitales. 6. Crear Soluciones Innovadoras:
consiste en crear proyectos flexibles y adaptativos que generen valor a la ciudadania
y a las entidades publicas en general, a través del uso de tecnologias emergentes.
De esta manera se crean procesos Yy estructuras organizacionales adaptativas,
cambiantes y en constante reinvencion de acuerdo con las necesidades particulares
gue vayan surgiendo con el paso del tiempo.

En desarrollo de los propdésitos y objetivos anteriores, las entidades deben habilitar
capacidades esenciales, para el desarrollo de proyectos digitales y de tecnologias
emergentes, que pueden estar orientados por los siguientes principios: i) Uso y
aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura
por defecto, ii) Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de seguridad digital, para
generar confianza en los procesos de las entidades publicas y garantizar la
proteccién de datos personales, iii) Plena interoperabilidad entre los sistemas de
informacién publicos que garantice el suministro e intercambio de la informacién de
manera agil y eficiente a través de una plataforma de interoperabilidad. Se habilita
de forma plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electronica en los estandares definidos por el Ministerio TIC,
entre entidades publicas. Dando cumplimiento a la proteccién de datos personales y
salvaguarda de la informacion. iv) Optimizacion de la gestion de recursos publicos
en proyectos de Tecnologias de la Informacion a través del uso de los instrumentos
de agregacion de demanda y priorizacion de los servicios de nube, entre otros.
(Congreso de Colombia., 2019).
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1. ALCANCE

El desarrollo del Plan Estratégico de Tecnologias de Informacién y de las
Comunicaciones, contempla las siguientes fases:

Andlisis de la situacion actual, a través del entendimiento de la estrategia
organizacional, la definicion de los procesos, del grado de madurez actual en la
gestion de T,

Analisis del modelo operativo y organizacional de la Agencia, las necesidades de
informacion y la alineacion de Tl con los procesos;

A partir de los anteriores analisis, se desarrollo la estrategia de TI, la cual contempla
el modelo de gestion de Tl alineado a la estrategia de la Agencia y del sector, el cual
se desarrolla a través de los modelos de arquitectura de servicios tecnoldgicos, el
Gobierno de Tl y los modelos de uso y apropiacion;

Finalmente, se establece el modelo de planeacion con la definicion de los
lineamientos y actividades estratégicas para desarrollar el plan de implementacién
de la estrategia y se estructura el plan maestro. Teniendo en cuenta los lineamientos,
se desarrollan los planes de accién en el corto, mediano y largo plazo, con
actualizaciones anuales de considerarse necesarias resultado de la evaluacion y
monitoreo de la ejecucion del PETI.

El alcance del PETI esta delimitado, a la vez, por tres principios fundamentales:

Cobertura. Las estrategias e iniciativas documentadas en el PETI deben impactar la
totalidad de los grupos de trabajo de la Direccién General y a las unidades de gestion
territorial.

Pertinencia: Las iniciativas identificadas deben responder a necesidades
estratégicas de las areas e impactar de forma contundente la estrategia institucional.

Innovacion: Las estrategias e iniciativas formuladas en el PETI deben responder a la
resolucion de probleméticas de la entidad, (cierre de la brecha entre el estado actual
y el deseado), de forma novedosa y creativa, con énfasis en la transformacion digital
y los principios planteados por esta.
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En la siguiente ilustracién, también se observa que para los procesos misionales
debe existir una tecnologia que integre y faciliten el consumo de los datos e
informacion tanto a los procesos como a las partes interesadas en la transformacion
gue hace la Agencia.

Por tanto, el modelo operativo que facilitara el alcance de la presente estrategia se
caracteriza por ser coordinado, es un modelo proactivo que persigue la integracion
de los datos pese a no tener procesos totalmente estandarizados, caracterizados por
la alta interaccién con los grupos de interés, como el nivel de comparticion de datos,
el uso de tecnologia que integra esfuerzos como los nodos de las entidades, el marco
de interoperabilidad y la nueva plataforma de interoperabilidad del estado
colombiano X-Road, herramientas que facilitaran la implementacion de proyectos
transversales como el catastro multipropadsito, e internos como el Sistema Integrado
de Tierras SIT.

Esta definicion implica que los objetivos estratégicos como los proyectos estén
encaminados y priorizados para asegurar:

El aumento, la eficiencia, transparencia y agilidad.

El logro de integracion de cada uno de los procesos misionales en el nivel de
estandarizacion que se encuentren.

El proveer informacién oportuna para la toma de decisiones.
Introducir y formalizar una gestion de componentes de informacion.

El contar con procesos participativos en el disefio de servicios tecnoldgicos, sistemas
de informacién y aplicaciones.
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llustracion 1. Procesos misionales que debe Impactar el PETI

PROCESOS MISIONALES

SEGURIDAD JURIDICA SOBRE
LA TITULARIDAD DE LA TIERRA
Y LOS TERRITORIOS
PLANIFICACION EVALUACION
GESTION DEL - DELENTO AGCESO A LA PROPRDAD DEL IMPACTO
MODELO DE somcm DE LA TERRITORIOS DEL ORDENAMIENTO
ATENCION PROPIEDAD LA PROPSEDAD
RURAL
ADMINISTRACION DE

TIERRAS

GESTION DE LA INFORMACION

Fuente: Elaboracion propia SSIT- ANT

2. GLOSARIO Y DEFINICIONES

ANT: Agencia Nacional de Tierras.
AE: Arquitectura Empresarial.

AMP: Acuerdos Marco de Precios.
ANS: Acuerdos de Nivel de Servicio.

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas, es una
guia de mejores practicas presentada como framework, dirigida al control y
supervision de tecnologia de la informacién (TI).

DGOSP: Direccién de Gestidon del Ordenamiento Social de la Propiedad.
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GAE: Grupo Arquitectura Empresarial.
TD: Transformacion Digital.

ITIL: Conjunto de conceptos y buenas practicas usadas para la gestion de servicios
de tecnologias de la informacion, el desarrollo de tecnologias de la informacién y las
operaciones relacionadas con la misma en general.

Marco de Referencia de AE: Es el instrumento que establece la estructura
conceptual, define lineamientos e incorpora mejores practicas y traza la ruta de
implementacion de la ArquitecturaTI.

MinTIC: Ministerio de Tecnologias de Informacion y las Comunicaciones (Colombia).

PAABS: Por sus siglas hacen referencia a Plan Anual de Adquisiciones de Bienes 'y
Servicios.

PEI: Plan Estratégico Institucional
PETI: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones.

PMBOK: La guia del PMBOK es un instrumento desarrollado por el Project
Management Institute (o PMI), que establece un criterio de buenas préacticas
relacionadas con la gestion, la administracion y la direccién de proyectos.

PQRS: Peticiones, Quejas, Reclamos y Solicitudes.

RESO: Registro de Sujetos de Ordenamiento Social de la Propiedad.
SSIT: Subdireccién Sistema de Informacion de Tierras.

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y las Comunicaciones.

X-Road: Plataforma de Interoperabilidad del Estado Colombiano.
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SCRUM: Es un proceso en el que se aplican de manera regular un conjunto de
buenas practicas para trabajar colaborativamente, en equipo, y obtener el mejor
resultado posible de un proyecto.

SIT: Sistema Integrado de Tierras.

ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera valor
al utilizar los insumos, dando lugar a un producto determinado.

APLICACIONES: Son programas de computador que estdn disefiados con
capacidades l6gicas y matematicas para procesar informacién. El término Aplicacion
se utiliza para agrupar un conjunto de programas que responden a requerimientos
particulares del negocio o area de negocio.

ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de
servicios de Tl y un cliente. Describe las caracteristicas del servicio de TI, los niveles
de cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y
del cliente. Un ANS puede cubrir multiples servicios de Tl o multiples clientes.

ARQUITECTURA: Segun ISO/IEC 42010: Proceso de concebir, expresar,
documentar, comunicar, certificar la implementacion, mantener y mejorar la
arquitectura a través de todo el ciclo de vida de un sistema.

ARQUITECTURA EMPRESARIAL: Es una préactica estratégica (una capacidad) que
consiste en analizar integralmente las empresas desde diferentes perspectivas o
dimensiones (el negocio, la informacion, las aplicaciones, la infraestructura, etc....),
con el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a las instituciones a través de
las Tecnologias para que se ayude a materializar la visién y/o los objetivos de
negocio de la organizacion. Una arquitectura de negocio es un método de relacionar
las metas y visiones de una organizacion con las operaciones que la organizacion
realiza. En esta guia de aprendizaje, creard diagramas detallados para visualizar
esas relaciones. (Tomado de:

http://www.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutori
al.doc/topics/intro_buildbusinessarchitecture.html).
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Describe los elementos de una empresa, que le permiten implementar su mision.
Esta arquitectura incluye el catalogo de servicios misionales; el modelo estratégico;
El catalogo de procesos misionales, estratégicos y de soporte; la estructura
organizacional y el mapa de capacidades institucionales. Se utiliza como insumo
inicial para el disefio de la arquitectura empresarial que necesita una empresa.
(Tomado de: Revista ClIO@gov del Viceministerio Tl - MinTIC).

ARQUITECTURAS DE DOMINIO (Software, informacion, seguridad, integracion
(SOA), infraestructura, etc....): Son arquitecturas especificas que abordan un
dominio especifico de la solucién. Todas en general consisten en analizar y disefiar
los componentes que son propios de su dominio. Por ejemplo, el Arquitecto de
Software disefia las aplicaciones que se requieren para implementar una solucién.

ARQUITECTURA SECTORIAL: Al hablar de Arquitectura Tl para los sectores
publicos se refiere al andlisis integral y estratégico basado en el Marco de Referencia
y en gue los planes o estrategias deben estar alineados para garantizar que la
tecnologia entregue valor.

ARQUITECTURA MISIONAL: La Arquitectura misional debe contar con un
entendimiento preciso, claro y documentado de la situacién actual y objetivo del
modelo de intencion de la entidad que describa el modelo estratégico de la entidad,
el modelo financiero, el portafolio de servicios institucionales y el modelo de misional
de la entidad (El modelo misional corresponde al modelo de negocio).

ARQUITECTURA DE INFORMACION: Es una arquitectura especifica de un dominio
gue incluye desde el modelo conceptual y las relaciones existentes de los
componentes de informacion, hasta la representacion logica y fisica de los datos.
Esta dimension debe hacer el enlace entre la arquitectura misional y la vision de TI.
También se puede decir que es la disciplina y arte encargada del estudio, andlisis,
organizacion, disposicién y estructuracion de la informacién en espacios de
informacion, y de la seleccién y presentacion de los datos en los sistemas de
informacion interactivos y no interactivos.

ARQUITECTURA DE SISTEMAS DE INFORMACION: Incluye la descripcion
detallada de cada una de los sistemas de informacion y las relaciones entre ellos.
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Cada sistema de informacion debe contar con una ficha técnica que los describa. Esta
dimension debe hacer el enlace entre la Arquitectura de Negocio y la vision de TI.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: La arquitectura de servicios
tecnoldgicos o infraestructura incluye todos los elementos de Tl que soportan la
operacion de la entidad. En esta dimension se va desde la plataforma de hardware
y de comunicaciones, hasta el software especializado que permite soportar las
arquitecturas de informacion yde sistemas de informacion.

ACTIVO: Cualquier cosa que tiene valor para la organizacion, NTC-1SO /IEC 27001.

ANALISIS DE RIESGO: Uso sistematico de la informacion para identificar las fuentes
y estimar el riesgo, NTC-ISO /IEC 27001.

ANALISIS DE BRECHA: Se refiere a la identificacion, comparacion y analisis de las
diferencias entre un estado o situacion actual y el estado o situacién deseada.
Permite planear las arquitecturas de transicibn necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

CIO (Chief Information Officer): Responsable de los sistemas de tecnologias de la
informacion a nivel de procesos y desde el punto de vista de la planificacion. Analiza
los beneficios de implementar nuevas tecnologias, identifica cuales interesan mas y
evalla su funcionamiento. Se centra en mejorar la eficiencia de los procesos
internos.

COBIT (Control Objectives for Information and Related Technology): Provee de un
marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para el
gobierno y la gestion de las Tl corporativas. Dicho de una manera sencilla, ayuda a
las empresas a crear el valor éptimo desde Tl manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de
recursos.

CONFIDENCIALIDAD: Propiedad que determina que la informacion no esté
disponible ni sea revelada a individuos, entidades o procesos no autorizados.

CORE: Elemento que corresponde a la parte o funcion principal de algo. En
Informatica es el principal responsable de facilitar a los distintos programas acceso
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seguro al hardware de la computadora o en forma basica, es el encargado de
gestionar recursos, a través de servicios de llamada al sistema.

DATO: Es una representacion simbdlica de una caracteristica particular de un
elemento o situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por
ejemplo, numérico, cadena de caracteres o l6gico) que determina el conjunto de
valores que el dato puede tomar. En el contexto informatico, los datos se almacenan,
procesan y comunican usando medios electronicos. Constituyen los elementos
primarios de los sistemas de informacion.

DATOS ESPACIALES: Permiten representar la ubicacion fisica y las caracteristicas
geométricas de un elemento o grupo de ellos dentro de un modelo.

DISPONIBILIDAD: Propiedad de que la informacién y sus recursos relacionados
deben estar disponibles y utilizables cuando se los requiera.

DOMINIO: Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de Arquitectura
Empresarial para la gestion de Tl. Los dominios son las dimensiones desde las
cuales se debe abordar la gestion estratégica de TI. Agrupan y organizan los
objetivos, areas y tematicas relativas a las TI.

ELEMENTO: Tema de relevancia que se destaca dentro de cada ambito.

ESQUEMA DE GOBIERNO TI: Es un modelo para la administracion de las
capacidades y servicios de TI de una institucion. Incluye una estructura
organizacional, un conjunto de procesos, un conjunto de indicadores y un modelo de
toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de la
entidad.

ESTANDARES: En el contexto de T, un estandar es un documento que contiene un
conjunto de especificaciones técnicas de aplicacion voluntaria, que ha sido
construido a través de consenso y que refleja la experiencia y las mejores practicas
en un area en particular.

ESTRATEGIA TI: Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la
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Informacién para permitir el logro de su mision de una manera eficaz. La Estrategia
Tl es una parte integral de la estrategia de una entidad.

EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra
criterios de riesgo dados, para determinar la importancia del riesgo.

FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la interaccion
entre proveedores y consumidores de informacién, con un patrén repetible de
invocacion definido por parte de la entidad. Puede incorporar servicios de
informacion, datos e informacion.

GESTION TI: Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (Tl), con el propdsito de
agregar valor para la organizacion. La gestiéon de Tl permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar
las mejores practicas.

GOBERNABILIDAD: Define la capacidad de una organizacién para controlar y
regular su propio funcionamiento con el fin de evitar los conflictos de intereses
relacionados con la division entre los beneficiarios y los actores.

POLITICA DE GOBIERNO DIGITAL: Con la transformacion de la Estrategia de
Gobierno en Linea a politica de Gobierno Digital se genera un nuevo enfoque que
busca: “Promover el uso y aprovechamiento de las tecnologias de la informacién y
las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital”.

GOBIERNO DE TI: Corresponde al conjunto de esquemas, que dan las pautas,
herramientas y guias para definir instancias que permitan guiar la toma de decisiones
alrededor de la adecuada gestidén y operacion de las tecnologias de la informacion y
el apoyo de estas a la estrategia y operacion de la institucion.

HERRAMIENTAS: Mecanismos que les permiten a las instituciones materializar
acciones especificas asociadas con directrices dadas por el Marco de Referencia de
Arquitectura Empresarial para la Gestion Tl, especificamente por un lineamiento o
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una guia. Las herramientas son identificadas y referenciadas con base en las
mejoras préacticas de Tl para apoyar la arquitectura y la gestion.

INDICADOR: En el contexto de la informatica, un indicador es una medida de logro
de algun objetivo planteado.

INFORMACION: Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, propésito y contexto. La informacion sirve como evidencia de
las actuaciones de las entidades. Un documento se considera informacion y debe
ser gestionado como tal.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la
informacién y asegurar que sus métodos de procesamiento sean exactos.

INSTRUMENTO: Es un medio o recurso que se puede utilizar en el desarrollo de
acciones para lograr un resultado deseado. Por ejemplo, guias, especificaciones
técnicas, formatos o plantillas, entre otros.

ISO27001: Esta norma es un estandar para la seguridad de la informacion emitida
por la Organizacién Internacional de Normalizacion (ISO) y describe cédmo gestionar
la seguridad de la informacion en una empresa. La revisibn mas reciente de esta
norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013.

IT4+: El modelo de gestidn sobre el que se construyd la Estrategia Tl para Colombia
es IT4+®. Este es un modelo resultado de la experiencia, de las mejores practicas y
lecciones aprendidas durante la implementacion de la estrategia de gestion TIC en
los ultimos 10 afios. IT4+® es un modelo integral que esta alineado con la estrategia
empresarial u organizacional y permite desarrollar una gestion de Tl que genere valor
estratégico para la organizacién y sus clientes.

LINEAMIENTO: Es una orientacibn de caracter general, corresponde a una
disposicion o directriz que debe ser implementada en las entidades del Estado
colombiano.

MADUREZ: Indica el grado de confiabilidad que el negocio puede tener en un
proceso, gracias a la capacidad del mismo para alcanzar las metas y objetivos
deseados.
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MAPA DE PROCESOS: Contiene todos los procesos de una institucion (misionales,
estratégicos y operativos), descritos, clasificados y relacionados, de manera que se
haga explicito el modo como en conjunto implementan la misién.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA
GESTION DE TECNOLOGIAS DE LA INFORMACION: Es un modelo de referencia
puesto a disposicion de las entidades del Estado colombiano para ser utilizado como
direccionador estratégico de las arquitecturas empresariales, tanto sectoriales como
institucionales. ElI marco establece la estructura conceptual, define lineamientos,
incorpora mejores practicas y traza una ruta de implementacién para lograr una
administracion publica mas eficiente, coordinada y transparente, a través del
fortalecimiento de la gestion de las Tecnologias de la Informacién. Es un marco de
referencia que puede ser complementado con otros marcos de referencia.

El Marco de Referencia es el instrumento principal, la carta de navegacion, para
implementar la Arquitectura Tl de Colombia. Esta ultima, a su vez, habilita o permite
hacer realidad la Estrategia de Gobierno Electrénico del Estado colombiano. El
objetivo principal del Ministerio de Tecnologias de la Informacion y las
Comunicaciones con estas tres herramientas, la Estrategia, la Arquitectura y el
Marco, es apoyar a las instituciones en la eficacia de la gestion de Tecnologias de la
Informacion (TI).

Al definir la Arquitectura Tl y, en especial, el Marco de Referencia, MinTIC establece
bases para la generacion de dinamicas de mejoramiento continuo, con la
participacion de la academia, la industria privada y el Estado; en las que los procesos
de excelencia y las mediciones se conviertan en guias de la vision estratégica de Tl
en Colombia.

META: Dentro de un modelo estratégico, los objetivos se detallan a través de metas,
las cuales definen de manera cuantitativa el logro esperado en un aspecto especifico.
El objetivo se cumple cuando todas sus metas se logran. Una meta debe ser precisa
y medible a través de indicadores.31

NORMATIVIDAD: Leyes, decretos y demas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.

20

Version 1.2 30-Dic-22

MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL




PLAN ESTRATEGICO DE TECNOLOGIAS DE LAS CODIGO  JINUEERNVY
INFORMACION Y LAS COMUNICACIONES

Agencia ,
Y Nacional ACTIVIDAD ESTRATEGIATIC VERSION 3
Tierras

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

NUBE: La computacion en la nube, conocida también como servicios en la nube,
informética en la nube, nube de computo o nube de conceptos (del inglés cloud
computing), es un paradigma que permite ofrecer servicios de computacion a través
de una red, que usualmente es Internet.

ONTOLOGIA: Formulacion de un exhaustivo y riguroso esquema conceptual dentro
de uno o varios dominios dados; con la finalidad de facilitar la comunicacion y el
intercambio de informacién entre diferentes sistemas y entidades.

POLITICA DE TI: Es una directriz u orientacion que tiene el propésito de establecer
pautas para lograr los objetivos propuestos en la Estrategia de TI. Las politicas son
usadas para dirigir las decisiones, para asegurar la consistencia y el apropiado
desarrollo e implementacion de los procesos, estdndares, roles, actividades y
servicios de TI.

PMI (Project Management Institute): El Instituto fue fundado como una asociacién de
miembros autébnoma, sin fines de lucro, dedicada a hacer avanzar el estado del arte
en la efectiva y apropiada aplicacién de la practica y la ciencia de la Direccién de
Proyectos.

PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es
el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicaciéon y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

PLAN DE CAPACITACION Y ENTRENAMIENTO: Define las actividades de
capacitacion y entrenamiento que se requieren para entrenar a los funcionarios de
una entidad en aspectos especificos de una aplicacion, una metodologia, un
producto, una tecnologia o un proceso.
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ROLES: Conjunto de responsabilidades y actividades asignadas a una persona o
grupo de personas para apoyar la adopcién y aplicacion del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

SERVICIO DE INFORMACION: Consiste en la entrega de informacion de valor para
los usuarios de una entidad a través de un proveedor de servicio interno o externo.
Un servicio de informacion se describe a través de un contrato funcional (qué recibe
como entrada y qué produce como salida) y un conjunto de acuerdos de servicio que
debe cumplir.

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste
en una facilidad directamente derivada de los recursos de la plataforma tecnoldgica
(hardware y software) de la institucién. En este tipo de servicios los Acuerdos de
Nivel de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementaciéon de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor
a la organizacion. Los servicios de informacion son casos particulares de servicios
de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que, operando
con un conjunto estructurado de datos, y de acuerdo con las necesidades de una
empresa, recopila, procesa y almacena informacion necesaria para la operacion de
dicha empresa y para las actividades de direccion de control correspondientes,
apoyando la toma de decisiones necesaria para desempefiar las funciones y
procesos de negocio de la empresa de acuerdo con su estrategia.

SISTEMAS DE INFORMACION DE APOYO: Son los sistemas que apoyan la
realizacion de tareas operativas y repetitivas de tipo administrativo, correspondientes
a procesos de: contabilidad, tesoreria, finanzas, presupuesto, administracion de
recursos humanos, gestion de tecnologia, gestion de comunicaciones y demas
procesos administrativos necesarios para el funcionamiento diario de la entidad.
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SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que soportan la
mision de la entidad, procesando de manera eficaz las transacciones del negocio,
actualizando bases de datos, controlando procesos operativos, generando
documentacion del negocio y recopilando informacién sectorial, entre otras
responsabilidades, las cuales dependen del tipo de misién de la entidad.

SISTEMAS DE INFORMACION DE DIRECCIONAMIENTO ESTRATEGICO: Son los
sistemas de informacion que facilitan la labor de los directivos de la entidad,
proporcionandoles herramientas e informacion para el seguimiento al cumplimiento
de los objetivos y la toma de decisiones estratégicas de la entidad.

STAKEHOLDER: Cualquier grupo o individuo que puede afectar o ser afectado por
el logro de los objetivos de la empresa.

TOGAF (The Open Group Architecture Framework): Es una de las metodologias mas
populares para desarrollar AE. Es una herramienta para asistir en la aceptacion,
creacioén, uso, y mantenimiento de arquitecturas. Est4 basado en un modelo iterativo
de procesos apoyado por las mejores practicas y un conjunto reutilizable de activos
arquitectonicos existentes.

VALOR: En un contexto organizacional, generar y entregar valor significa, en
general, proveer un conjunto de servicios y productos para facilitarle a alguien el
logro de un objetivo. Tl genera y entrega valor a una institucibn mediante la
implementacion de los servicios de TI. La entrega de valor es una medida abstracta,
dificil de cuantificar directamente, pero que se puede calcular con el ahorro en
esfuerzo o el aumento en la calidad del objetivo institucional que apoya.

VISION ESTRATEGICA: Es la definicion de alto nivel de los objetivos que se
pretenden lograr y de la manera de hacerlo. Es uno de los componentes del PETI.
En el caso de TI, la visidn estratégica debe contemplar el impacto de las nuevas
tecnologias, los cambios en las necesidades y expectativas de los ciudadanos,
usuarios y actores de la entidad.
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3. OBJETIVOS

A continuacién, se presentan el objetivo general y especificos del Plan Estratégico
de Tecnologias de la Informacion:

OBJETIVO GENERAL

Establecer la planificacion estratégica de TIC, mediante la integracion de las
iniciativas y mejores practicas que debe ejecutarse para potenciar la base
tecnologica y de comunicaciones garantizando la operacion de los procesos
misionales, el apalancamiento de las estrategias de la Agencia y contribuir al logro
de los objetivos institucionales y sectoriales.

OBJETIVOS ESPECIFICOS

Conocer a un nivel detallado el diagnéstico de la situacién actual en materia de
Tecnologias de Informacién y Comunicaciones de la ANT.

Contribuir al cumplimiento de los objetivos, estrategias y metas de la Agencia y del
sector.

Alinear la estrategia de las TIC de mediano plazo de la Agencia con las del sector,
atendiendo las politicas y lineamientos definidos por el gobierno nacional, en
términos de transformacion digital y politica de gobierno digital.

Establecer una linea base de implementacion del marco de referencia de arquitectura
empresarial que sirva como elemento de seguimiento y evaluacion.

Documentar el estado de madurez del Marco de Referencia de Arquitectura en sus
seis dominios: Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacion,
Servicios Tecnologicos y Uso y Apropiacion.

Establecer el banco de proyectos y definir el presupuesto requerido para la
implementacion de las estrategias resultantes de la aplicacion de modelo de AE.

Establecer la hoja de ruta para la ejecucion de los proyectos TIC.

Articular los lineamientos y/o directrices sectoriales con los protocolos de desarrollo
de sistemas de informacién, en pro de la estandarizacion, la calidad de datos y:fé
interoperabilidad sectorial.

Nota: Los objetivos generales y especificos del PETI, se encuentran alineados con
los definidos por el MADR a partir del Plan Estratégico Institucional 2020-2023 y en
correlacion con las capacidades requeridas de TIC en la Agencia, se establece un
modelo de objetivos estratégicos concordante con los lineamientos bajo los cuales
estd conformado el Plan Estratégico Sectorial de Tecnologias de Informacién y
Comunicaciones.
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4. ALCANCE DEL PETI

e Analisis de la situacion actual, a través del entendimiento de la estrategia
organizacional, la definicion de los procesos, del grado de madurez actual en la
gestion de TI,

¢ Andlisis del modelo operativo y organizacional de la Agencia, las necesidades
de informacion y la alineacion de Tl con los procesos;

A partir de los anteriores andlisis, el desarrollo del Plan Estratégico de Tecnologias
de Informacion y de las Comunicaciones, contempla las siguientes fases:

e desarrolld la estrategia de TI, la cual contempla el modelo de gestion de TI
alineado a la estrategia de la Agencia y del sector, el cual se desarrolla a través
de los modelos de arquitectura de servicios tecnolégicos, el Gobierno de Tl y los
modelos de uso y apropiacion;

e Finalmente, se establece el modelo de planeacion con la definicion de los
lineamientos y actividades estratégicas para desarrollar el plan de
implementacion de la estrategia y se estructura el plan maestro. Teniendo en
cuenta los lineamientos, se desarrollan los planes de accién en el corto, mediano
y largo plazo, con actualizaciones anuales de considerarse necesarias resultado
de la evaluacién y monitoreo de la ejecucién del PETI.

El alcance del PETI esta delimitado, a la vez, por tres principios fundamentales:

e Cobertura. Las estrategias e iniciativas documentadas en el PETI deben
impactar la totalidad de los grupos de trabajo de la Direccién General y a las
unidades de atencion territoriales.

e Pertinencia: Las iniciativas identificadas deben responder a necesidades
estratégicas de las areas e impactar de forma contundente la estrategia
institucional.

¢ Innovacién: Las estrategias e iniciativas formuladas en el PETI deben responder
a la resolucion de probleméticas de la entidad, (cierre de la brecha entre el
estado actual y el deseado), de forma novedosa y creativa, con énfasis en la
transformacion digital y los principios planteados por esta, y los lineamientos dé°
la Politica de Gobierno Digital.

25

Versién 1.2 30-Dic-22

MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL




Y

PLAN

Agencia
Nacional
Tierras ACTIVIDAD

PROCESO

PLAN ESTRATEGICODE
TECNOLOGIAS DE LAS INFORMACION

cODIGO INTI-Plan-001

Y LAS COMUNICACIONES
ESTRATEGIATIC VERSION 3
INTELIGENCIA DE INFORMACION FECHA 14/02/2023

5. MARCO NORMATIVO

El PETI se soporta

en las diferentes leyes, directivas, decretos, resoluciones y

documentos CONPES, base normativa que permite el desarrollo del Plan y, por ende,

la consecucion de los objetivos y metas propuestas.

A continuacion, se listan las

normas a considerar por su aplicabilidad con respecto a la elaboracion del documento
PETI y otras regulaciones que se reconocen como relevantes para el actuar de la

Agencia.

Normatividad relacionada con Tecnologia de Informacién y Comunicaciones

LEYES

Ley 1712 de 2014:

“Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones”.

Ley 872 de 2003:

"Por la cual se crea el sistema de gestion de la calidad en la
Rama Ejecutiva del Poder Publico y en otras entidades
prestadoras de servicios".

Ley 1266 de 2008:

"Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informacion contenida en base
de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones".

Ley 1581 de 2012:

"Por la cual se dictan disposiciones generales para la proteccion
de datos personales".

Ley 1951 del 24 de
enero de 2019.

Por el cual se crea el ministerio de ciencia, tecnologia e
innovacion, se fortalece el sistema nacional de ciencia,
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tecnologia e innovacion.

Ley de modernizacién del sector TIC, por la cual se moderniza
Ley 1978 del 25 de| g| sector de las tecnologias de la informacion y las
julio de 2019 comunicaciones -TIC, se distribuyen competencias, se crea un
regulador Unico.

-Crea las condiciones para que Colombia llegue a 70% de los
hogares conectados a Internet

- Proyectos de conectividad

-Transformacion de la television publica hacia la oferta
multiplataforma

- Incentiva la inversion privada en el sector

-Se amplia el plazo de los permisos de uso del espectro
radioeléctrico, hasta 20 afios

-Obligaciones de hacer, como parte de las contraprestaciones
por el uso y aprovechamiento del espectro

-Se crea el Regulador Unico

-Se crea el Fondo Unico de las TIC

-Se fortalecera la Radiodifusion Sonora

Ley 527 de 1999: | "Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones".

DECRETOS

Decreto 2578 de | "Por el cual se reglamenta el Sistema Nacional de Archivos, se

2012: establece la Red Nacional de Archivos, se deroga el Decreto
4124 de 2004 y se dictan otras disposiciones relativas a la
administracion de los Archivos del Estado".

Decreto 4110 de | “Por el cual se reglamenta la Ley 872 de 2003 y se adopta la
2004: Norma Técnica de Calidad”
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Decreto 1008 de
14 jun 2018:

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 2106 de
22 de noviembre
de 2019:

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en
la administracion publica. Capitulo General de Transformacion
Digital para una gestion Publica efectiva.

Decreto 1082 de
2015:

Por medio del cual se expide el decreto Unico reglamentario del
sector administrativo de planeacion nacional.

Decreto 235 de
2010:

"Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publica".

Decreto 4170 de
2011:

“Por el cual se crea la Agencia Nacional de Contratacion
Publica- Colombia Compra Eficiente-, se determinan sus
objetivos y estructura”.

Decreto 1510 de
2013:

"Por el cual se reglamenta el sistema de compras y contratacion
publica".

Decreto 2620 de
1993:

"Por medio del cual se reglamenta el procedimiento para la
utilizaciéon de medios tecnoldgicos para conservar los archivos
de los comerciantes".

Decreto 1078 de
2015:

“Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las
Comunicaciones”. Y especialmente en sus articulos a partir del
2.2.9.1.1.1. Titulo 9. Define los lineamientos, instrumentos y
plazos de la estrategia de gobierno en linea para garantizar el
maximo aprovechamiento de las tecnologias de la informacion y
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| las comunicaciones.
DOCUMENTOS CONPES

Documento . ) » )
CONPES 3920 Politica Nacional de Explotacion de Datos (Big Data).

Documento y .
CONPES 3951 Concepto favorable a la nacién para contratar operaciones de

crédito externo con la banca multilateral hasta por usd 150
millones, o su equivalente en otras monedas, destinados a
financiar parcialmente el programa para la adopcion e
implementacion de un catastro multipropadsito rural-urbano.

Documento ) _ o
CONPES 3859 Implementar un sistema catastral multipropésito completo,

actualizado, confiable, consistente con el sistema de registro de
la propiedad inmueble, e integrado con otros sistemas de
informacion.

Documento _ ) » .
CONPES 3958 Propone una estrategia para la implementacion de la politica

publica de catastro multipropdsito, que permita contar con un
catastro integral, completo, actualizado, confiable, consistente
con el sistema de registro de la propiedad inmueble, digital e
interoperable con otros sistemas de informacion.

Documento N ,
CONPES 3975 El presente documento CONPES formula una politica nacional

para la transformacion digital e inteligencia artificial. Esta
politica tiene como objetivo potenciar la generacion de valor
social y econémico en el pais a través del uso estratégico de
tecnologias digitales en el sector publico y el sector privado,
para impulsar la productividad y favorecer el bienestar de los
ciudadanos, asi como generar los habilitadores transversales
para la transformacion digital sectorial, de manera que Colombia
pueda aprovechar las oportunidades y enfrentar los retos
relacionados con la Cuarta Revolucién Industrial (4RI).
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Decreto 767 de , _
2022 "Por el cual se establecen los lineamientos generales de la

Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.".

Directivas presidenciales

Directiva Presidencial N°. 07 del 01 de octubre de 2018. Medidas para racionalizar,
simplificar y mejorar los tramites ante entidades gubernamentales y el ordenamiento
juridico.

Directiva Presidencial N°. 02 del 02 de abril de 2019. Simplificacion de la interaccion
digital entre los ciudadanos y el estado. Integracion con Gov.co

Directiva Presidencial N°. 05 del 30 de abril de 2019. Articulacién institucional para
estructuracion e implementacion de documentos tipo.

Directiva Presidencial N°. 12 del 18 de diciembre de 2019. Optimizacion y articulacion
de la oferta de instrumentos de politica publica para la competitividad y la innovacién

Normatividad del Sector Agropecuario y Desarrollo Rural

LEYES

Ley 70 de| “Por la cual se desarrolla el articulo transitorio 55 de la Constitucion
1993: Politica de Colombia. Tiene por objeto reconocer a las comunidades
negras que han venido ocupando tierras baldias en las zonas
rurales riberefias de los rios de la Cuenca del Pacifico, de acuerdo
con sus practicas tradicionales de produccion, el derecho a la
propiedad colectiva.
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Ley 1448 de
2011:

“Por la cual se dictan medidas de atencion, asistencia y reparacion
integral a las victimas del conflicto armado interno en Colombia”.

Ley 12 de
1982:

“Por la cual se dictan normas para el establecimiento de Zonas de
Reserva Agricola”.

Ley 41 de
1993:

“Por la cual se organiza el subsector de adecuacion de tierras y se
establecen sus funciones”.

Ley 1561 de
2012:

“Por la cual se establece el proceso verbal especial para otorgar
titulos de propiedad al poseedor material de bienes inmuebles
urbanos y rurales de pequefia entidad econdémica, sanear falsa
tradicion”.

Ley 1728 de
2014:

“Por la cual se dictan normas de distribucion de terrenos baldios a
familias pobres del pais con fines sociales y productivos y se dictan
otras disposiciones”.

Ley 160 de
1994y
reglamentari
0S

“Por la cual se crea el Sistema Nacional de Reforma Agraria y
Desarrollo Rural Campesino, se establece un subsidio para la
adquisicidon de tierras, se reforma el Instituto Colombiano de la
Reforma y se dictan otras disposiciones”.

Ley 1561 del
2012:

“Por la cual se establece un proceso verbal especial para otorgar
titulos de propiedad al poseedor material de bienes inmuebles
urbanos y rurales de pequefia entidad econémica, sanear la falsa
tradicidon y se dictan otras disposiciones”.

Ley 1071 de
2015:

“Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Administrativo Agropecuario, Pesquero y de Desarrollo
Rural”.

DECRETOS

;,f
W

>F
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Decreto 2363| “Por el cual se crea la Agencia Nacional de Tierras, ANT, se fija su

de 2015:| objeto y estructura”. La Agencia Nacional de Tierras, como maxima
autoridad de Nacion, tendrd por objeto ejecutar la politica de
ordenamiento social de la propiedad rural formulada por Ministerio
Agricultura y Desarrollo Rural, para lo cual debera gestionar el
acceso la tierra como factor productivo, lograr la seguridad juridica
sobre ésta, promover su uso en cumplimiento de la funcién social
de la propiedad y administrar y disponer los predios rurales de
propiedad de la Nacion.

Decreto Ley| “Por el cual se adoptan medidas para facilitar la implementacion de
902 de 2017| la Reforma Rural Integral contemplada en el Acuerdo Final en
materia de tierras, especificamente el procedimiento para el acceso
y formalizacion y el Fondo de Tierras"

Decreto 2367| “Por el cual se crea el Consejo Superior de la Administracion de
de 2015:| Ordenamiento del Suelo Rural”.

Decreto 2368| “Por el cual se crea el Consejo Superior de la Administracion para

de 2015:| la Restitucion de Tierras”. El Consejo Superior de Restitucion de
Tierras es un organismo del Gobierno nacional encargado de
formular lineamientos generales, coordinar y articular la
implementacion de politicas publicas en materia de restitucién de
tierras de los despojados en los términos establecidos en la Ley
1448 de 2011.

Decreto 2369| “Por el cual se modifica la estructura del Ministerio de Agricultura y

de 2015:| Desarrollo Rural”. Mediante este Decreto, se crea la Direccion de la
Mujer Rural y se adicionan dos nuevas funciones; a) Formular la
politica y disefiar los instrumentos para promover el mejoramiento
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de las condiciones de desarrollo rural en zonas mas afectadas por
el conflicto que le sefiale el Gobierno Nacional; b) Promover la
proteccion y el correcto aprovechamiento de los recursos genéticos
vegetales y animales del pais, de acuerdo con lo previsto en la Ley
165 de 1994 que sean de interés para el Sector Agropecuario,
Pesquero y de Desarrollo Rural.

6. CONSIDERACIONES DEL PLAN Y RUPTURAS ESTRATEGICAS

En este aparte del documento, se realizan una serie de atenciones con relacién a la
propuesta de transformacion digital, la Reforma Agraria y la Politica de Gobierno Digital.
Posteriormente, se mencionan las rupturas estratégicas que determinan la
transformacioén digital en la ANT:

Atenciones especiales del PETI:

La transformacién digital busca impactar positivamente la calidad de vida de los
ciudadanos mediante el uso y aprovechamiento de las TIC, consolidando un Estado y
ciudadanos competitivos, proactivos, e innovadores que generen valor publico en un
entorno de confianza digital. (Congreso de Colombia., 2019).

En consecuencia, se incluiran en este documento los principios de transformacion digital
citados en el Marco de la Transformacién Digital para el Estado Colombiano, haciendo
énfasis en los objetivos que un proyecto de Transformacion Digital busca alcanzar.

Los proyectos estratégicos de transformacion digital se orientaran por los siguientes
principios:

v Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

v Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestién de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccion de datos personales.

33

Versién 1.2 30-Dic-22

MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL




PLAN ESTRATEGICO DE

TECNOLOGIAS DE LAS INFORMACION cobico INTI-Plan-00'
Y pgencia Y LAS COMUNICACIONES -
Nacionalae ’
Tierras ACTIVIDAD ESTRATEGIA TIC VERSION 3
PROCESO INTELIGENCIA DE INFORMACION FECHA 1410212023

v Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informaciéon de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permiten y en tiempo real
cuando se requiera, el intercambio de informacion de forma electrénica en los
estandares definidos por el MINTIC, entre entidades publicas. Dando cumplimiento a la
proteccion de datos personales y salvaguarda de la informacion.

v/ Optimizacion de la gestion de recursos publicos en proyectos de tecnologias de la
informacion a través del uso de los instrumentos de agregacidon de demanda y
priorizacion de los servicios de nube.

v/ Promocién de tecnologias basadas en software libre o cédigo abierto; lo anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta andlisis de costo beneficio.

v Priorizacién de tecnologias emergentes de la Cuarta revolucién industrial que faciliten
la prestacion de servicios del Estado a través de nuevos modelos, incluyendo, pero no
limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger Tecnology),
analisis masivo de datos (Big data), inteligencia artificial (I1A), Internet de las cosas (IoT),
Robdtica y similares.

v Vinculacién de todas las interacciones digitales entre el estado y sus usuarios a través
del Portal Unico del Estado Colombiano.

v Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano — Estado sélo sera presencial
cuando sea la Unica opcion.

v Implementacion de la politica de racionalizacion de tramites para todos los tramites,
eliminacién de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

v Inclusion de programas de uso de tecnologia para participacion ciudadana y gobierno
abierto en los procesos misionales de las entidades publicas.

v Inclusion y actualizacion permanente de politicas de seguridad y confianza digital. v/
Implementacién de estrategias publico-privadas que propendan por el uso de medios de
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pago electronicos, siguiendo los lineamientos que se establezcan en el programa de
Digitalizacion de la Economia que adopte el Gobierno nacional.

v/ Promocién del uso de medios de pago electronico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de aceptacion
en medios de pago electrénicos por parte de las entidades publicas y privadas.

De otra parte, el presente Plan se construye a partir de lo estipulado en la Politica de
Gobierno Digital, que en su Articulo 2.2.9.1.1.2, “Ambito de aplicacién”, dicta que “los
sujetos obligados de las disposiciones contenidas en el presente capitulo seran las
entidades que conforman la administracion publica en los términos del articulo 39 de la
Ley 489 de 1998 y los particulares que cumplen funciones administrativas”. (Ministerio
de Tecnologias de la Informacion y las Comunicaciones -MINTIC., 2018).

De esta forma, se define que los dominios que serviran de eje estructural del PETI,
contenidos en el Modelo de Gestion y Gobierno de TI, el cual permite generar
capacidades institucionales de Tl que se requieren para prestar servicios de Tl a los
usuarios de cada entidad mediante el uso adecuado de las tecnologias de la informacién
y las comunicaciones. (Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones -MINTIC., 2019 c.):

* Dominio de Estrategia de TI: contiene los elementos necesarios para orientar a las
areas de Tl a realizar una planeacion estratégica de Tl que habilite los procesos de la
entidad mediante el uso adecuado de las TIC.

» Dominio de Gobierno de Tl: contiene los elementos para orientar a las entidades en la
construccion de un esquema de gobierno que le permita direccionar la toma de
decisiones para gestionar las tecnologias de la informacion.

* Dominio de Sistemas de Informacién: contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los sistemas de informacion.

* Dominio de Informacién: contiene los elementos para orientar a las entidades en la
gestion del ciclo de vida de los componentes de informacion.

* Dominio de Infraestructura de TI: contiene los elementos para orientar a las entidades
en la correcta gestion del ciclo de vida de la infraestructura de TI.
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* Dominio de Uso y Apropiacion de TI: contiene los elementos para orientar a las
entidades en asegurar el uso y apropiacion de la tecnologia y la informacién por parte
de los interesados. (Ministerio de Tecnologias de la Informacion y las Comunicaciones
-MINTIC., 2019 c.).

En este contexto, con las rupturas estratégicas se identifican los paradigmas que se
deben romper para llevar a cabo la transformacion de la gestion de Tl y el logro de
resultados de impacto en el desarrollo de las actividades en la Agencia. Se buscan
detectar las oportunidades para generar un cambio en el enfoque estratégico, de tal
forma que se permita transformar, innovar, adoptar un modelo mediante el cual la
tecnologia se vuelva un instrumento que genere valor.

De acuerdo con la Guia de MinTIC, “Guia para la Construccion del PETI — Planeacion
de la Tecnologia para la Transformacion Digital’, (MINTIC, 2016). Establecio los
principios de transformacion digital, elemento importante a tener presente en el
desarrollo de los PETI institucionales “las entidades estatales del orden nacional
deberan incorporar en sus respectivos Planes de accion el componente de
transformacién digital siguiendo los estandares que para este propésito defina el
Ministerio de Tecnologias de la Informacion y las Comunicaciones. En todos los
escenarios la Transformacion Digital debera incorporar los componentes asociados a
tecnologias emergentes, definidos como aquellos de la Cuarta Revolucién Industrial,
entre otros.”.

Es importante mencionar que en el desarrollo del PETI en la ANT, siempre se ha tenido
presente la aplicacion del modelo 1T4+ recomendado por MinTIC, y se han desarrollado
ejercicios de Arquitectura de TI, que han permitido identificar proyectos base como, el
Sistema Integrado de Tierras - SIT, el Barrido Predial Masivo BPM, el Registro Maestro
de Datos, la adopcién del estandar LADM-COL, entre otros.

En los primeros ejercicios tanto de Arquitectura de Tl como el desarrollo de la primera
version del PETI institucional, se adelantaron teniendo como base los siguientes
elementos:

Los seis (6) dominios del Marco de Referencia: Estrategia Tl, Gobierno TI, Informacion,
Sistemas de Informacion, Servicios Tecnoldgicos, y Uso y Apropiacion.

El estado actual de la misionalidad frente al apoyo tecnolégico que soportan los
procesos de la entidad.
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Analisis del quehacer institucional enmarcado en el &mbito del ecosistema del sector y
Su respectiva cadena de valor.

Nivel de articulacion entre la vision y estrategia de los sistemas de informacion, la misién,
y las necesidades e iniciativas asociadas con Tl (identificando lo que deberia hacer la
Agencia para afrontar los cambios). El resultado de estos analisis, han permitido las
primeras definiciones arquitectdnicas de las aplicaciones, teniendo presente que estos
son ejercicios iterativos que conllevan una mejora continua de las soluciones
planteadas.

CONSIDERACIONES DEL PLAN

La transformacion digital busca impactar positivamente la calidad de vida de los
ciudadanos mediante el uso y aprovechamiento de las TIC, consolidando un Estado y
ciudadanos competitivos, proactivos, e innovadores que generen valor publico en un
entorno de confianza digital. (Congreso de Colombia., 2019).

De otra parte, el presente PETI se construye teniendo como referencia lo estipulado en
la Politica de Gobierno Digital, que en su Articulo 2.2.9.1.1.2, “Ambito de aplicacién”,
dicta que “los sujetos obligados de las disposiciones contenidas en el presente capitulo
seran las entidades que conforman la administracion publica en los términos del articulo
39 de la Ley 489 de 1998 y los particulares que cumplen funciones administrativas”.
(Ministerio de Tecnologias de la Informacion y las Comunicaciones -MINTIC., 2018).

En la siguiente grafica, se observa el modelo de la Politica de Gobierno Digital
establecida por el MINTIC:
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llustracion 2. Modelo Politica de Gobierno Digital

2 COMPONENTES 5 PROPOSITOS

Servicios Digitales de confianza
y calidad

TIC PARA
LA SOCIEDAD

in

TICPARA
ELESTADO
PPN

Procesos internos seguros y eficientes
A partir de las capacidades de Gestion
deTIl

Toma de decisiones basadas
en datos

Empoderamiento Ciudadano
A través de la consolidacion
de un estado abierto

-
3 HABILITADORES
TRANSVERSALES|- servicio pe AUTENTICACION

EEFTRAIGN Impulso en el desarrollo de
it sz\D//l\C[I)?\N A DE CAREETA territorios y ciudades
inteligentes

v Interoperabilidad

Fuente: Manual de Politica de Gobierno Digital de MINTIC.

Los componentes TIC para el Estado y TIC para la Sociedad son lineas de accion que
orientan el desarrollo y la implementacion de la politica. Los habilitadores transversales
Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos Digitales, son
elementos fundamentales que permiten el desarrollo de los componentes de la politica.

A continuacion, se presenta el objetivo de cada uno de estos elementos:

TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades publicas, a través del uso de las Tecnologias
de la Informacién y las Comunicaciones.

Con este componente, se busca que las entidades fortalezcan sus competencias y las
de sus servidores publicos, relacionadas con tecnologias de la informacion -T.1., a nivel
de su arquitectura institucional, como elementos generadores de valor en la gestion
publica.
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TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacién con el
Estado en un entorno confiable, que permita la apertura y el aprovechamiento de los
datos publicos, la colaboracion en el desarrollo de productos y servicios de valor pablico,
el disefio conjunto de servicios, la participacion ciudadana en el disefio de politicas y
normas, y la identificacion de soluciones a problematicas de interés comun. A través de
este componente se busca mejorar el conocimiento, uso y aprovechamiento de las TIC,
por parte de los usuarios, ciudadanos y grupos de interés que interactian con las
entidades publicas, para acceder a informacion publica, a tramites y servicios, participar
en la gestion publica y en la satisfaccion de necesidades.

HABILITADORES TRANSVERSALES

Arquitectura: busca que las entidades apliquen en su gestion un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion de
TI. El habilitador de Arquitectura soporta su uso e implementacién en el Marco de
Referencia de Arquitectura Empresarial del Estado, que es el instrumento que establece
la estructura conceptual, define lineamientos, incorpora mejores practicas y traza la ruta
de implementacion que una entidad publica debe realizar.

Seguridad de la informacién: busca que las entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios,
sistemas de informacion, infraestructura y en general, en todos los activos de
informacion con el fin de preservar la confidencialidad, integridad y disponibilidad y
privacidad de los datos. Este habilitador se soporta en el Modelo de Seguridad y
Privacidad de la Informacion -MSPI, que contempla 6 niveles de madurez.

Servicios Ciudadanos Digitales: busca que todas las entidades publicas implementen lo
dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece
los lineamientos para la prestacion de los servicios ciudadanos digitales, y para permitir
el acceso a la administracion publica a través de medios electronicos. Conforme a dicha
normativa, los servicios digitales se clasifican en servicios basicos: autenticacion
biométrica, autenticacion con ceédula digital, autenticacion electronica, carpeta
ciudadana e interoperabilidad, los cuales son de obligatorio uso y adopcién; y servicios
especiales, que son adicionales a los servicios basicos, como el desarrollo de
aplicaciones o soluciones informaticas para la prestacion de los servicios ciudadanos
digitales basicos. (Manual de Gobierno Digital, Ministerio de Tecnologias de la
Informacién y las Comunicaciones -MINTIC., 2019).
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RUPTURAS ESTRATEGICAS

PROCESO
INTELIGENCIA DE

INFORMACION
(Estratégico)

Gestion de Arquitectura y Transformacidn Digital

Gestion de Aplicaciones

PROCESO
GESTION DE LA Gestion de la

INFORMACION Informacion
(Misional)

Gestion de Tl Proceso Misional

Gestion de Base de Datos

Las rupturas estratégicas en materia de Tl deben buscar un cambio estratégico de Tl en
la ANT a partir del entendimiento de los procesos de Tl establecidos en la cadena de
valor de la entidad, teniendo como referencia la transformacion digital y el
aprovechamiento de las tecnologias de la informacién con el propdsito de generar valor.
A continuacién, se presentan las rupturas estratégicas pertinentes a cada dominio del
Modelo de Gestion y Gobierno de TI:

 Estrategia: Planificar la estrategia de Tl atendiendo los lineamientos dados por el
MinTIC y a nivel sectorial.

» Gobierno: Disponer de las herramientas para tener un control efectivo en materia de
uso de las TI, siempre con el objetivo de obtener mejores resultados institucionales.

» Sistemas de Informacién: Fortalecer la interoperabilidad entre los sistemas de
informacion con las entidades que gestionan informacion del sector tierras.

* Informacion: Implementar una politica de gestién de informacién que permita obtener
datos Unicos, oportunos y confiables, que apoyen la toma de decisiones.
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* Infraestructura de TI: Mejorar la gestion de los servicios tecnoldgicos y de la seguridad
de la informacion, haciendo énfasis en los servicios sobre plataformas en la nube.

» Uso y Apropiacién: Fortalecer una cultura institucional que facilite la adopcién y uso de
la tecnologia, para garantizar el resultado de las inversiones en Tl y la transformacion
de las entidades y sectores.

7. SITUACION ACTUAL

La situacion actual de la Agencia se aborda a partir de cada uno de los dominios
definidos en el Documento Maestro del Modelo de Gestion y Gobierno de TI, de acuerdo
con el habilitador “Arquitectura” de la Politica de Gobierno Digital, con lo cual se genera
la linea base para proyectar la vision que se definira en la estrategia de Tl de cara al
afio 2023.

A continuacion, se describe la situacion por cada dominio:

DOMINIO DE ESTRATEGIA DE Tl

En la ANT se cuenta formalmente con un Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones, sin embargo, no se le ha dado la divulgaciéon
suficiente, es necesario mejorar el seguimiento y los controles para su ejecucion. Se
requiere fortalecer el plan de comunicacion de la estrategia de TI, la revision y
actualizacion periodica de las politicas de Tl y las iniciativas de orden tecnolégico, que
aportan al cumplimiento de los objetivos de la entidad.

Se requiere mejorar la articulacion del Plan Estratégico de Tecnologia de la Informacion
con la estrategia sectorial, con alineacion en proyectos de transformacion digital.

Es necesario actualizar el modelo de Arquitectura de Tl atendiendo las directrices del
MinTIC sobre el modelo de Arquitectura Empresarial, y de esta manera mejorar la
implementacion de la AE que permita viabilizar el cumplimiento de la vision estratégica
de la Agencia apalancada en el uso de la tecnologia como agente de transformacion.
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La entidad desde su creacién ha ido mejorando la atencion de sus compromisos
institucionales en la implementacion de la politica de Ordenamiento Socia de la
Propiedad, sin embargo, es importante mejorar la caracterizacion de procesos Yy
procedimientos internos lo cual contribuye a mejorar el nivel de evaluacion de
indicadores que se relacionen con el cumplimiento de objetivos en los diferentes niveles
de gestion de Tl en la Entidad.

Mantener un plan de mejora continuo de las politicas, lineamientos y documentos que
permitan generar un marco de gobernabilidad controlado en términos de seguridad,
continuidad del negocio, gestion de informacion, desarrollo e implantacion de sistemas
de informacién, acceso a la tecnologia y uso de las facilidades de esta por parte de los
usuarios.

DOMINIO DE GOBIERNO DE TI

La Agencia Nacional de Tierras es una entidad de reciente creacion, por lo tanto, ha
venido en un proceso de adaptacion institucional para el logro de los objetivos
encomendados a su mision, en este sentido es necesario continuar mejorando en
aspectos como:

Alineacion de Tl con los Procesos y servicios de la organizacion: Se debe mejorar cada
vez la definicion de las necesidades de sistematizacién y apoyo tecnoldgico a los
procesos de la organizacion, en este sentido el compromiso de mejoramiento continuo
debe llegar a un alto grado de madurez donde el Modelo de Arquitectura Empresarial de
Tl en la Entidad se convierta en un instrumento que ayude de manera importante con la
alineacion de Tl con los procesos y servicios que presta la entidad.

Gestidn de proyectos: Este es un instrumento estructurado que permite materializar los
propasitos de la Politica de Gobierno Digital, y el MinTIC dispone de herramientas que
establecen los lineamientos que permiten administrar los proyectos de tecnologia,
teniendo como referencia los principios y dominios definidos para este proposito en el
modelo de gestién de proyectos (Dominio legal, dominio de planeacién, dominio de
ejecucion, y dominio de control), esto con el proposito de mejorar los resultados en la
ejecucion de los proyectos e iniciativas de Tl en la entidad, y su respectivo curso de
accion.
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Gobierno de datos: En la entidad se ha heredado la cultura por parte de las areas de
gestionar su propia informacioén, esto lleva a que se presenta duplicidad en los datos,
falta de integridad en la informacion y falta de completitud de la informacién. Lo anterior,
se presenta por un manejo descentralizado de la informacién y en esta direccion se
recomienda mejorar la coordinacion entre las distintas areas de la Agencia, definiendo
roles, responsabilidades, estandares, politicas de forma que todos las conozcan y las
apliquen, y el desarrollo de soluciones este orientado y coordinado por el area que tiene
esta funcion en la entidad que es la Subdireccion de Sistemas de Informacion de Tierras.
En esta direccion, la Agencia lograra gestionar el conocimiento que tiene sobre su
informacion de forma que pueda responder a preguntas tales como ¢,qué sabemos sobre
nuestra informacion?, ¢ de dénde provienen esos datos?, ¢ estan estos datos alineados
con nuestra politica?, ¢los datos son una herramienta para la toma de decisiones en la
entidad?.

La Entidad definitivamente debe incorporar en su gestion el gobierno de los datos, lo
cual proporciona un enfoque holistico de la administracion de su informacion, para
mejorar la calidad de esta, y aprovechar la informacién que dispone de forma que pueda
incrementar la percepcion y generar confianza en decisiones y operaciones
institucionales. Adicionalmente la Agencia debera:

Apoyar una iniciativa de Master Data Management MDM para mejorar el control de las
entidades principales y su alineacién con el modelo LADM-COL.

Con esto se lograra:

Facilitar la migracion de datos que gestionan las areas.

Cumplir con la normativa y requisitos legislativos.

Reducir riesgos.

Fortalecer la interoperabilidad

Mejorar la flexibilidad institucional y la agilidad de los procesos misionales.
Apoyar actualizaciones de software operativo.

Alineacion con modelos estandar.
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Reducir los costos.

DOMINIO DE INFORMACION

Este es un dominio donde se evidencia un importante camino por recorrer desde la
situacién actual hasta una situacion ideal. Cabe mencionar que con respecto a la
Gestion del Ciclo de la Informacion se tiene un buen conocimiento de los archivos e
informacion que se gestionan al interior de la Agencia y dispone de una adecuada
gestion de la informacién y del almacenamiento de esta. Sin embargo, en temas como
Servicios en Linea Habilitados se debe seguir trabajando en esta categoria para ofrecer
MAas y mejores servicios en linea. Por ejemplo, exponer funcionalidad existente en las
aplicaciones a través de Web Services, inventariar, desarrollar e integrar servicios de
tramites a la plataforma gov.co, lo que mejoraria ampliamente este tipo de servicios de
cara a los ciudadanos. En gestion de Calidad de la Informacion y Analisis de
Informacién, es importante fortalecer estas categorias de gestion de la informacién en
la entidad.

Es importante revisar y trabajar la brecha en criterios de oportunidad, confiabilidad,
completitud, pertinencia y utilidad de la informacion disponible para la toma de
decisiones. Con el fin de cerrar la brecha existente en la medicién de los factores que
afectan la Gestion de Informacién se proponen las siguientes acciones:

“Definir el directorio de activos de informacion, con su respectiva caracterizacion y sus
respectivos criterios de calidad, de acuerdo con las necesidades normativas,
estratégicas y operacionales”.

“Fortalecer mecanismos de interoperabilidad para entregar y recibir informacion por
parte de otras entidades, para enriquecer la informacién de los diferentes sistemas de
informacion”.

“Implementar la arquitectura de informacion que integra las necesidades de los grupos
de interés y define la hoja de ruta para incorporar la informacién en dicha arquitectura”.

“Disponer de servicios en linea para atender a los ciudadanos y cubrir sus necesidades
de informacién, involucrandolos en el desarrollo y mejoramiento de los mismos.

44

Versién 1.2 30-Dic-22

MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL




PLAN ESTRATEGICO DE

D) TECNOLOGIAS DE LAS INFORMACION Hellse INTI-Plan-001
Y Agencia Y LAS COMUNICACIONES
Nacionale )
Tierras ACTIVIDAD ESTRATEGIA TIC VERSION 3
PROCESO INTELIGENCIA DE INFORMACION FECHA 1410212023

DOMINIO DE SISTEMAS DE INFORMACION

El andlisis de las rupturas estratégicas de este dominio permite contar con sistemas de
informacion interoperables, seguros, funcionales, escalables, con facilidad de
mantenimiento para soportar los procesos institucionales y sectoriales para la toma
efectiva de decisiones. A fin de determinar el nivel de la ruptura estratégica, se
analizaron diferentes categorias:

Arquitectura de sistemas de informacion.
Desarrollo y mantenimiento.

Gestidn de sistemas de informacion.
Gestion de cambio.

Implantacion de sistemas.

Servicios de soporte funcional.

Sistemas de informacién operando.

Se evidencia una brecha en la disposicion de sistemas de informacion para apoyar la
ejecucion de los procesos de la entidad. Con el fin de ir cerrando la brecha existente en
la medicion de los factores que impactan los Sistemas de Informacion, se proponen las
siguientes acciones:

“Implementar esquemas formales de identificacién de las necesidades de informacion,
de la estrategia, de los procesos de la entidad, que deben servir de base para la
sistematizacion de los mismos”.

“Definir y formalizar un modelo contextual, conceptual, funcional y de aplicaciones de
sistemas de informacion”.

‘Implementar estrategias de gestion de cambio con el fin de lograr la correcta
apropiacion de los sistemas de informacién por parte de los funcionarios de la entidad”.
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“Implementar plan para contar con sistemas de informacién que apoyen los procesos de
estratégicos, misionales y de apoyo de la entidad”.

“Fortalecer el disefio e implementacion de procedimientos eficientes de atencion de
incidentes funcionales relacionados con soporte en el uso de los sistemas de
informacion o requerimientos de mantenimiento.”

INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Las Categorias denominadas necesidades de capacidades tecnologicas, gestion de la
capacidad de los servicios, gestion de la operacion, y prestacion del servicio, son las
categorias dentro del dominio de servicios tecnoldgicos que requieren atencién con el
fin de aumentar su valoracion atendiendo las siguientes condiciones:

Los sistemas de informacién misionales de la Agencia estan en proceso de desarrollo
para soportar la operacién de los procesos de la entidad, asegurando la disponibilidad,
rendimiento y seguridad, en este sentido las necesidades de capacidades tecnolégicas
de los sistemas de informacién, acceso, atencion y soporte, y necesidades de
infraestructura requieren permanente atencion.

Con relacion a la gestion de Capacidad de los servicios, la infraestructura tecnolégica y
los servicios de conectividad son esenciales para este proposito, estos requieren
atencion permanente y medicion de los indicadores para buscar el mejoramiento de la
capacidad de los servicios.

Gestion de la Operacion, la administracion y operacion de la infraestructura tecnoldgica,
la administracién técnica de las aplicaciones y la gestion de los servicios de soporte,
deben contar con procesos formales de mejoramiento continuo.

Se debe fortalecer la gestion de la capacidad en la Entidad, estableciendo indicadores
que ayuden a asegurar una disponibilidad optima sobre los servicios ofrecidos.

La Agencia debe mejorar el nivel de madurez requerido para obtener esquemas y
documentacion detallada que permita la operacion continua con esquemas de alta
disponibilidad, basicamente no se cuenta con un ejercicio detallado de andlisis de
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impacto de negocio que permita determinar planes de continuidad orientados a operar
en caso de presentarse incidentes que afecten la normal prestacion de los servicios, de
igual manera para la gestion de la seguridad se requieren indicadores de la operacion
que permitan tomar acciones en consecuencia de garantizar la confidencialidad,
integridad y disponibilidad de los servicios.

La Agencia, debe disponer de propuestas para el cierre de brechas en las categorias de
este dominio donde se requiera mejoras para su operacion, asi:

“Implementar esquema eficiente de identificacion de las necesidades de operacion de
sistemas de informacién, de las necesidades de acceso a los servicios, y de las
capacidades de infraestructura tecnologica”.

“Fortalecer los acuerdos de niveles de servicio adecuados para atender los grupos de
interés de los servicios tecnolégicos”.

“Establecer procesos de gestion de la capacidad sobre la infraestructura tecnoldgica y
sobre los servicios de conectividad de la entidad”.

“Establecer y/o fortalecer los procesos de administraciéon y operacion de infraestructura
tecnoldgica, de administracién técnica de las aplicaciones, y de gestion de los servicios
de soporte teniendo en cuenta las buenas practicas”.

“Definir modelo contextual, conceptual, funcional y de aplicaciones de sistemas de
informacion”.

“Fortalecer un modelo integral de servicio de soporte y atencion de incidentes que
garantice la alta disponibilidad y operacién continua”.

USO Y APROPIACION

Las Categorias de este dominio, clasificadas en necesidades de apropiacion de los
componentes de TI, acciones para la movilizacién de los grupos de interés, actividades
de formacion en habilidades basicas, actividades de formacion en capacidades de
mejoramiento, actividades de formacion en desarrollo de programas de gestion del
cambio, habilitacion de herramientas para la gestion del cambio, gestion de Indicadores,
e incorporacién del cambio, no cuentan con una gestion eficiente, por tanto se deben

47

Versién 1.2 30-Dic-22

MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL




PLAN ESTRATEGICO DE

D) TECNOLOGIAS DE LAS INFORMACION Hellse INTI-Plan-001
Y Agencia Y LAS COMUNICACIONES
Nacionale )
Tierras ACTIVIDAD ESTRATEGIA TIC VERSION 3
PROCESO INTELIGENCIA DE INFORMACION FECHA 1410212023

crear y aplicar instrumentos que permitan valorar cuantitativamente el nivel de uso y
aceptacion de la tecnologia en la Agencia, asi como complementar estos instrumentos
con el analisis cualitativo que permita determinar el nivel de adopcion de la tecnologia y
la satisfaccion en su uso, con base a estos resultados se podran generar acciones de
mejora en la entidad.

Se debe buscar la alineacion con las directrices dadas por el MinTIC a través de distintos
instrumentos, con el fin de fortalecer la implementacién de estrategias y buenas
practicas de TI.

Es importante fortalecer el plan de capacitacién y de incentivos para el fortalecimiento
de las competencias TI, habilidades de trabajo en equipo y de adopcion de buenas
practicas de Tl en la Entidad.

Si bien los funcionarios realizan uso de las Tecnologias como apoyo a su trabajo diario,
no se tiene implementado un mecanismo que permita evaluar la apropiacion de estas,
lo cual imposibilita realizar un seguimiento y buscar la mejora en el uso y apropiacion de
TI. Se recomienda implementar indicadores de gestion que permitan realizar
seguimiento, control y planeacién a la adopcion de las tecnologias en la entidad y de
esta manera garantizar el mejoramiento continuo.

Se requiere implementar instrumentos que permitan realizar un analisis cualitativo para
determinar el nivel de adopcion de la tecnologia y la satisfaccién en su uso, con base a
estos resultados se podran generar acciones de mejora en la entidad, estos
instrumentos deberan ser aplicados periddicamente a fin de realizar un adecuado
seguimiento y determinar su nivel de madurez.

La Agencia debe crear mecanismos para la comunicacion, divulgacion vy
retroalimentacion de cambios en los servicios tecnoldgicos que afecten a los grupos de
interés

La Entidad debe establecer actividades que incentiven el desarrollo de habilidades
relacionadas con el acceso, la gestion de uso a las facilidades tecnoldgicas y la adopcion
de buenas précticas.

Para el cierre de brechas con relacién al uso y apropiacion de TIl, se destacan las
siguientes:
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“Identificar las necesidades de apropiacion cuando se van a implementar nuevas
soluciones, cuando se van a implementar nuevos procesos de TI“.

“Implementar estrategias de gestion de cambio que incluye acciones de planeacion,
comunicacién y divulgacion, procesos de gestion de mejoramiento continuo e incentivos
en la adopcion del cambio, herramientas gerenciales y de Tl para la gestidon del cambio”.

“Implementar un tablero de indicadores de uso de los servicios tecnologicos, nivel de
apropiacion, resultado de uso y apropiacion de los servicios de TI”.

“‘Realizar plan de capacitacion y de incentivos para el fortalecimiento de las
competencias TI, habilidades de trabajo en equipo y de adopcion de buenas practicas
de TI".

CONCLUSIONES

* La estrategia TIC de la Entidad debe estar alineada con el nuevo Plan Nacional de Desarrollo
-PND 2022-2026, ‘Colombia, Potencia Mundial de la Vida’, la politica de Gobierno Digital y la
estrategia de transformacion digital.

* La estrategia TIC de la Entidad debe estar articulada con el PETI sectorial.
» Promover el uso de estandares de integracion e interoperabilidad.

« Promover servicios a los ciudadanos e instituciones, mediante el incremento de las
capacidades de analisis de informacion y con la articulacion con otras entidades.

* Resulta estratégico permitir que la tecnologia sea el instrumento que genere valor y soporte el
cumplimiento de la misién de la Entidad.
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« ESTRATEGIA DE TI: Apoyar la optimizacién de los procesos mediante la
alineacién de los objetivos de Tl con los procesos misionales.

* GOBIERNO DE TI: Usar metodologias, marcos y modelos, definidos y
recomendados por MIinTIC y por el MADR, para reducir las curvas de
aprendizaje y disminuir la posibilidad de errores en la formulacion de las
estrategias TIC de la entidad.

+ GESTION DE INFORMACION: Definir mecanismos que promuevan la
interoperabilidad para el intercambio de la informacién con otras entidades,
adoptando los lineamientos del marco de interoperabilidad del Mintic.

+ SISTEMAS DE INFORMACION: Implementar estrategias de gestion de
cambio, necesarias para lograr la correcta apropiacion de los sistemas de
informacion por parte de los usuarios internos y externos asociados a la
Agencia.

+ SERVICIOS TECNOLOGICOS: Definir un modelo conceptual y funcional
de los sistemas de informacion.

+ USO Y APROPIACION DE LA TECNOLOGIA: Desarrollar un plan de
capacitacion y de incentivos para el fortalecimiento de las competencias y

adopcion de buenas practicas de TI.

OPORTUNIDADES
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A continuacion, se presentan las oportunidades que se derivan de la formulacién del

PETI:
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Estrategia
*Generar capacidad de Arquitectura Empresarial en la entidad.

Gobierno
*Implementar mecanismos para la gestion de proyectos de TI.
+Alineacion con la politica de Gobierno Digital y sus propdsitos.

Gestiéon de la Informacion

* Implementar una estrategia de Gestion de datos maestros y con
registros de alta calidad y gobierno del dato- MDM (Master Data
Management), y explotacién de datos.

*Contar con informacién oportuna, actualizada y de calidad que
respalde la toma de decisiones de la entidad.

*Fortalecer la alineacion con el modelo LADM-COL.
* Sistema de informacién que giren en torno al expediente digital.

Sistemas de Informacioén

*Aumentar la capacidad de analisis de informacion en todas las areas
y/o grupos de trabajo.

«Contar con sistemas de Informacién que apoyen la optimizacion de
los procesos de la entidad.

«Contar con Sistemas de Informacion totalmente Interoperables.

Servicios Tecnoldgicos

*Proveer a la entidad con la infraestructura base para implementar
una estrategia moderna y actualizada de gestién de datos (TD, Big
Data, MDM, IA 4Rl,entre otras)

Usos y Apropiacion de la Tecnologia

*Desarrollar un plan de entrenamiento y de reconocimiento para el
fortalecimiento de las competencias y adopcién de buenas practicas
de TI: software, seguridad, calidad de datos, gestién de proyectos,
ITIL, geogréfico, estrategias de analisis y explotacion de datos,
LADM.

8. ENTENDIMIENTO ESTRATEGICO
MODELO OPERATIVO
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Segun el marco de referencia de arquitectura de Tl, las entidades de la administracion
publica deben realizar el entendimiento preciso, claro y documentado de la situacion
actual y objetivo del modelo operativo de la entidad que permita identificar los procesos,
roles, actores y recursos que habilitan cada una de las capacidades institucionales.

Partiendo del concepto anterior, a continuacion, se analizan aspectos que permitan
establecer un modelo operativo de la Agencia como son: la participacion en los distintos
planes del orden nacional y sectorial, la estructura del Sector, los avances del Sistema
Integrado de Gestidn, en especial la definicion de los procesos de tecnologias de
informacion.

Es adecuado considerar la siguiente estructura que indica distintas categorias que
brindan alcance y responsabilidades a la Agencia como son las leyes y decretos, no solo
aquellas especificas sino las que demandan aplicacion general, las politicas nacionales
y sectoriales, los CONPES que orientan el desarrollo de politicas generales como es el
caso del catastro multipropésito, transformacion digital, y finalmente se encuentran los
planes institucionales, en los cuales por su caracter dinamizador de las politicas de
desarrollo administrativo de la entidad, no solo se incluye el Plan Estratégico Institucional
sino el Plan de implementacion del modelo integrado de planeacion y gestion.

El detalle y analisis de estos elementos se observan a continuacion:
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llustracion 3. Elementos centrales para el entendimiento estratégico de la ANT

* Ley 1071 de 2015

* Decreto 2363 de 2015

» Decreto Ley 902 de 2017 y Resolucion 740
del 2017

* Demas normatividad relacionada con la
Agencia

Leyes y Decretos

= Plan Nacional de Desarrollo
* Plan Estratégico Sectorial
Politica Nacional y Sectorial « Plan  Estratégico de Tecnologias de
Informacion del Sector Agro
» Plan Interinstitucional de Restitucion

= 3859: Politica para la adopcion e
CONPES implementacién  de  un  catastro
multipropdsito rural = urbano.

* Plan Estratégico Institucional

Planes Instltucmnales * Plan de Implementacion del MIPG

Fuente: Elaboracion Propia SSIT- ANT

Entendimiento Estratégico Nacional, Sectorial e Institucional

Este capitulo se desarrolla con el fin de alinear la arquitectura de Tl con los objetivos del
el Plan Estratégico de Tecnologias de Informacién y Comunicacion Sectorial, el Plan
Estratégico Sectorial Agropecuario y Rural (Agricultura y Desarrollo Rural), el Plan
Estratégico Institucional y el Modelo de Arquitectura Empresarial de la Agencia Nacional
de Tierras.

Se parte con la premisa, que la ANT fue creada con la misién de ejecutar la Politica de
Ordenamiento Social de la Propiedad Rural formulada por el Ministerio de Agricultura y
Desarrollo Rural. Al realizar el analisis con respecto a la alineacion sectorial, nacional y
en Tl se identificé la importancia del campo colombiano para el desarrollo econémico y
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social del pais, y como se han aunado esfuerzos para garantizar el cumplimiento de esta
politica social.

Ministerio de Agricultura y Desarrollo Rural MADR: Institucionalidad Moderna y
Tecnificada

El propésito del Ministerio de Agricultura y Desarrollo Rural MADR con este pilar de la
politica es modernizar, tecnificar y consolidar la gestion de la institucionalidad del sector
y la coordinacién y articulacion interinstitucional para impulsar la transformacion
productiva agropecuaria y rural a escala territorial.

El MADR debe fortalecer su rol como ente rector, orientador y coordinador de la politica
nacional agropecuaria y de desarrollo rural, delegando la ejecucion a las entidades
sectoriales e implementando un modelo de gobernanza que permita al Ministerio dirigir
la planificacion y ejecucion de la politica sectorial orientada a resultados.

Objetivo estratégico: Fortalecer la capacidad estratégica, tecnoldgica y operativa de las
entidades del sector para optimizar su cadena de valor.

El propdsito es adelantar una revision y ajuste al esquema administrativo y funcional de
la institucionalidad sectorial para fortalecer los roles de (1) MADR como ente rector y
orientador de la politica; (2) la ADR y la ANT como ejecutores; y (3) la UPRA como
generadora de metodologias e informacion para la planificacién sectorial. En cuanto al
ICA, su misién se focalizara en la sanidad e inocuidad agropecuaria, buscando potenciar
la produccién nacional de alimentos para consumo interno y su exportacion. En relacién
con la Autoridad Nacional de Acuicultura y Pesca (AUNAP), se revisara el marco
normativo para su actualizacion (Ley 13 de 1990), se ampliara su cobertura territorial y
se fortalecera su objetivo misional para la generacion de conocimiento e informacién en
la administracion, fomento, inspeccion, vigilancia y control de la actividad de pesca y
acuicultura.

Asi mismo, y segun el Decreto 415 del 2016 del Departamento Administrativo de la
Funcion Pdublica, el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones se entiende en cabeza del CIO o Jefe de Oficina TIC
y/o de Sistemas o similares, asumiendo un rol estratégico en la transformacion digital
de las entidades y permitiendo la alineacién del Modelo Integrado de Planeacion y
Gestion y el Plan Estratégico de Tecnologias de la Informacion para el desarrollo del
sector, la eficiencia y transparencia del Estado.
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Marco estratégico:
Mejorar la eficienciay el desempefio de las entidades del Sector Agropecuario

Con base en ajustes institucionales en el Sector, con el fin de tener una capacidad
operativa y de gestion tanto del MADR como de sus entidades adscritas, acorde al
cumplimiento de los retos propuestos a corto y mediano plazo para el Sector
Agropecuario y Desarrollo Rural.

Bajo el liderazgo del MADR, se realizaran los estudios requeridos para determinar los
ajustes que se deberan adelantar a nivel institucional, en lo que respecta a planta de
personal, infraestructura fisica locativas y desarrollo de las tecnologias de la
informacion, con el fin de que sirva de base para la formulacién del Plan de Ajuste
Institucional, incluidos los costos y plazos para su implementacién, el cual tendra que
ser viabilizado por el Departamento Administrativo de la Funcién Puablica y el Ministerio
de Hacienda y Crédito Publico.

Las entidades adscritas sectoriales seran las principales entidades responsables de la
ejecucion de la politica nacional agropecuaria y desarrollo rural, bajo los lineamientos
del MADR y en coordinacion y articulacion con las Entidades Territoriales. La ADR, sera
la entidad encargada de estructurar y ejecutar proyectos productivos, asi como proveer
bienes publicos sectoriales, a partir de los Planes y Proyectos Integrales de Desarrollo
Agropecuario y Rural. La ANT, como gestora catastral y encargada del barrido predial
masivo, ejecutara los Planes de Ordenamiento Social de la Propiedad.

Asi mismo, y de forma transversal, la apropiacion y adopcién de los dominios del Marco
de Referencia de Arquitectura de Tl deben ser el referente para la estructuraciéon y
definicion de las oficinas TIC y de sus flujos para la gestién de informacién y de TI al
interior de las entidades y asi apoyar la toma de decisiones con base en datos Unicos,
oportunos y confiables.

Articular las acciones del sector con los actores a nivel territorial.

Se fortalecera el rol de los Consejos Municipales de Desarrollo Rural CMDR, de los
Consejo Nacional de Secretarios de Agricultura CONSA y los Consejos Seccionales de
Desarrollo Agropecuario CONSEA como articuladores de la politica agropecuaria y de
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desarrollo rural con las dindmicas territoriales, en el marco del Sistema Nacional
Regional del Sector Agropecuario Pesquero, Comercial, Forestal y de Desarrollo Rural.
Asi mismo, el MADR racionalizara y priorizara la aplicacion de modelos e instrumentos
para la planeacion e intervencion sectorial en el ambito territorial orientados a promover
un uso adecuado del suelo rural, en articulacién con los instrumentos de desarrollo
territorial.

El Gobierno nacional, en coordinacion con MADR, revisara y adoptara los instrumentos
normativos necesarios para habilitar la estructuracion de los Proyectos de Interés
Nacional Estratégico para el Sector Agropecuario (PINES), con el fin de crear los
criterios especiales para su identificacion, asi como los procedimientos especiales para
su validacion por parte de la Comision Intersectorial creada en el Decreto 2445 de 2013
y modificada por el Decreto 1354 de 2018. Asi mismo, creard un fondo cuenta mixto sin
personeria juridica y administrado por una fiducia publica para financiar los PINES del
sector que se establezcan en el marco de la Comision.

EI MADR promovera el funcionamiento del Consejo Nacional Agropecuario y
Agroindustrial, creado mediante la Ley 301 de 1996, para que, en su condiciéon de
organismo consultivo y asesor del Gobierno nacional, actie como mecanismo de
participacion y concertacién gubernamental, gremial y ciudadana, para la planificacién y
el desarrollo de la politica agropecuaria.

Mejorar la articulacion entre los diversos actores del sector agropecuario y desarrollo
rural
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llustracion 4. Productos y metas del marco estratégico

Tipo de

Acumulacion

Medicion  del Capacidad
Indice de
Desempefio
Sectorial
Estrategia de | Numero | Capacidad MN.A 0 0 1 0 1
alineacion  de
la politica
sectorial con
actores a nivel
territorial
implementada
Estrategia de | Numero | Capacidad MN.A 0 0 1 0 1
re-
estructuracion,
modemizacion
y optimizacion
de las
entidades del
Sector
Agropecuario
formulada
Fuente: Oficina de Planeacion y Prospectiva MADR

Objetivo estratégico
Impulsar la transformacion digital del sector agropecuario y rural:

El MADR, en atencion a los lineamientos dados por el MinTIC, donde se destaca la
transicion hacia una sociedad digital e industria 4.0, es decir, hacia una relacion mas
eficiente, efectiva y transparente entre mercados, ciudadano y Estado. Esto conlleva
como proposito implementar el Plan de Transformacion Digital sectorial con el fin de
disponer tecnologias digitales que permitan ofrecer servicios mas accesibles y en
funcion de las necesidades de los ciudadanos vinculados con la produccion
agropecuaria del pais. De esta forma, la transformacion digital constituird un proceso de
adaptacién permanente para aprovechar las oportunidades en un entorno global de
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cambios acelerados y en el que las tecnologias emergentes pueden ser un medio de
evolucion.

En consecuencia, se implementara la Politica de Gobierno Digital como herramienta que
apalanque el cumplimiento de los objetivos estratégicos del sector; se alineara
constantemente la estrategia de tecnologias de la informaciéon en funcién de las
necesidades sectoriales y se fortalecera la gestion de informacion sectorial con el fin de
generar datos Unicos, oportunos y confiables que permitan tomar decisiones inteligentes
para la generacion de una politica publica asertiva.

“Nos conectamos digitalmente con los productores rurales y juntos trabajamos por una
cultura agropecuaria mas empoderada frente a la transformacién digital”. Esto conlleva
las siguientes estrategias:

Incrementar la transformacion digital mediante la implementacion de la politica de
Gobierno Digital

La Politica de Gobierno Digital tiene como objeto “promover el uso y aprovechamiento
de las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un
entorno de confianza digital”.

Por lo anterior, el MADR y sus entidades adscritas, incrementaran el cumplimiento de la
Politica de Gobierno Digital de forma paulatina haciendo una medicion permanente y a
través de la implementacion de planes de accion formulados a partir de ejercicios de
diagnéstico realizados con base en el cumplimiento de los lineamientos de la politica en
cuestion.

Alinear la estrategia sectorial de Tl en funcion de la Politica Sectorial:

Con el fin de realizar un Direccionamiento Estratégico efectivo, se debe establecer la
alineacion estratégica con los planes de Estado, los sectoriales e institucionales, desde
el entendimiento de la mision, metas y objetivos del sector. Mediante la identificacion de
retos y oportunidades de Tl se definirdn iniciativas estratégicas que generen valor
publico en funcion de una transformacion digital del sector agropecuario.

Por lo anterior, el Plan Estratégico de Tecnologias de la Informacion -PETI sectorial y el
PETI institucional, deberan atender de forma permanente las necesidades de
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transformacion digital del sector y las metas del gobierno en funcién de la Reforma
Agraria y de las orientaciones que conlleve el Plan Sectorial.

Fortalecer la gestion de informacion del sector agropecuario y rural:

El MADR y sus entidades adscritas y vinculadas deberan proveer los recursos técnicos
y financieros que garanticen la implementacion de una gestién de informacion eficiente
mediante: la adecuacién de los componentes de informacion, facilitar la interoperabilidad
entre sistemas de informacion, realizar la analitica de soporte a la toma de decisiones
basadas en datos y hacer uso y apropiacién de datos e informacién Unica, oportuna y
confiable.

Mediante la resolucién 299 del 13 de septiembre de 2019 el Ministro de Agricultura y
Desarrollo Rural deleg6 al Director General, Jefe TIC y Director Técnico de la UPRA,
funciones relacionadas con la gestidén de informacion rural y agropecuaria, puntualmente
con el Sistema de Informacion para la Gestibn de Riesgos Agropecuarios -SIGRA,
AGRONET, Infraestructura de datos espaciales, informacion estadistica, de mercados
agropecuarios, internet de las cosas y big data, de tal manera que el esquema de
gobernanza de la gestidén de informacion se implementara y administrara con el apoyo
de la UPRA, garantizando la integracién, interoperabilidad y su sostenibilidad.

Politica de Informacidn:

Toda institucion publica o privada que custodie o recolecte informacion publica relevante
debera cumplir la politica de informacion sectorial emitida por el Ministerio de Agricultura
y Desarrollo Rural, de forma que se disponga de datos Unicos, oportunos y confiables,
asi como informacion, servicios, aplicaciones, documentos y otros recursos, protegiendo
la propiedad intelectual y los derechos de autor.

Esta Politica tiene como fin disponer de un marco regulatorio dentro de un ecosistema
digital que permita: i) la creacion y disposicion de datos para la inteligencia en la toma
de decisiones relacionadas con la competitividad y equidad en zonas rurales, ii) mejorar
la eficiencia en las entidades publicas y iii) conservar, proteger y mejorar los datos para
la construccién de modelos prospectivos de las variables que anticipan los riesgos u
oportunidades para las actividades agropecuarias.

La Politica de informacion sectorial debe estar en armonia con la Politica Nacional de
Explotacion de Datos (CONPES 3920 de 2018) que precisa como primera linea de
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accion, el disefio y la implementacion de la infraestructura de datos y la gestion de la
informacion como un activo para la generacion de valor social y econdémico, asi como a
la Infraestructura Colombiana de Datos Espaciales —ICDE-, entendida como la suma de
politicas, estandares, organizaciones y recursos tecnologicos que facilitan la produccion,
acceso y uso de la informacién geografica de cubrimiento nacional, para apoyar el
desarrollo econdmico y social del pais. (...)".

Estrategia Institucional ANT

La Agencia Nacional de Tierras, tiene que desarrollar estratégicamente la capacidad de
articulacion de grupos de interés porque su éxito depende sensiblemente de la
coordinacion con entidades como IGAC, Superintendencia de Notariado y Registro,
DNP, entre otras. La ANT ha identificado como un asunto estratégico el desarrollo de
una plataforma tecnoldgica que sea usada en la toma de decisiones relacionadas con la
gestion de la Entidad; en primer lugar, es importante la consolidacion de la calidad de
los datos, luego se procederd a construir la capacidad para gestionar informacion y por
altimo se podra hacer gestién del conocimiento, es decir, analisis de los datos con el
propdsito de integrarlos a una decision. La estructura de las bases de datos de la
Agencia son un objetivo estratégico en la organizacion y la herramienta para avanzar
hacia metas en el ambito de la transformacién digital como la explotacién de datos, en
comunién con el intercambio de informacion con las entidades relacionadas con la
misionalidad de la entidad, bajo un escenario de total interoperabilidad. De igual manera,
la Agencia considera que debe desarrollar un modelo de atencion capaz de responder
a las necesidades de sus procesos misionales, el barrido predial masivo y la atencion
de casos individuales en el marco de la oferta y demanda. Por supuesto, estos tres
primeros asuntos estratégicos estan conectados entre si porque la construccién de un
sistema de informacion demanda la coordinaciéon con entidades que producen datos
relevantes para la operacién de la Entidad, los cuales deben estar integrados a través
de intercambios eficientes de informacion. Ademas, el modelo de atencién sdlo puede
ser_eficiente si esta articulado con un sistema de informacion que gira en torno al
expediente digital. Por ultimo, se resalta la necesidad de desarrollar competencias de
liderazgo y direccion en el equipo responsable del direccionamiento estratégico de la
Organizacion.
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A continuacion, se relaciona la alineacion de los distintos planes con los objetivos
estratégicos institucionales:

llustracion 5. Alineacion de planes y objetivos estratégicos ANT

[ Articulacion Grupos de interésy
Ny comunicaciones de impacto
| p p A
» ldentificacion y gestion de grupos de interés. o L
= Comunicacion estratégica. *, /

interoperabilidad y gestion
de la informacion

o S I R » Flataforma unificada.

4 Gohernabilidad y desarrollo
de las competencias directivas

‘ 2 Plataforma tecnologica,

» Desarrollar una culiura corporativa

orientada a la creacion constante f » Informacion en fiempo real para la
de valor publico. \ / toma de decisiones.
= Mitigar riesgos operativos. N / * Interoperabilidad con entes exiernos.

+ Implementar métodos de solucian
de problemas.

‘ Eficiencia en el modelo ‘ A (W

de atencion y operacion

b A h |

+ Desarrollar el modelo de atencién por oferta
(Barrido Predial).
» Disefiar y ejecutar un proyecto para |a descongestion.
' » Crear una cultura de gestion por procesos que garantice la

entrega de prodcutos y servicios en términes de calidad,
oportunidad. y orientada al ciudadano.
(Acuerdos de Niveles de Servicio ANS).

Fuente: Elaboracién Propia SSIT- ANT
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llustracion 6. Alineacion de Objetivos

Plan Nacional
de Desarrollo

2018-2022

La Agencia Nacional de Tierras - ANT en su calidad de gestor catastral
de acuerdo con los estandares y las especificaciones técnica
determinadas por el Instituto Geografico Agustin Codazzi - IGAC
levantara los componentes fisico y juridico del catastro, necesario
para los procesos de ordenamiento social de la propiedad o lo
asociados al desarrollo de proyectos estratégicos del orden naciona
priorizados por el Ministerio de Agricultura y Desarrollo Rural

COLOMBIA
SIEMBRA

INAGRICULTUR,

Sectorial
2019-2022

propiedad en la totalidad del territorio rural.

La gestion catastral es un servicio publico que comprende un conjunto d

operaciones técnicas y administrativas orientadas a la adecuad

formacion, actualizacion, conservacion y difusion de la informacio
1

catastral, asi como los procedimientos del enfoque catastra
multipropdsito que sean adoptados.

entidades del sector para optimizar su cadena de valor.

El propdsito es adelantar una revision y ajuste al esquema administrativo

funcional de la institucionalidad sectorial para fortalecer los roles de (1
MADR como ente rector y orientador de la politica; (2) la ADR y la ANT com
ejecutores; y (3) la UPRA como generadora de metodologias e informacio

INTI-Plan-001

14/02/2023

Fortalecer la gestion de informacion para el ordenamiento social de %

Fortalecer la capacidad estratégica, tecnoldgica y operativa de IaJ

para la planificacion sectorial.

Agencia
NacionaleTierra

JUNTOS ABRIMOS LAS PUERTAS AL PROGH EY

| de las operaciones.

METAS

eDesarrollar la capacidad de articulacion de grupos de interés y comunicaciones d
impacto en la ANT

eDisefiar y poner en marcha una plataforma tecnoldgica interoperable que permit
hacer una eficiente gestion de la informacién en la ANT

eDisefiar y ejecutar el modelo de atencion y de operacion de la ANT: fortalecer el inici

Fuente. Elaboracién propia SSIT- ANT

ORDENAMIENTO SOCIAL DE LA PROPIEDAD RURAL j

En el plan estratégico institucional PEI se menciona que la estrategia institucional estara
direccionada por el Plan Nacional de Formalizacién Masiva de la Propiedad Rural -
MADR 2021-, y en esta direccién el presupuesto como base financiera para para la
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ejecucion del PNFMPR esté dado en el plan, y se estima de manera indicativa en $5,83
billones. En linea con lo establecido en el Plan Marco de Implementacion del Acuerdo
de Paz, estos recursos financiarian la implementacion de los procesos de ordenamiento
social de la propiedad rural, facilitando el acceso a tierras, asi como la priorizacion y
concentracion de las intervenciones en materia de formalizacién masiva y acceso a
tierras a sujetos de ordenamiento social de la propiedad, atendiendo el enfoque de
género en ambos casos, y para consolidar la Reforma Agraria del pais. Adicionalmente,
los recursos estimados permitirdn la atencion de las solicitudes de las comunidades
étnicas.

Con estos recursos se estima alcanzar los siguientes resultados:

* Diez millones de hectareas regularizadas de propiedad rural.

* Tres millones de hectareas incorporadas al fondo de tierras.

* Tres millones de hectareas entregadas a través del Fondo de Tierras

* Siete millones de hectareas de pequefia y mediana propiedad rural, formalizadas.

La distribucion de recursos nace del costo promedio por hectarea que para la vigencia
2021 se estima en $492.533,82. Durante la vigencia 2022 el costo por hectarea se
incrementd en un 3% tomando como base el supuesto macroecondmico de la inflacién
mencionada en el Marco de Fiscal de Mediano Plazo 2020, pagina 297, cuadro
principales supuestos macroecondémicos, Tabla 47
(http://www.urf.gov.co/webcenter/ShowProperty?nodeld=/ConexionContent/WCC_CLU
ST ER-135563). En los afios siguientes el costo por hectarea tiene un incremento igual
al 3% con respecto al afio anterior.
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llustracién 7. Alineacion de Metas — Proyeccion Costo por Hectérea

. Variacion costo
Vigencia Costo/hectarea por hectirea

2021 $492.533,82 -

2022 $507.310,00 3%
2023 $522.529,00 3%
2024 $538.205,00 3%
2025 $554.351,00 3%
2026 $570.982,00 3%
2027 $588.111,00 3%
2028 $605.754,00 3%

Fuente: Agencia Nacional de Tierras (2021)

Adicional a lo anterior, producto de la sentencia T 679 de 2015 de la honorable Corte
Constitucional el gobierno formul6é un Plan Estratégico Interinstitucional de Restitucion
de Tierras que considerd las distintas variables que en mayor medida afecta la
implementacion de esta politica publica. En este sentido, se establecié como uno de los
objetivos la Ruta catastro registro: OE3. Fortalecer la gestion predial a fin de garantizar
la seguridad juridica de la propiedad y la no repeticion de los actos de despojo y
abandono como Articulacion interinstitucional e interoperatividad: OE4 Consolidar X-
Road como plataforma para el intercambio de informacion en tiempo real, para
garantizar la gestion articulada del proceso restitutivo y la no repeticion de los hechos
victimizantes. (GOBIERNO DE COLOMBIA, 2017, pag. 68), la cual demanda resultados
esperados y actividades especificas de responsabilidad de la Agencia como se observa
en la siguiente tabla:
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Tabla 1. Descripcion Ruta Catastro Registro
OBJETIVO ESPECIFICO RESULTADOS ACTIVIDADES NOMBRE DEL
ESPERADOS INDICADOR
OE3. Fortalecer la gestion | 3.1 Insumos | 3.1.3 Responder en | Porcentaje de
predial a fin de garantizar la | confiables, de | un tiempo razonable | respuestas a
seguridad juridica de la | calidad, actualizados | las solicitudes de | solicitudes de
propiedad y la no repeticion |y con la precisién | informacion predial | informacion predial
de los actos de despojo y | fisica y juridica | realizadas por la | remitidas a la
abandono. necesaria, para la | UAEGRTD. UAEGRTD.
gestion de la
restitucién de tierras.

OE4 Las entidades con | 4.2 La plataforma X- | 4.2.1 Poner a | Porcentaje de
competencia intercambian | Road se encuentra | disposicion de la | avance en la
informacién en tiempo real | en linea para la | plataforma X-Road | implementacion de
para garantizar la no | consulta de todas las | los servicios de | Servicios Web de
repeticion de los hechos | entidades intercambio de | intercambio de
victimizantes, mediante la | intervinientes. informacion para el | informaciéon con
consolidacién de la proceso de | otras entidades.
plataforma X-Road vy el restitucion.
fortalecimiento de la
articulacién
interinstitucional.

Fuente: (GOBIERNO DE COLOMBIA, pags. 77-78) - Ajustada SSIT

Finalmente, se presentan a continuacion los siguientes retos y factores criticos de éxito
gue impactaran la formulacion de la estrategia y objetivos estratégicos de TI:

FCE.1. Desarrollar un modelo de atencion en el territorio que contemple el barrido
predial integral y el procedimiento unico.

FCE.2. Definir e implementar una estrategia de mantenimiento del ordenamiento social
de la propiedad rural en cumplimiento de la funcion social de la propiedad, a partir de la
apropiacion e involucramiento de las comunidades y autoridades locales.

FCE.3. Establecer e implementar mecanismos que permitan acceder a la informacion y
asegurar la transparencia en las actuaciones de la Agencia conforme los lineamientos
de la estrategia de la politica de Gobierno Digital.
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FCE.4. Aplicar herramientas de transformacion de informacién de la 4RI que optimicen
los procesos de captura de informacion y georreferenciacion en el territorio.

FCE.5. Capacidad de articulacién de grupos de interés, en especial para ejecutar el
barrido predial integral, el catastro multipropdsito, adoptar el marco de interoperabilidad
acorde a los lineamientos de la politica de Gobierno Digital, y lograr la alineacién con el
modelo LADM-COL.

FCE.6. En el marco de la Transformacién Digital, desarrollar herramientas que apoyen
la toma de decisiones relacionadas con la gestién de la Entidad, con un Sistema de
informacién que gira en torno al expediente digital que integre la informacién
alfanumérica y geografica del sector tierras y de interés para las operaciones de la ANT.
FCE.7. La existencia de integridad, seguridad, confiabilidad de la informacién a partir de
una plataforma tecnoldgica concebida estratégicamente, implica focalizar esfuerzos en
la calidad, el gobierno y la explotacion de los datos hacia la gestion de la informacion y
la construccidn de una cultura de gestion del conocimiento.

FCE.8. El desarrollo, implementacién, seguimiento y fortalecimiento del Observatorio de
Tierras que permita estandarizar los procesos de recoleccion, tratamiento y analisis de
los datos en funcion de la mejora de los procesos de toma de decisiones, tanto internos
como de actores externos.

FCE.9. La disposicion de sistemas de informacion que apoyen una eficiente gestion de
los procesos misionales, estratégicos, de apoyo y evaluacién de manera integrada a la
informacion generada y administrada bajo criterios de calidad y seguridad.

Estructura del Sector

De conformidad al Decreto 2363 de 2015: por el cual se crea la Agencia Nacional de
Tierras, ANT, se fija su objeto y estructura, es una Entidad adscrita al Ministerio de
Agricultura y Desarrollo Rural MADR, por tanto, hace parte del sector agricultura como
se visualiza en la siguiente ilustracion:
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llustracién 8. Estructura Sector Agricultura

Fuente: Elaboracion Propia SSIT- ANT

La Agencia, como maxima autoridad de tierras de la Nacion, tiene por objeto ejecutar la
politica de ordenamiento social de la propiedad rural formulada por Ministerio Agricultura
y Desarrollo Rural. De hecho, resulta estratégico y critico su relacionamiento con
distintas Entidades de gobierno y otras organizaciones. Por tanto, el eje que tiene por
objeto Desarrollar la capacidad de articulacion con grupos de interés y comunicaciones
de impacto en la ANT, demanda esfuerzos importantes en materia de TIC para facilitar
los lineamientos y herramientas en pro de la efectividad y oportunidad que sean
requeridos.

Adicionalmente, la participacion en la politica para la adopcién e implementacion de un
catastro multipropdsito rural — urbano le implica caracteristicas de articulacion con otros
sectores importantes y particulares con las entidades que lo integran o se relacion de
manera directa. Como se observa en la ilustracién de Relaciones de Entidades de
acuerdo con el CONPES 3859, la interrelacion que existe con otros sectores
principalmente, con el apoyo de otras entidades del Gobierno Nacional:
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llustracion 9. Relaciéon de entidades de acuerdo con el CONPES 3859

Instituto Superintendencia
Geogréfico de Notariadoy @
Agustin Codazzi Registro

Departamento
Administrativo
Nacional de
Estadistica

Departamento
Nacional de
Planeacién

Fuente: Elaboracion Propia SSIT- ANT.

Estructura Organizacional

Conforme al Decreto 2363 del 2015, por el cual se crea la Agencia Nacional de Tierras
ANT, se fija su objeto y estructura, la cual se ilustra a continuacion:
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llustracion 10. Organigrama ANT

¢ MINISTERIO DE AGRICULTURA
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Fuente: https://www.ant.gov.co/wp-content/uploads/2022/10/Organigrama-ANT-2022-

1.pdf

En esta ilustracion se presenta la estructura de la Agencia Nacional de Tierras, con todas
sus areas estratégicas, misionales y de apoyo, en la linea 200, se encuentra la Direccion

de Gestidon del Ordenamiento Social de la Propiedad,

la Subdireccion de Sistemas de

Informacién de Tierras y en la linea 600, la Secretaria General, que en conjunto con las
dos areas antes mencionadas tienen las funciones asociadas a las Tecnologias de

informacion.

En este sentido, el Decreto 415 del 2016, por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto nimero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las Comunicaciones, establece los
siguientes lineamientos (Presidencia de la Republica de Colombia, 2016):
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Articulo 2.2.35.4. Nivel Organizacional. Cuando la entidad cuente en su estructura con
una dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de
la Informacién y las Comunicaciones, har& parte del comité directivo y dependeran del
nominador o representante legal de la misma.

Articulo 2.2.35.5. Roles. Para lograr el funcionamiento armoénico de la dependencia o
instancia ejecutora del accionar estratégico de las Tecnologias y Sistemas de la
Informacidn, el director, jefe de oficina o coordinador, debera cumplir los siguientes roles:

1. Orientadores. Este rol sera ejercido por las dependencias de Tecnologias y Sistemas
de la Informacién pertenecientes a los organismos cabeza de sector 0 a los que hagan
sus veces y seran los responsables de proponer, coordinar y hacer seguimiento a la
implementacion de las normas y politicas publicas a las cuales deben sujetarse los entes
adscritos o vinculados al sector respectivo, en materia de gestion de las tecnologias de
la informacién y las comunicaciones.

2. Ejecutores. Este rol sera ejercido por las dependencias o instancias de Tecnologias
y Sistemas de la Informacion pertenecientes a las entidades adscritas o vinculadas a los
organismos cabeza de sector, destinatarios del presente Decreto y seran los
responsables de disefiar, asesorar, impulsar y poner en marcha las estrategias para la
debida implementacion y el mejoramiento continuo de la gestion estratégica de las
tecnologias de la informacién y las comunicaciones que contribuyen al logro de los
objetivos misionales en su entidad, bajo las directrices dadas por los orientadores y por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Paragrafo. Las dependencias de Tecnologias y Sistemas de la Informacion que
desemperien el rol de orientadoras ejerceran, igualmente, el rol de ejecutoras al interior
de cada una de sus instituciones.

Derivado de lo anterior, se presenta en la siguiente tabla, el andlisis de funciones de las

tres areas citadas anteriormente en funcion de los articulos dispuestos por el Decreto
415 del 2016:
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Tabla 2. Analisis de las dependencias con funciones de Tl en la Agencia

. Desarrollar lineamientos en materia tecnoldgica necesarios para definir politicas, estrategias,
planes y practicas que soporten la gestion de la Agencia.
. Asesorar al Director de Agencia en la definicién de los estandares de datos de los sistemas de

informacion y de seguridad informéatica de competencia de la entidad, relativos a las Tecnologias la
Informacién y las Comunicaciones.

. Formular los lineamientos y procesos infraestructura tecnoldgica de la Agencia en materia de
software, hardware, y telecomunicaciones, acorde con los parametros gubernamentales para su
adquisicién, operacién y mantenimiento.

. Definir lineamientos tecnoldgicos para cumplimiento de estandares de seguridad, privacidad,
calidad y oportunidad de la informacion de la entidad e interoperabilidad de los sistemas que la soportan,
como el intercambio permanente de informacion.

o Disefiar y dirigir la implementacion y administracion del Registro Unico de Usuarios de la Agencia
Nacional de Tierras de conformidad con el reglamento que expida la entidad.

. Disefiar mecanismos de monitoreo, seguimiento y evaluacién para las bases de datos y sistemas
de informacion administrados por la Agencia.

. Suministrar la informacién requerida por las dependencias de la Agencia para el desarrollo de sus
funciones y competencias.

Direccidn de Gestion del Ordenamiento Social
de la Propiedad

. Disefiar e implementar las bases de datos y sistemas de informacién de la Agencia y garantizar su
articulacion e interoperabilidad con el Sistema Nacional de Gestion de Tierras.
. Mantener actualizada la informacién que produzca la Agencia que permita su disponibilidad,
visualizacion, acceso y uso para la toma de decisiones.
g . Recibir la informacién generada por las dependencias misionales a efectos de realizar los cruces
o que permitan identificar duplicidades en la ejecucién de los programas de acceso a tierras que ejecuta la
~ Agencia.
3 . Incorporar a los sistemas de informacién que administre la Agencia la informacién que genere el
S Observatorio de Tierras Rurales.
‘o . Aplicar mecanismos de evaluacion y seguimiento a los sistemas de informacion implementados y
g administrados por la Agencia.
o . Implementar y administrar el Registro Unico de Usuarios de la Agencia Nacional de Tierras, de
c conformidad con la reglamentacion que expida la entidad
2 o Disefiar, implementar y administrar el Sistema de informacion de los Fondos de Tierras.
S . Procesar y administrar la informacion de los baldios de la Nacién con base en la informacion
% catastral y registral y la que suministren las dependencias misionales de la Agencia Nacional de Tierras.
n . Garantizar la aplicacion, en la Agencia, de los estandares, buenas practicas y principios para la
g informacion estatal.
c o Aplicar los lineamientos y procesos de infraestructura tecnoldgica de la Agencia en materia de
Tg software, hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales para su
2 adquisicion, operacion y mantenimiento.
-.g . Elaborar el mapa de informacion institucional que permita contar de manera actualizada y completa
= con los procesos de produccion de informacién de la entidad.
n . Disefiar estrategias, instrumentos y herramientas con aplicacién de Tecnologias de la Informacion
y las Comunicaciones para brindar de manera constante y permanente un buen servicio al ciudadano.
. Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos para el
cumplimiento de las funciones y objetivos de la Agencia.
. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestién Institucional.
71
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o Organizar y mantener, en coordinacion con la Secretaria General, el Portal de Transparencia de la
Agencia, como punto de acceso de los ciudadanos a la informacién publica de la entidad.
. Las demas funciones sefialadas en la ley, aquellas que le sean asignadas y las que por su

naturaleza le correspondan.

Secretaria
General

Administrar los sistemas informacién, equipos, redes y herramientas tecnolégicas y brindar soporte técnico
para su funcionamiento adecuado, coordinando lo pertinente.

Fuente: Elaboracién propia SSIT- ANT.

En consideracién de lo analizado, se propone establecer en el modelo de gestion de

gobierno, mejoras que permitan cumplir lo establecido en el decreto en cuanto al nivel
organizacional de la Subdireccion de Sistemas de Informacion de Tierras, dado que
como se observa, es el area que tiene mas funciones y complejidades en relacién con la
gestion de las tecnologias de informacion en la Entidad.

En este sentido y con el fin de evitar posibles riesgos asociados al Gobierno de TI

considerando la autoridad y jerarquia necesaria para la planeacion e implementacion de

las politicas de TI, que por su transversalidad e importancia convoca, se debe gestionar
un gobierno de Tl que esta Subdireccion lidere para responder a la gestién de las

tecnologias de informacion, con el alcance y contenidos de todos los dominios definidos
en el marco de arquitectura empresarial dispuesto por el MINTIC.

De igual manera en el disefio y documentacién de la cadena de valor de TI, sera
importante precisar las responsabilidades y alcances entre la Direccion de Gestion del

Ordenamiento Social de la Propiedad, la Secretaria General y la Subdireccion de

Sistemas de Informacion de Tierras respecto a la administracion de los sistemas

informacion, equipos, redes y herramientas tecnoldgicas y el soporte técnico para el
funcionamiento adecuado de la Agencia. Buscar un mecanismo donde de acuerdo con
sus funciones participen las tres areas para tomar decisiones frente a la gestion integral
de las TIC en la entidad, de tal forma que se tenga un plan acordado para el desarrollo
de las soluciones estratégicas que requiere la entidad.

Sistema Integrado de Gestién

La entidad realiza tres (3) procesos estratégicos que producen lineamientos, politicas y

objetivos para el cumplimiento del objeto y las funciones, para la manera de
relacionarnos con los grupos de interés y para el manejo de la informacion. De igual
manera, realiza siete (7) procesos misionales que generan los productos y servicios
necesarios para ordenar socialmente la propiedad rural colombiana, cinco (5) procesos
de apoyo que proporcionan los recursos humanos, fisicos y tecnolégicos necesarios y
un (1) proceso de seguimiento, evaluacion y mejora que mide y recopila datos del
desempeiio para asegurar el cumplimento y la mejora de todos los procesos.
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A partir de la definicion del mapa de procesos, se ha avanzado en la caracterizacion y
aprobacion de procesos con la participacion efectiva de los lideres respectivos. Se
cuenta ademas con acciones correctivas, preventivas y de mejora en proceso de
implementacion; se ha identificado algunos mapas de riesgos y se tienen procedimientos
aprobados y publicados en la intranet de la entidad a través del Sistema Integrado de
Gestion SIG.

Respecto al plan de implementacion del modelo integrado de planeacion y gestion —
MIPG aprobado por el Comité de Desempefio Institucional, se encuentra en el
componente de gestion de calidad, la Agencia ha venido trabajando en la implementacion
y mantenimiento del sistema de gestion de calidad conforme a la ISO 9001:2015.

Sin embargo, con la aprobacién del Decreto Ley 902 de 2017 “Por el cual se adoptan
medidas para facilitar la implementacion de la Reforma Rural Integral contemplada en el
Acuerdo Final en materia de tierras, especificamente el procedimiento para el acceso y
formalizacion y el Fondo de Tierras", también la expedicion de la resolucion 12096 de
2019, ajustada esta ultima por la resolucién 87126 de 2021 la cual tiene por objeto
establecer directrices generales para el desarrollo de las funciones de la Agencia
Nacional de Tierras en los siguientes asuntos: Planes de Ordenamiento Social de la
Propiedad en sus diferentes fases, la ejecucién de la fase administrativas del
procedimiento Unico, el proceso de valoracion RESO, entre otras. Con esta situacion, se
requiere la actualizacion de algunos procesos y procedimientos de la Agencia, lo cual
puede impactar en la intervencion de sistemas de informacion y la prestacion de servicios
de TI. Por tanto, se establece la necesidad de articular acciones con el fin de asegurar
la estabilizacion y madurez de los procesos de la entidad.

De otra parte, se reitera que, en el mapa de procesos actual de la Agencia, se resaltan
dos procesos que integran la cadena de valor y que son del resorte de la estrategia
directa de TI:
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llustracién 11. Mapa de Procesos

ESTRATEGICOS

' DIRECCIQNAMIENTO COMUNICACION Y GESTION INTELIGENCIA I?E ( 3
ESTRATEGICO CON GRUPOS DE INTERES LA INFORMACION

a MISIONALES
<
(e o
o <
a SEGURIDAD JURIDICA SOBRE g
Q LA TITULARIDAD DE LA TIERRA - &
a . Y LOS TERRITORIOS EVALUACION o
< GESTION PLANIFICACION DEL IMPACTO DEL &
T | DELMODELO DEL ORDENAMIENTO ACCESO A LA PROPIEDAD ORDENAMIENTO =
i DE ATENCION 388'&?235&3um DE LA TIERRA Y LOS SOCIAL DE LA el
Z TERRITORIOS PROPIEDAD (=)
o RURAL é
8 ADMINISTRACION 5
o DE TIERRAS o
— n
& =

: . z
5 GESTION DE LA INFORMACION o
z — 2
9 zZ
S APOYO L
w (2
a o
=
&) Z
e GESTION ADQUISICION ADMINISTRACION :
o TALENTO PR DE BIENES DE BIENES ST

HUMANO Y SERVICIOS Y SERVICIOS
| |\ J

EVALUACION Y CONTROL

SEGUIMIENTO, EVALUACION Y MEJORA

Fuente: Pagina Web ANT

El proceso de inteligencia de la informacién a nivel estratégico tiene por objetivo definir
e implementar politicas y lineamientos para el manejo y control de la informacion que
soporta la gestion de la Agencia Nacional de Tierras, asegurando su confiabilidad y
alineacion con la estrategia de la Entidad, y gestion de la informacion el cual es
transversal a los procesos misionales de la entidad y se focaliza en disponer, mantener
y administrar los Sistemas de Informacion de la entidad, que soporten la operacion y
necesidades de informacion de la Agencia Nacional de Tierras, a través de la ejecucion
de las politicas y demas documentos que permitan operativizar y generar valor en la
prestacion de los servicios de TI.

Nivel de madurez de la gestion apoyada con TI
En esta parte de este artefacto, se presenta el analisis de Nivel de madurez de la gestidon

con Tl de la ANT en el cual se evaluan los 6 dominios de la arquitectura empresarial. Se
utilizé el instrumento “Madurez de la gestién con TI” del modelo de gestion IT4+.
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Este instrumento se aplico a los lideres de Tl en la Subdireccion de Sistemas de
Informacion en la fase de analisis y diagndstico de la situacion actual de la agencia en la
presente vigencia.

Para la comprension de los resultados, a continuacion, se presenta la escala que
describe los niveles de madurez:

Tabla 3. Escala del nivel de madurez segun Gartner

Muy Bajo Funcional: Existe un &rea que cumple las funciones de TI, se han adoptado

o~ disciplinas de administracion de procesos, los programas de talento humano
F' C') se mueven de competencias a orientacion por resultados y se cuenta con
herramientas de Tl integradas y que soportan procesos de Tl, optimizando
costos.
Bajo Habilitador: La gestion de Tl permite que las areas cumplan con sus

actividades haciendo uso de la tecnologia. Para esto el area de Tl funciona
como un negocio (siendo reflejo del sector o de la entidad), la administracién
I\ del portafolio de servicios de Tl se orienta a los principales recursos y
decisiones de inversion y los resultados de los servicios y soluciones de Tl
se miden frente a metas formalmente establecidas.

Contributivo: La gestion de Tl contribuye al logro de los objetivos del negocio.
Para esto, la estrategia de Tl debe estar explicitamente alineada con las
< metas del sector o la entidad. La medicion del desempefio de Tl esta atada
™ ™ Medio a los indicadores clave del sector o la entidad, los servicios y soluciones de
Tl son sélidos como una roca y la gestion de recursos tiene un enfoque
estratégico y esta basada en maximizar el cumplimiento de los objetivos
estratégicos.

Diferenciador: La gestion de Tl es un factor que se convierte en una ventaja
competitiva o en un diferenciador. EI CIO es un lider sectorial plenamente
<« | Alto investido, se han definido ciclos de carrera profesional a corto, mediano y
< largo plazo, la organizacién de Tl identifica proactivamente los propésitos y
persigue las oportunidades para fortalecer la tecnologia como una ventaja
estratégica.

Transformador: La gestion de Tl transforma el sector, el mercado y la
relacién entre los actores y su dinamica. El CIO tiene acuerdos de
© desempefio formales para al menos algunos resultados sectoriales o
o o Muy Alto institucionales, los lideres de Tl direccionan la innovacién, propendiendo por
habilitar oportunidades en donde existen restricciones externas y los Lideres
de Tl encuentran agilidad mediante la extensién de relaciones externas,
colegas y redes de personales.

Fuente: Elaboracién propia SSIT basada en el modelo de gestion T4+
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El siguiente grafico expone los resultados obtenidos de la ANT:

llustracion 12. Nivel de Madurez de la gestion de Tl de la ANT

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
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(10 es un lider sectorial

administracion de procesos negocio (el sector o la plelamente investido desempeno formales para
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humano se mueven de portafolic se aplica a los desempefio de Tl estan
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Herramientas integradas La festion de recursos

que soportan procesos de tienk un enfoque

Tl'y optimizacion de costos estiatégico y basada en
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de |ps objetivos
estFtégicos

Fuente: Elaboracion propia SSIT- ANT

El nivel de madurez de la gestion de Tl es de 3, que segun el Modelo de Gartner lo
clasifica como Contributivo, esto implica que la gestion de Tl contribuye al logro de los
objetivos del negocio. Esto permite observar que la mejora continua debe ser el
direccionador de la estrategia de Tl que debe estar explicitamente alineada con las metas
del sector o la entidad. La medicién del desempefio de Tl debe estar est4 atada a los
indicadores clave del sector y de la entidad, y la prestacion de los servicios y soluciones
de TI, en resumen, la gestidon de recursos, aunque tiene un enfoque estratégico, debe
propender por mejorar continuamente, y de esta manera contribuir a maximizar el
cumplimiento de los objetivos estratégicos institucionales.

Necesidades de Informacion

La implementacion del Marco de Interoperabilidad en la Agencia Nacional de Tierras ha
sido una prioridad, ahora, es necesario indicar que la sombrilla de este proyecto es la
Politica de Gobierno Digital. No obstante, en el marco de la Politica de Gobierno Digital,
los Servicios Ciudadanos Digitales - SCD, son uno de los habilitadores transversales de
la politica. Los SCD son un conjunto de soluciones tecnoldgicas que buscan facilitar a
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los ciudadanos su interaccion con las entidades publicas y optimizar la labor del Estado
y que orientan a las entidades en la planificacion, desarrollo, explotacion y mantenimiento
de los sistemas de informacion y como apoyo en su transformacion digital.

El Marco de Interoperabilidad es la estructura de trabajo comin donde se alinean los
conceptos y criterios que guian el intercambio de informacion. Define el conjunto de
principios, recomendaciones y directrices que orientan los esfuerzos politicos, legales,
organizacionales, semanticos y técnicos de las entidades, con el fin de facilitar el
intercambio seguro y eficiente de informacion.

Interoperabilidad:
Definiciones:

Habilidad de dos o mas sistemas (computadoras, medios de comunicacién, redes,
software y otros componentes de tecnologia de la informacion) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los
resultados esperados. (ISO).

Habilidad de transferir y utilizar informacion de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacion. (Gobierno de Australia).

Es la accién, operacion y colaboracion de varias entidades para intercambiar informacién
gue permita brindar servicios en linea a los ciudadanos. (MINTIC).

El ejercicio de colaboracion entre organizaciones para intercambiar informacion y
conocimiento en el marco de sus procesos de negocio, con el propdsito de facilitar la
entrega de servicios en linea a ciudadanos, empresas y a otras entidades. (Marco de
Interoperabilidad para el Gobierno en linea).

Colaboracion entre entidades para el intercambio de informacion:

Un propdsito esencial de la administracion publica es hacer que el Estado funcione como

una sola entidad eficiente que le brinde a sus ciudadanos informacién oportuna, tramites
y servicios en linea agiles, para esto las entidades publicas deben cooperar y estar
digitalmente conectadas de manera articulada como un Unico gran sistema. Es claro que
hoy dia, la sociedad y la tecnologia se encuentran en una permanente y constante
evolucién, por esta razon, las relaciones entre las entidades publicas y de estas con el
ciudadano, debe mantenerse a la par de la evolucién del sector publico, buscando
garantizar el maximo aprovechamiento de las TIC en el desarrollo de sus funciones,
ademas, conociendo que una Sociedad Digital debe contar con un Gobierno Digital que
armonice el ecosistema.

Articular este escenario es uno de los propoésitos de la interoperabilidad, lo que permitira
construir un Estado mas eficiente, transparente, participativo, que preste mejores
servicios a los ciudadanos y las empresas, por medio del aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones.

Las entidades publicas, los ciudadanos y las empresas deben inevitablemente
interactuar en diferentes momentos y para ello las entidades publicas deben modernizar
sus administraciones a través de la introduccion de tramites y servicios digitales. Sin

<3 MINISTERIO DE AGRICULTURA Y L

%s/ DESARROLLO RURAL Version 1.1 | 30-Dic-22




ESTRATEGIQO DE TECNOLOGIAS DE LAS
INFORMACION Y LAS COMUNICACIONES

Agencia
Y Nacional e
Tierras ACTIVIDAD ESTRATEGIATIC VERSION 3

cODIGO INTI-Plan-001

PLAN

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

embargo, al hacerlo, se corre el riesgo de crear entornos digitales aislados y en
consecuencia generar barreras que impiden que las entidades publicas se conecten
entre si, con los ciudadanos y las empresas. Adicionalmente, la falta de interoperabilidad
es una barrera importante para el progreso y la Trasformacion Digital de las entidades
publicas e impide la prestacion de tramites y servicios en linea soélidamente
interconectados y construidos en forma automética, con las restricciones temporales y
de contenido. Una solucion a esto son los esfuerzos para digitalizar el sector publicoy la
coordinacion que ello implica a nivel nacional evita la fragmentacion digital de los
tramites, servicios y la estandarizacion de datos.

Por lo expuesto en los parrafos anteriores, la interoperabilidad entre los sistemas de
informacion de las entidades publicas es un aspecto clave para la mejora de la eficacia,
la eficiencia y la efectividad en la prestacion de mejores servicios que las entidades
ofrecen a los ciudadanos. Es por este motivo que se ha desarrollado el Marco de
Interoperabilidad por parte del Mintic, adicionalmente, esta entidad adopté como
plataforma de interoperabilidad para el estado colombiano a X-Road, una solucién
desarrollada en software libre y probada en otros paises como Finlandia y Estonia,
actualmente se cuenta con una version Colombia, y desde la Agencia Nacional de Tierras
ya se aprovisioné la infraestructura y se instalaron las herramientas para lograr la
integracion respetiva, y se han adelantado proyectos de intercambio de informacion con
varias entidades para consumir servicios web a través de esta plataforma, en el afio
2021 la ANT expuso 3 servicios web en X-Road, que actualmente consume el MADR, la
URT y UPRA. En términos de consumo de servicios el estado es el siguiente:

ENTIDAD SERVICIO A TRAVES DE X-ROAD

Superintendencia de Notariado y | Consulta indice de Propietarios
Registro — SNR.

Consulta Basica de informacion de un predio

Consulta juridica de informacién de un predio

Consulta del Pdf copia simple de un predio

Consulta Certificado de tradicion Exento.

Consulta indice por nombres y apellidos

Unidad de Restitucion de Tierras - | Consulta personas solicitudes
URT

Consulta personas Inscritas

Zonas Microfocalizadas

Consulta Predios

Registro Unico de Victimas - Consulta por
documento
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Unidad para la Atencion vy | Registro Unico de Victimas - Consulta por hecho
Reparacion Integral a las Victimas | victimizante

- UARIV _ . _
Registro Unico de Victimas - Consulta por grupo

familiar

Unidad de Planificacion Rural [ Aptitud Punto de Interés
Agropecuaria - UPRA

llustracién 13. X-Road y Entidades Vinculadas desde donde se consumen servicios
web

>><< X-ROAD

BERETARASS e LUIOIrQ
SNR & REGISTRO ///‘ p
La guarda de la fe publica %g i (ll' ’

Unidad de Planificacién
Rural Agropecuaria

o,

e UNIDAD
El futuro ;’:‘e‘:’a:.a%?g:lﬁ::;;?b" N DE RESTITUCION
es de todos | 3 las victimas DE TIERRAS

—
——

Fuente: Elaboracion Propia SSIT- ANT.

Asimismo, en el decreto 2363 de 2015 (numeral 3, articulo 4) el cual establece como una
de las funciones de la ANT, el desarrollo e implementacion del Observatorio de Tierras
Rurales, proyectado preliminarmente como una red consolidada de actores que, a través
de metodologias y aproximaciones analiticas validadas y del uso de tecnologias de la
informacion y las comunicaciones, acopie, monitoree y analice la informacién
multisectorial para comprender la relacién entre las distintas variables asociadas al
acceso, la distribucién y uso de la tierra en Colombia.

Es importante, para el entendimiento estratégico comprender que la Agencia no solo
hace parte de la estructura del sector agricultura como se ha observado anteriormente,
sino que se relaciona con otros sectores dada la participacion y protagonismo en
proyectos coyunturales y transversales en el estado colombiano.

Conclusiones:
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La informacion grafica es muy valiosa para la gestion de los procesos de la entidad y
muchas entidades tienen informacién contenida o expuesta a través de Geoservicios que
bien mereciera disponer de una estrategia clara para mapear con cierta precision qué
informacion puede ser consumida por la entidad y establecer los acercamientos con las
entidades que las originan, para lograr los acuerdos institucionales y técnicos
respectivos. Es necesario hacer una revision con todas las entidades que tienen este tipo
de servicio para seleccionar que de estos Geoservicios podemos vincular a los Sistemas
de Informacion o referenciarlos como apoyo a los procesos de negocio o institucionales.

Cabe destacar que la informacion geografica que dispone la ANT, esta estructurada en
capas bajo el estdndar ITRF o sistema de referencia 4686 - GCS_MAGNA y es de
geometria tipo poligono, de esta informacion que en principio esta para consulta interna,
se debe revisar que es de interés para otras entidades (solicitudes frecuentes) con el
propdsito de migrar la informacién que cumpla con requerimientos, hacia servicios web
0 servicios geogréficos (Geoservicios).

Todas las entidades tienen expuesta informacién como parte de la estrategia de datos
abiertos, esto significa que esta es una de las opciones que se deben tener en cuenta a
la hora de requerir informacién que apoya la gestion de los procesos de la entidad, es
decir uno de los puntos de consumo de informacion son las ventanillas virtuales de
exposicion de informacion de las instituciones.

Es necesario disponer de una matriz de servicios de informacion disponible, el andlisis
de esta herramienta nos permite conocer que informacion existe suficiente para tener un
plan para gestionarla a través de un modelo de servicios, con el soporte de herramientas
gue técnicamente permiten soportar una arquitectura de servicios institucional, como
puede ser una estrategia soportada en una solucion tipo APl Management para que sea
el soporte de la estrategia de gestion de servicios en la entidad, herramienta que permite
gestionar la comunicacién entre multiples servicios web expuestos en diferentes
Sistemas de Informacion o en otros buses de servicios sectoriales, esta es la via para
gestionar cantidades importantes de servicios web dentro de una organizacién que
permitan comunicar las diferentes aplicaciones.

Alineacién de Tl con los procesos
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PROCESOS MISIONALES

SEGURIDAD JURIDICA SOBRE
LA TITULARIDAD DE LA TIERRA
Y LOS TERRITORIOS
PLANIFICACION EVALUACION
GESTION DEL DEL ACCESO A LA PROPIEDAD DEL IMPACTO
MODELO DE ot S DEL ORDENAMIENTO
ATENCION SOCIAL DE
PROPEDAD LA PROPIEDAD
RURAL

ADMINISTRACION DE
TIERRAS

GESTION DE LA INFORMACION

Con base en analisis adelantados sobre el soporte de Tl a procesos institucionales, y
como resultado de la fase de diagnéstico de la plataforma tecnolégica actual de la
Agencia, se identifica como una primera conclusion que alrededor de un 40% de
procesos no tienen un sistema relevante que los apoye en aspectos de automatizacion,
operacionales, analitica o de respaldo de informacion.

En el rol de la Subdireccion de Sistemas de Informacién de Tierras SSIT, se han
identificado un conjunto de necesidades propias de los procesos misionales de la
entidad, que requieren ser automatizados gradualmente, y ser parte del portafolio de
iniciativas que se han ido incorporando en los procesos estratégicos, dado que el
propdsito es que estas facilidades tecnolbgicas contribuyen a mejorar la articulacion,
calidad, eficiencia, seguridad y mejorar los tiempos de operacion de los procesos
misionales. El detalle de necesidades identificadas, se pueden consultar en el Modelo de
Arquitectura de Tl 2022, en el capitulo 2.4. APOYO DE Tl A LOS PROCESOS.

En consecuencia, es evidente que el presente PETI esta alineado con las estrategias
planteadas desde el Plan Estratégico Institucional PEI, y con los planteamientos
relacionados con la transformacion digital del Estado colombiano, con lo cual se
propende por el acercamiento de la ciudadania a las instituciones del orden nacional,
regional y local en un marco de un estado de confianza digital.

9. SITUACION DESEADA

Los principios de la transformacion digital, son una herramienta fundamental para el
logro de los propdsitos estratégicos de Tl de la ANT, y un referente importante para
“Gestionar la informacion del ordenamiento social de la propiedad rural y la funcion de
gestor catastral, para mejorar las condiciones de vida de la poblacion, mediante la
implementacion de la estrategia de transformacion digital en los procesos misionales de
la ANT que permita contar con una plataforma tecnolégica unificada y el cumplimiento
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del estandar internacional de administracion de tierras LADM-COL”, todo esto debe
conllevar la correcta alineacion con las directrices de la reforma Agraria, de los planes
de desarrollo del orden nacional, sectorial y la estrategia institucional, atendiendo los
principios de transformacion digital y la implementacion de la politica de gobierno digital
en la entidad.

Ahora bien, considerando los principios en el marco de tecnologia de informacién de la
Agencia, la alineacion estratégica de las tecnologias pretende asegurar que las
iniciativas, planes, programas y proyectos en tecnologias de la informacion y las
comunicaciones conserven esta alineacion que conlleven a un impacto efectivo y de
manera directa a los ejes estratégicos de la entidad, la reforma agraria y el cumplimiento
del acuerdo de paz. De otra parte, se deben considerar aquellos principios o elementos
gue hacen parte del dia a dia de la entidad, puesto que, mediante su apropiacion y
aplicacion efectiva, se fortaleceran el desarrollo y logro de los objetivos estratégicos de
TI.

Teniendo como referencia el andlisis situacional y entendimiento estratégico que sugiere
la Guia de Estructuracion del PETI y enfocados en los retos institucionales como
sectoriales identificados y analizados respecto a las tecnologias de informacion, se
continua con el proposito para el periodo 2023 de: Gestionar la informacion del
ordenamiento social de la propiedad rural y de la funcion de gestor catastral, para mejorar
las condiciones de vida de la poblacién, mediante la implementacion de la estrategia de
transformacion digital en los procesos misionales de la ANT. No obstante, es relevante
mencionar que la transformacién digital conlleva un proceso de cambio institucional con
el propésito de adecuar la estrategia para asumir los retos de la 4RI, involucrando los
cambios tecnoldgicos requeridos, pero sobre todo la adecuacién de los procesos
misionales, todo esto para facilitar la eficacia y eficiencia de la entidad frente al
cumplimiento de los retos planteados por el gobierno nacional, ademas, facilitar la
interaccion con la ciudadania, e incrementar el uso de tecnologias actuales y emergentes
para la generacion de valor publico.

Esta apuesta estratégica refleja el compromiso de la Agencia en lograr una gestion
efectiva de la informacion concerniente a los procesos misionales, como resultado de
adoptar e implementar plenamente la politica de gobierno digital dispuesta por el MinTIC.
Asi mismo, como lo indica el Plan Estratégico Institucional disefiar y poner en marcha
una plataforma tecnoldgica interoperable que permita hacer una eficiente gestion de la
informacion en la ANT, que sea gobernada e integrada y que facilite a la Entidad
responder a proyectos como el catastro multipropésito bajo la ejecucion del estandar
internacional antes mencionado, entre otros modelos.

Asi las cosas, los objetivos estratégicos de Tl definidos, estan encaminados a lograr con
exito lo definido en la presente estrategia. Para ello, es importante revisar el modelo
operativo ideal que debe considerarse para la implementacion tanto de la estrategia
como de los objetivos estratégicos de TI.
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En este caso, y analizando tanto el contexto actual como la situacion deseada, se
presente el siguiente modelo que nos permite visualizar la diversidad de procesos
misionales que requieren en mayor o menor medida informacion del ordenamiento social
de la propiedad rural y de la gestidén catastral. En la siguiente ilustracion, también se
observa que para los procesos misionales debe existir una tecnologia que integre y
faciliten el consumo de los datos e informacién tanto a los procesos como a las partes
interesadas en la transformacion que hace la Agencia.

Por tanto, el modelo operativo que facilitara el alcance de la presente estrategia se
caracteriza por ser coordinado, es un modelo proactivo que persigue la integracion de
los datos provenientes de procesos estandarizados, caracterizados por la alta interaccion
con los grupos de interés, como el nivel de comparticion de datos, el uso de tecnologia
gue integra esfuerzos como los nodos de las entidades, el marco de interoperabilidad y
la nueva plataforma de interoperabilidad del estado colombiano X-Road, herramientas
gue facilitaran la implementacibn de proyectos transversales como el catastro
multipropdsito, e internos como el Sistema Integrado de Tierras.

Esta definicion implica que los objetivos estratégicos como los proyectos estén
encaminados y priorizados para asegurar:

El aumento, la eficiencia, transparencia y agilidad.

El logro de integracion de cada uno de los procesos misionales de acuerdo con su nivel
de estandarizacion.

El proveer informacién oportuna para la toma de decisiones.
Introducir y formalizar una gestién de componentes de informacion.

El contar con procesos patrticipativos en el disefio de servicios tecnolégicos, sistemas de
informacién y aplicaciones.
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llustracién 14. Modelo de coordinacion de acuerdo con la estrategia de Tl

Interactan Grupos de interés \_ Se comparte E:cne‘s):;t: dreoou;:‘;(sas
tanto los usuarios directos como "\ informacion del N\ P T
como el caso del

las entidades del estado, entre /#* ordenamiento social
de la propiedad rural / Ci.ltastro
/ multipropésito

| \ Procesos
J  Misionales
/' A

)\ Data
——J‘

Poblacién
Objetivo
Entidades estatales

Tecnologia
Organismos de control

epresenanes de E

Gremios y la academia

Actores

Fuente: Elaboracion propia SSIT- ANT

Objetivos estratégicos de Ti

Derivado de la definicion de la estrategia de Tl y las conclusiones del analisis situacional
como del entendimiento de la Agencia, a continuacion, se describen los objetivos
estratégicos de tecnologias de informacion:

OE1. Implementar el modelo de gobierno de TIC definiendo)
planes, politicas y cadena de valor a través de la alineacion
de los objetivos estratégicos de Tl con los objetivos

estratégicos institucionales y sectoriales para el logro del
ordenamiento social de la propiedad rural.

En busca de contar con esquemas de gobierno y de estrategia robustos, es necesario
gue la Agencia establezca planes y politicas articuladas con la cadena de valor de Tl que
facilite su implementacién e impacto positivo en el logro de los objetivos institucionales,
sectoriales y proyectos transversales como es el catastro multipropdsito. Para ello, la
entidad debe generar lineamientos y registros que controlen la operacion de las
actividades definidas en los procesos de Tl (Inteligencia de la Informacion y Gestion de
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la Informacién) con la articulacion de las areas que lideran estos procesos como son la
Direccion de Gestion de Ordenamiento Social de la Propiedad, la Subdireccion de
Sistemas de Informacién de Tierras y la Secretaria General con sus respectivos equipos
de trabajo. Para asegurar su logro, es definitivo el desarrollo e implementacion de
mecanismos de seguimiento que permita identificar la correcta implementacion de la
estrategia y, por ende, facilitar la toma de decisiones.

De esta manera, la Agencia desarrollara su capacidad de contar con inversiones
priorizadas y enfocadas, para asegurar las buenas practicas en gestion de datos,
servicios de TI, sistemas de informacion, infraestructura, entre otros aspectos. Las
actividades que se desarrollen materializan la aplicacion de los principios de alineacién
estratégica de la tecnologia, arquitectura tecnolégica como base de la construccion de la
Agencia, optimizacion de servicios en infraestructura y uso eficiente de los recursos TIC,
ademas del énfasis en seguridad de la informacion que deben tener todos los dominios
adoptados por la Entidad.

OE2. Generar informacion de calidad, con seguridad,
con oportunidad y transparencia del ordenamiento

social de la propiedad rural para la operacion vy la
toma de decisiones de la Agencia.

La informacién que produce la entidad respecto al ordenamiento social de la propiedad
rural y de la funcion catastral, debe caracterizarse por sus atributos de calidad, seguridad,
oportunidad y confiabilidad. De aqui se derivan las actividades de estructurar y poblar la
base de datos del sistema SIT teniendo como referencia el modelo nucleo LADM_COL
(Land Administration Domain Model) y el modelo de aplicacion del OSPR, esto para
incorporar al sistema misional la informacion recolectada durante el barrido predial,
aplicando procesos de estructuracion y calidad de los datos, basados en el estandar
Internacional de Administracion de Tierras LADM_COL vy el desarrollo de componentes
de interoperabilidad para el intercambio de informacion con las entidades del sector.
Ahora, en el futuro cercano estas actividades se deben focalizar en la explotacién de
datos y gestidon del conocimiento.

Estar en capacidad de generar informacién con dichos atributos persigue fortalecer la
gestion de datos en la ANT, para ello sera clave desarrollar entre otros, proyectos de
gobierno y calidad de datos, datos maestros, migraciones de datos con informacion
misional a estructuras de BD, datos para la toma de decisiones, la adopcion de los
estandares para la gestion de informacion como la aplicacion de los principios que
convocan a que el dato es un activo gobernable, el dato generado por la ANT es de
indole publica, los datos se producen bajo un mandato de calidad.
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OE3. Impulsar la interoperabilidad en articulacion con los
grupos de interés que permita la implementacion del

ordenamiento social de la propiedad rural y otras
politicas publicas.

De manera complementaria, debe existir una estrategia de interoperabilidad que
dinamice la gestién tanto técnica como de relacionamiento con los grupos de interés que
sean priorizados con el fin de obtener o compartir informacién del ordenamiento social
de la propiedad rural y del catastro multipropésito. Sin duda, contar con insumos que
permitan analizar y tomar decisiones impactara positivamente los procesos en términos
de eficacia, eficiencia y efectividad.

Respecto a la informacion, que pueda llegar a requerirse derivada de la gestion o
actuacion de la Agencia, el reto se integra con los logros del objetivo anterior que da
cuenta de la generacion de informacion.

OE4. Contar con sistemas de informacion que integren la
plataforma tecnologica de la Agencia para facilitar el
desarrollo optimo de su modelo operativo incluyendo el
estandar internacional de administracion de tierras.

Generar valor a través de soluciones de sistemas de informacion y aplicaciones que
optimicen los recursos de la Agencia derivado de su modelo operativo, es el eje para
revisar la formulacion del plan de intervencion de estas herramientas. Sumado a lo
anterior, a través del disefio y puesta en marcha se persigue la integracién de los
sistemas considerando los procesos misionales de la Entidad y el manejo del expediente
digital como factores criticos de éxito.

Disefiar, implementar y disponer de Sistemas de Informacién interoperables y basados
en las buenas practicas vigentes de la industria informatica, con el propdsito de generar
excelencia en la gestion institucional de la Agencia Nacional de Tierras.

Desarrollar o adquirir soluciones de TI, atendiendo mejores practicas a través de
herramientas de gestion de proyectos y la aplicacion de lineamientos de arquitectura,
genera orden y organizacion, asuntos que impactan de forma positivamente la gestién
de la Agencia en materia de tecnologias de informacién bajo un escenario de seguridad
y privacidad de la informacion.

Es necesario mencionar que para la vigencia de este plan se ha planteado el
fortalecimiento del Sistema misional a través de varias acciones: 1. Prestar soporte
técnico a los moédulos desarrollados y que estan en produccion, 2. Desarrollar los
modulos del sistemas SIT que se han estimado como prioritarios para la funcién misional
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de la ANT, 3. Revisar el estado de los modulos entregados por la fabrica de software en
la vigencia 2022 y hacer los ajustes requeridos para colocarlos en produccion (esto aplica
para los sistemas SIT, BPM y SIG), 4. Revisar, priorizar y adelantar los desarrollos para
los Sistemas BPM y SIG, que permitan lograr cumplir toda su funcionalidad, 5. Revisar
estrategias de Integracion entre los sistemas de informacion que permita disponer de la
informacion tanto alfanumérica como geogréafica en un ambiente unificado.

El modelo de operacion de la Agencia dadas las exigencias misionales en el territorio
como son los distintos tipos de modelo de atencion (demanda, oferta y descongestion),
requieren servicios tecnoldgicos apropiados y dispuestos oportunamente para su uso y
aprovechamiento. Deben estar alineados con el modelo de arquitectura empresarial y
otras buenas practicas como ITIL, con un enfoque de transformacion digital que aseguren
la prestacibn moderna y efectiva de los servicios.

Es imperativo, establecer planes de gestién que determinen la continuidad, seguridad y
disponibilidad en el marco de la gestién de continuidad del negocio, este Ultimo visto
como uno de los principios establecidos en la Agencia.

Contar con servicios de tecnologias de informacion que ayuden a la generacion de valor
publico, es una condicién determinante para gestionar la informacién del ordenamiento
social de la propiedad rural, sin embargo, tener el conocimiento y competencias para
usar y aprovechar estos servicios es muy valioso para consolidar la operacion de la
entidad. Por tanto, a partir de los grupos de interés identificados, la Agencia busca
fortalecer las estrategias de gestion del cambio, el disefio de los servicios de Tl y la
retroalimentacion de los usuarios para generar procesos de mejora continua. Adicional,
como leccion aprendida, sera relevante la construccion de bases de conocimiento de
Tecnologia de informacién que asegure continuidad y el menor impacto en caso de
presentarse altos indices de rotacion del personal.

La gestién de uso y apropiacion de las TIC, debe ser una labor permanente en la entidad,
desde la formalizacion de un plan de capacitacion de temas Tl con énfasis en
transformacion digital, la gestiébn del cambio como elemento fundamental de los procesos
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de TI, y el seguimiento al uso y apropiacion de las soluciones implementadas por la
entidad a través de sus equipos técnicos, desarrollando mesas de trabajo, encuestas de
satisfaccion, y planes de accion para dar cumplimiento a los hallazgos encontrados, esto
hace que las areas misionales se sientan acompafadas pero también comprometidas
con el uso de las herramientas dispuestas por la entidad.

Por altimo y para poder llegar a todos los colaboradores de la ANT tanto a nivel central
como en el territorio es necesario buscar alianzas entre las areas de Tl y TH, para disefar
una estrategia que incluya herramientas de Digital Learning. Asimismo, la estrategia
definida buscara el fortalecimiento de la cultura organizacional a partir de la alineacion
de los principios de Tl con los valores definidos para la Entidad.

Alineacién de la estrategia de Tl con la estrategia institucional

Con la definicién de los 4 ejes estratégicos en la Agencia, los objetivos estratégicos de
Tl formulados se relacionan de forma directa con cada uno de ellos, como se observa en
la siguiente ilustracion:

llustraciéon 15. Alineacion PEI V2 y PETI ANT (2023)

- )

Disefiar

Desarrollar la capacidad y poner en

de articulacion de grupos
de interés y
comunicaciones de
impacto en la ANT

Desarrollar las
competencias directivas

y de liderazgo en la ANT
en su calidad de maxima
autoridad de tierras:
hacia la gestion del
conocimiento para
atender los problemas
de ordenamiento social
de la

marcha una plataforma
tecnolégica interoperable

que permita hacer una
eficiente gestion de la
informacion en la ANT

Disefiar y ejecutar el
modelo de atencion y de
operacion de la ANT:

fortalecer el inicio de las
operaciones.
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o

propiedad rural
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Fuente: Elaboracion propia SSIT- ANT

Tanto para desarrollar la capacidad de articulacion de grupos de interés y
comunicaciones de impacto en la ANT y desarrollar las competencias directivas y de
liderazgo en la ANT en su calidad de maxima autoridad de tierras: hacia la gestién del
conocimiento para atender los problemas de ordenamiento social de la propiedad rural,
el objetivo OE6 al impulsar una cultura de uso y apropiacién que permita fortalecer las
competencias de los grupos de interés para el aprovechamiento de los servicios de TI,
soporta la capacidad de articulacién, alineado con un gobierno de TIC donde se definen
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planes, politicas y cadena de valor a través de la alineacion de los objetivos estratégicos
de TI con los objetivos estratégicos institucionales y sectoriales para el logro del
ordenamiento social de la propiedad rural.

De la misma forma, el disefiar y poner en marcha una plataforma tecnolégica
interoperable que permita hacer una eficiente gestion de la informacion en la ANT, como
el disefiar y ejecutar el modelo de atencion y de operacidon de la ANT: fortalecer el inicio
de las operaciones, son apoyados con la gestion de todos los objetivos estratégicos
puesto que desde la misma planeacion OE1 y generacion de servicios de tecnologia de
informacion (informacién OE2 e Interoperabilidad OE3, sistemas de informacién OE4 y
servicios tecnologicos OE5) como el uso y apropiacion de TI OE6, asegura la
estructuracién de una plataforma tecnoldgica interoperable como la atencién a las
operaciones de la Entidad. Una vez definido, el cuadro de mando integral del Plan
Estratégico Institucional podra detallarse la contribucion y alineacion, en especial del eje
estratégico que demanda una eficiente gestion de la informacion en la ANT.

Tabla 4. Relacion factores criticos de éxito con los objetivos estratégicos y retos PETI

FCE.1. Desarrollar  un
modelo de atencion en el
territorio que contemple el
barrido predial masivo y el
procedimiento Unico.

OE1. Implementar el modelo de
gobierno de TIC definiendo
planes, politicas y cadena de
valor a través de la alineacion de
los objetivos estratégicos de TI
con los objetivos estratégicos

FCE.2. Definir e implementar
una estrategia de
mantenimiento del
ordenamiento social de la
propiedad rural en
cumplimiento de la funcién
social de la propiedad, a
partir de la apropiacion e
involucramiento de las
comunidades y autoridades
locales.

institucionales y sectoriales para
el logro del ordenamiento social
de la propiedad rural.

OE6. Impulsar una cultura de
uUso y apropiacion que permita
fortalecer las competencias de
los grupos de interés para el
aprovechamiento de los
servicios de TI.

FCE.5. Capacidad de
articulacion de grupos de
interés, en especial para
ejecutar el barrido predial
integral, el catastro
multiproposito y el marco de
interoperabilidad.

»_)%’._ )
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Dentro de la formulacion
y actualizaciones

del PETI, se deben
alinear acciones
conforme a las

estrategias
institucionales que se
definan derivado de la
implementacion de la
nueva reglamentacion
de la Agencia y avance
de proyectos
estratégicos como el
catastro multipropdésito.

Para la estrategia de
uso y apropiacion es
clave considerar los
grupos de interés, el
Modelo de atencién y de
mantenimiento centrado
en la apropiacion e
involucramiento de las
comunidades y
autoridades locales.
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FCE.9. La disposicion de |OE4. Contar con sistemas de [La revision del

sistemas de informacion que

informacion que integren la

plataforma tecnoldgica que sea
usada en la toma dedecisiones
relacionadas con la
administracion de la Entidad
como  un Sistema  de
informacién que giraen torno al
expediente digital a través de
un sistema integrado de tierras.

apoye el desarrollo de los plataforma tecnologica de la
procesos misionales, |Agencia para facilitar el
estratégicos, de apoyo Yy |/desarrollo Optimo de su
evaluacion de manera |modelo operativo incluyendo
Integrada. el estandar internacional de

administracion de
FCE.6. Desarrollo de una fjerras.

OES5. Garantizar la operacion
de la plataforma tecnoldgica
de la Agencia, mediante la
prestacion  de  servicios
tecnolégicos adecuados al
modelo de operacion de
la entidad

FCE.4. Aplicar herramientas de
tecnologia de informacion que
optimice los procesos de
captura de informacion vy

OES6. Impulsar una cultura de
Uso y apropiacion que permita
fortalecer las competencias
de los grupos de interés para

desarrollo del plan de
intervencion de  los
sistemas de
informacion, el plan de
proyectos de servicios
tecnoldgicos entre otros
instrumentos, sera vital
considerar las
necesidades de los
procesos, el esquema
de toma decisiones
institucional, las
politicas de documentos

electronicos y
expediente digital, la
aplicacion de

tecnologias disruptivas
de la 4RI, por ejemplo el

inteligencia artificial,
machine learning,
internet de las cosas,

blockchain, big data, etc,
herramientas

?eo_rreferenmamon en ellel aprovechamiento de los timi qlue

erritorio. servicios de TI. optimicen as
actividades de la
Entidad y que estan en
la linea de la
transformacion digital de
la agencia.

Fuente: Elaboracion propia SSIT- ANT

En complemento de lo anterior, partiendo del objeto de la Agencia dispuesto en el decreto
2363 del 2015 que indica: La Agencia Nacional de Tierras, como maxima autoridad de
las tierras de la Nacion, tendra por objeto ejecutar la politica de ordenamiento social de
la propiedad rural formulada por el Ministerio de Agricultura y Desarrollo Rural, para lo
cual debera gestionar el acceso a la tierra como factor productivo, lograr la seguridad
juridica sobre ésta, promover su uso en cumplimiento de la funcién social de la propiedad,
administrar y disponer los predios rurales de propiedad de la Nacion a través del Fondo
de Tierras de la Reforma Rural Integral para el desarrollo de la reforma agraria del pais,
elementos articulados con los factores criticos de éxito construidos en la etapa de
entendimiento estratégico que se relacionan a continuacion con los objetivos estratégicos
del presente PETI:
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En el desarrollo del modelo de planeacion, los anteriores analisis facilitan la priorizacion
de proyectos que apoyen la superacion de los factores criticos mediante la generacién
de valor efectivo de cara a los retos de la Entidad.

En este analisis estratégico es importante, tener en cuenta algunos datos que ayudan a
centrar la estrategia de TI, y en tal sentido podemos mencionar que en la Agencia
Nacional de Tierras en las Ultimas vigencias, se estima que se han automatizado
aproximadamente un 40% de los procesos de la Entidad que impactan en gran medida
al modelo operativo institucional, este porcentaje se explica por la baja capacidad de
desarrollo del componente de Tl debido a la priorizacion de esfuerzos que se enfocaron
en la evaluacion, apropiacion e integracion de los sistemas heredados y la baja
capacidad de respuesta frente a la demanda de nuevos servicios e infraestructura
tecnoldgica, toda vez que los sistemas de informacion demandan una capacidad de
soporte de plataforma (Sistemas de informacion, conectividad, infraestructura, entre
otros) la cual puede ser variable en el tiempo y depende en gran media del nivel de
madurez de la plataforma tecnoldgica de la Entidad.

Si bien es cierto, el panorama anterior responde en gran parte a la desarticulacion en la
estrategia de Tl con los procesos de la Entidad, aqui es necesario mencionar que la
caracterizacion de los procesos misionales los ha vuelto complejos y con distintas
interpretaciones por los equipos misionales lo cual también ha dificultado su
automatizacion, ahora, a razon de la baja capacidad de respuesta a los cambios
normativos, desalineacion de los servicios de Tl hacia los procesos institucionales, la
falta de optimizar el disefio del plan de capacidad de los servicios tecnoldgicos de la
entidad, las debilidades en el disefio e implementacion del gobierno de Tl y las
deficiencias en la definicién de una arquitectura de solucion, razén por la cual se hace
necesario ajustar la estrategia de tecnologias de la informacion y las comunicaciones la
cual debe responder a la dinamica actual de la entidad, del sector y los propdsitos del
gobierno nacional.

Adicionalmente, la apuesta del gobierno nacional en cuanto al ordenamiento social de la
propiedad se ha focalizado en el barrido predial y el catastro multipropésito, ademas de
los compromisos establecidos para el cumplimiento de la Reforma Agraria y los retos
relacionados con la transformacién digital, esto implica contar con herramientas y
mecanismos tecnoldgicos para la gestion de informacion que funcionen de forma
eficiente y articulada para que faciliten la ejecucion de la misionalidad de la Entidad.

10.MODELO DE PLANEACION DE TI

Segun las directrices del MinTIC para el desarrollo del PETI, el modelo de planeacion
debe incluir la definicion de los lineamientos y las actividades estratégicas con el
propoésito de desarrollar el plan de implementacion de la estrategia y la estructuracion del
plan maestro. El modelo de planeacion nos indica que a partir de los lineamientos (marco
de arquitectura de arquitectura del MinTIC), se deben desarrollar los planes de accion en
el corto, mediano y largo plazo, ademas se deben definir los indicadores de avance e
impacto de la estrategia de Tl y también adelantar el analisis financiero correspondiente
a la ejecucion del plan.
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Para esta version del PETI, se esta haciendo una revision de las estrategias planteadas
en un principio, con el objetivo de ajustarlas a las necesidades actuales de la entidad y
los planteamientos del gobierno central relacionados con la reforma agraria y el acuerdo
de paz, también en el entendido que desde el MinTIC se recomienda que es importante
por lo menos, llevar a cabo, una revision anual al PETI para actualizar las estrategias y
el plan de implementacion a largo plazo, asi como para adicionar los planes de accion
en el corto plazo.

En términos practicos, las actividades estratégicas que direccionan el PETI de la
Agencia, se han entendido a partir de los objetivos estratégicos de TIC, que son el
resultado de la definicién de la estrategia de TI, las conclusiones del analisis situacional
y el entendimiento del modelo operativo de la entidad, elementos desarrollados en el
modelo de arquitectura version 2022. Ahora bien, en esta actualizacion del PETI se hace
una revision de la alineacion de las actividades que integran el plan de accion de TI,
haciendo un analisis de la vinculacion de las actividades estratégicas propuestas por el
modelo de gestion IT4+ del MinTIC con los objetivos estratégicos de TIC y las actividades
definidas en el proceso de planeacion institucional.

llustracion 16. Relacion actividades de estrategia y gobierno con los objetivos
estratégicos de TIC ANT

@ Planear, definir y mantener la
estrategia de Tl
OE1l. Implementar el modelo de gobierno de TIC

definiendo planes, politicas y cadena de valor a través
de la alineacién de los objetivos estratégicos de Tl con

los objetivos estratégicos institucionales y sectoriales
para el logro del ordenamiento social de |la propiedad
rural.

Planear, definir y mantener el
gobierno de Tl

Fuente: Elaboracion propia SSIT- ANT

El objetivo estratégico OEL. A través de la gestién de este objetivo, se busca disponer
de un sdlido esquema de gobierno y de estrategia, en este sentido, es necesario que la
Agencia fortalezca el dominio de planeacion de arquitectura a través de los planes y
politicas articuladas con la cadena de valor de Tl que facilite su implementacion e
impacto positivo en el logro de los objetivos institucionales, sectoriales y proyectos
transversales como el catastro multipropésito. Se destaca que este objetivo estratégico
reune las actividades relacionadas con gobierno y estrategia TIC, las cuales, por medio
de planes y politicas articuladas con la cadena de valor de Tl, apoyan de manera
importante al cumplimiento de los objetivos estratégicos de la Agencia y el desarrollo de
proyectos transversales, con el propdsito de aportar herramientas para apoyar el
cumplimiento de la politica de ordenamiento social de la propiedad rural y la funcion de
gestor de catastral.

Las actividades que se proyectaron para incorporar el marco de arquitectura empresarial,
alineadas con el dominio de la planeacién de la Arquitectura, son:
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e Dar cumplimiento a las directrices establecidas en la Politica de Gobierno Digital
y Transformacion Digital.

e Disefiar, implementar y realizar procesos de mejora continua de la Arquitectura
TI, para lograr que esté alineada con los planes de ordenamiento social de la
propiedad, la misionalidad de la ANT y los planes del sector.

e Mantener y mejorar el cumplimiento a la calificacion plan de accion institucional
doble AA para cumplimiento de la Norma Técnica NTC 5854 — Accesibilidad, y
demas normatividad relacionada.

e Integrar los trdmites y la sede electronica al portal gov.co, atendiendo las
directrices y atributos de calidad que debe acreditar la sede electronica de la ANT
para integrarse al Portal Unico del Estado colombiano - GOV.CO.

e Implementar esquemas de gobernabilidad de Tl y adoptar las politicas que
permitan alinear los procesos y planes de la ANT y los del sector.

e Disefiar, implementar y realizar procesos de mejora a nivel de seguridad y
privacidad de la informacién, asi como acciones de mitigacidén del riesgo en linea
con los planes de ordenamiento social de la propiedad.

e Disefar y elaborar el plan de continuidad del negocio de la Agencia, que permita
soportar sus operaciones misionales y de apoyo.

e Entendery formalizar la Arquitectura como uno de los habilitadores transversales
de la Politica de Gobierno Digital, para su desarrollo en la entidad.

e Precisar las iniciativas de Tl que permitan alcanzar la transformacion digital de la
entidad en el marco de la Politica de Gobierno Digital.

e Realizar iteraciones, actualizacion y seguimiento de la Arquitectura Empresarial y
Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI,
en el marco de los objetivos estratégicos, iniciativas y proyectos, teniendo como
referencia la politica de gobierno digital y la estrategia de transformacion digital de
la entidad.

llustracién 17. Relacion actividades estratégicas de informacion con los objetivos
estratégicos de TIC ANT

OE2. Generar informacion de calidad, con seguridad,
con oportunidad y transparencia del ordenamiento
social de la propiedad rural para la operacion y la
toma de decisiones de la Agencia.

Analisis de Informacion . ™ . i
OE3. Impulsar la interoperabilidad en articulacion con
: los grupos de interés que permita la implementacion

del ordenamiento social de |la propiedad rural y otras
politicas publicas.

Fuente: Elaboracion propia SSIT- ANT.

Para el caso de la actividad estratégica de andlisis de informacion, como se ha
mencionado anteriormente, se establecen dos objetivos estratégicos, el OE2 y OES3,
dada la magnitud y complejidad de la estrategia de Tl que busca gestionar la informacion
del ordenamiento social de la propiedad rural y del catastro multipropdsito, que debe
caracterizarse por sus atributos de calidad, seguridad y oportunidad, haciendo énfasis
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en la gestion de las solicitudes de la intervencion derivada del barrido predial y la
disponibilidad de informacion que sea fundamental para los procesos de toma de
decisiones de la entidad y de los interesados en los procesos de la entidad. En efecto,
generar informacion con los atributos antes sefialados, busca fortalecer la transparencia
de la Agencia en sus diversas actuaciones, y para esto es importante desarrollar
proyectos de calidad de datos, gobierno de los datos, explotacion de datos, adoptar
estandares para la gestion de informacién como la aplicacion de los principios definidos
para el gobierno de los datos y los estandares de lenguaje comun.

En efecto, el desarrollo de un proyecto de interoperabilidad le permita a la Agencia a
través de sus sistemas de informacion integrarse con las entidades del sector tierras y
de aquellas entidades que generan informacién de interés para la gestion de las
actividades misionales de la entidad, también para fortalecer la interoperabilidad que
requiera el Observatorio de Tierras Rurales con las entidades del sector. Cabe recordar
gue el propésito es que estas actividades se deben focalizar en el fortalecimiento de la
explotacion de datos y gestion del conocimiento, que conlleven a que la entidad tome
sus decisiones totalmente basadas en datos.

El objetivo OE3, especificamente hace referencia al impulso de la Interoperabilidad en la
entidad, dado que esta es una herramienta del habilitador de servicios ciudadanos
digitales de la politica de gobierno digital, muy importante para el progreso y la
Trasformacion Digital de las entidades publicas, y su propésito es facilitar la
implementacion y la prestacion de tramites y servicios en linea sélidamente construidos
e interconectados, bajo escenarios de seguridad y confianza digital. En esta linea, de
forma complementaria a la gestion de informacion, la entidad debe contar con una
estrategia de interoperabilidad basada en el marco de interoperabilidad para gobierno
digital del MinTic, que dinamice la gestion de relacionamiento con los grupos de interés
gue sean priorizados con el fin de obtener o compartir informacién relacionada con el
ordenamiento social de la propiedad rural. Contar con insumos de informacién que
permitan analizar y tomar decisiones impactara positivamente los procesos misionales
de la entidad en términos de eficacia, eficiencia y efectividad. Desarrollar las estrategias
para adoptar el marco de interoperabilidad para gobierno digital y de esta manera
fortalecer la implementacion de la interoperabilidad entre los sistemas de informacién de
la ANT con Sistemas de otras instituciones, lo cual garantizara el suministro e
intercambio de la informacion de manera agil y eficiente, bajo estandares de lenguaje
comun.

Las actividades establecidas y alineadas a los objetivos estratégicos de generacion de
informacion de calidad e impulso de la interoperabilidad son las siguientes:

Fortalecer la consolidacion de datos bajo la arquitectura del SIT, provenientes del modelo
LADM_COL en el marco de los POSPR y el Catastro Multiproposito. (Revisar y fortalecer
el consolidado de cargue de informacion, Reportes, Documentos).

Revisar la efectividad de la estrategia de construccion e integracion de fuentes de datos
no estructurados o temporales bajo plataforma sharepoint, migrar a BD estructuradas.

Automatizar totalmente en el Sistema Integrado de Tierras, las solicitudes de inscripciéon
en el RESO, al igual que gestionar y aplicar el procedimiento para la definicién de la
situacion de sujetos de Ordenamiento - RESO.
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Disponer en linea el formulario de Sujetos de Ordenamiento, incluir los servicios web que
fortalezcan la capacidad del formulario e integrarlo a los modulos misionales
desarrollados y los que estén en proceso de desarrollo.

Automatizar la revision documental, valoracién y generacion de los actos administrativos
gue definen la situacién en el proceso de Registro de Sujetos de Ordenamiento.

Desarrollar componentes de interoperabilidad (servicios de intercambio de informacion)
del Sistema de Informacion de Tierras que le permitan integrarse con los Sistemas de
las entidades del sector y de aquellas instituciones que gestionen informacion de interés
para los procesos misionales de la ANT.

llustracién 18. Relacion actividades estratégicas de sistemas de informacion, servicios
tecnoldgicos, uso y apropiacion con los objetivos estratégicos de TIC ANT

OE4. Contar con sistemas de informacion que integren
la plataforma tecnoldgica de la Agencia para facilitar el
desarrollo optimo de su modelo operativo incluyendo
el estandar internacional de administracion de tierras.

Gestionar Servicios
Tecnoldgicos
|

OE6. Impulsar una cultura de uso y apropiacién que
permita fortalecer las competencias de los grupos de
Uso y apropiacion de Tl

interés para el aprovechamiento de los servicios de
TI.

Fuente: Elaboracion propia SSIT- ANT.

Los objetivos OE4, OE5 y OE6, también estan enfocados en apoyar el ordenamiento
social de la propiedad a través de métodos como el barrido predial, la demanda
individual, la oferta y los inventarios heredados, con énfasis en el desarrollo de tres temas
muy importantes, que corresponden a la disposicidbn de sistemas de informacion,
operacion de la plataforma tecnolégica y el impulso de una cultura de uso y apropiacion
de los servicios de TIC. En términos practicos el propdsito es generar valor a través de
soluciones de sistemas de informacién y aplicaciones siguiendo un modelo integral y de
arquitectura de sistemas de informacion, que optimicen los recursos a la Agencia
derivados de su modelo operativo, es decir ser el eje de la formulacion del plan de
intervencion de las herramientas para la gestion de informacion. Sumado a lo anterior,
en su disefio y puesta en marcha se persigue la integracion de los sistemas atendiendo
la ruta de los procesos de la Entidad y el manejo del expediente digital. Ahora bien, es
importante disefiar, implementar y disponer Sistemas de Informacién basados en las
buenas préacticas vigentes de la industria TIC, teniendo en cuenta propuestas de
tecnologias de naturaleza disruptiva para los procesos, productos y modelos de negocio
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gue conforman las tecnologias de la 4RI, con el propdsito de generar excelencia en la
gestion institucional de la ANT.

Lo expuesto anteriormente debe ser complementado con servicios tecnoldgicos
robustos, seguros, estables, gestionados y dispuestos oportunamente para Su uso y
aprovechamiento. Deben estar alineados al marco de arquitectura de del MinTIC, al
estandar internacional de administracion de tierras, y a buenas practicas que aseguren
la prestacion de servicios atendiendo principios de gestion de la calidad para garantizar
gue la informacion es fiable, segura, completa y precisa para que de una parte haga
posible la mejora de los procesos de la entidad, y fundamentalmente que pueda servir
de base en la toma de decisiones. Esto conlleva al fortalecimiento del modelo de
operacion de la Agencia para atender las exigencias misionales en el territorio
representado en diversos tipos de requerimientos (demanda, oferta, descongestion,
rezago). De tal manera que es necesario disponer de una 6ptima gestion de los Servicios
de TI, teniendo presente la cooperacion de todos los procesos para garantizar la calidad
de los servicios de Tl en produccion, atender los niveles de servicio acordados con los
usuarios de los servicios de la ANT y la mejora continua.

Ahora bien, contar con servicios de tecnologias de informacién es una condicion que
coopera de manera importante con la gestion de la informacién del ordenamiento social
de la propiedad rural, sin embargo, es un requisito tener el conocimiento y las

para usar y aprovechar esos servicios. Por la razon antes expuesta, es necesario que, a
partir de los grupos de interés identificados, la Agencia busque fortalecer las estrategias
de servicios, de gestion del cambio, del disefio, la operacion y la retroalimentacion de los
usuarios para fortalecer la mejora continua de los servicios de TI. Adicional, como leccion
aprendida en la gestion de servicios, es relevante la construcciéon de bases de
conocimiento de los servicios de Tecnologia de informacion que asegure la continuidad
y el menor impacto en caso de presentarse por ejemplo, altos indices de rotacion de
personal.

Finalmente, la conclusion es que estos objetivos estratégicos giran en torno al desarrollo
optimo del modelo operativo de la entidad, incluyendo el estandar internacional de
administracion de tierras (LADM_COL) y el fortalecimiento de competencias de los
grupos de interés para el aprovechamiento de los servicios de TIC que disponga la
Agencia.

Las actividades del plan de accion para desarrollar y mantener los sistemas de
informacion, la gestibn de servicios tecnoldgicos, e impulsar una cultura de uso y
apropiacién, que contribuyen con el logro de estos objetivos OE4, OE5 y OES6, son las
siguientes:
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Tabla 5. Relacion de objetivos OE4, OE5, OEG6 con actividades del plan de accién

Objetivo

Estratégico
de TIC

institucional

Actividad Plan de Accidn

OE4

Disefiar, codificar, probar, implementar y poner en operacion el
software correspondiente a los modulos priorizados que soportan
los procesos misionales de la ANT, los cuales conformaran el
Sistema Integrado de Tierras, alineados con el ordenamiento
social de la propiedad rural, las politicas del catastro mutipropdsito
y el barrido predial.

Desarrollar servicios de informacion que estén enfocados a fondo
de tierras de la reforma rural integral, procesos agrarios, titulacion
de predios, procesos étnicos, formalizacion, entre otros.

Integrar los servicios de intercambio de informacion en los flujos
desarrollados en los sistemas de Informacion de la ANT,
atendiendo los lineamientos y estandares dispuestos por el
MinTic.

OES

Operarla infraestructura tecnoldgica de la Agencia Nacional de
Tierras, garantizando la continuidad, seguridad, disponibilidad y
calidad en el servicio prestado a los usuarios, con los siguientes
componentes: Mesa de servicios de soporte tecnolégico,
mantenimiento preventivo y correctivo para la infraestructura
tecnoldgica de la entidad, bolsa de recursos tecnolégicos, con
personal calificado.

Revisar y fortalecer la capacidad de los Servidores requeridos
para la operacion de la entidad (tecnologia y capacidad de
almacenamiento).

Brindar soporte técnico a la infraestructura tecnologica en los
componentes de redes, comunicaciones, seguridad, servidores,
servicios de colaboracion, sistemas de informacion misionales y
de apoyo, que garanticen la continuidad en las actividades de la
ANT.

Adquirir el Licenciamiento Microsoft - Servicios de colaboracién
Office365 y AZURE (APl Management).

Gestionar los servicios en la nube (SAAS, IAAS, PAAS)
Gestionar la adquisicion de servicios de nube publica.

Adquirir el Licenciamiento nombrado Microsoft clientes Office.
Adquirir de Licenciamiento Virtualizacion de Servidores -
Vmware.

Adquirir el soporte, mantenimiento y actualizacion para
licenciamiento para gestor de Mesa de servicios - Aranda.
Revisar la capacidad del sistema de almacenamiento tipo SAN.
Adquirir / Renovar el licenciamiento Antivirus (clientes de usuario
y servidores).

Adquirir el licenciamiento plataforma reporting service y
sharepoint.
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Objetivo

Estratégico Actividad Plan de Accién
de TIC

e Adquirir el licenciamiento de base de datos - SQL.

e Adquirir canales tipo MPLS e Internet (Nuevas UGT).

e Revisar y adquirir el licenciamiento requerido para las funciones
de la entidad.

e Revisary actualizar la Solucién Hiperconvergente de computo de

Backup y almacenamiento.

e Fortalecer/Adquirir la solucién de infraestructura tecnolégica que

soporte la capacidad actual y el posible crecimiento de los

servicios de Tl para la Agencia Nacional de Tierras.

Revisar el licenciamiento de equipos de seguridad perimetral.

Fortalecer los equipos de borde de la red la ANT.

Revisar la Seguridad Informatica y la capacidad del data center.

Consolidar la estrategia de uso y apropiacion de los servicios

tecnoldgicos TIC de la Entidad.

e Generar las mediciones de uso y apropiaciéon, mediante la
gestion de indicadores trimestrales de adopcion de TI.

OE®6 e Implementar una estrategia de gestiébn del cambio de uso de
servicios TIC.

e Gestion de Capacitacion nuevas tecnologias

e Evaluacion del nivel de adopcién de tecnologia y satisfaccién en
el uso.

Fuente: Elaboracion propia SSIT- ANT

En la medida que avance y periédicamente se actualice el PETI, el plan de accién
institucional como el proyecto de inversidbn deben armonizarse para reflejar las
actividades que faciliten la ejecucion y monitoreo de la estrategia y objetivos estratégicos
de TIC establecidos.

11.PLAN MAESTRO

Para comenzar este capitulo del PETI, es necesario resaltar que durante el desarrollo
del entendimiento estratégico de la Agencia a través de las TIC, el andlisis situacional y
el modelo de gestidén desarrollado, se han establecido 6 objetivos estratégicos de Tl, que
estan debidamente alineados con los dominios del marco de referencia de Arquitectura
Empresarial del Mintic, ahora, el plan maestro lo que define es el norte de acciones en
materia de TI con el propésito de implementar la estrategia de transformacion digital para
soportar los procesos misionales de la Agencia, y a este plan se deben alinear el plan de
inversiones de TI, la definicion de la estructura de recursos humanos y todas las
iniciativas que se adelanten durante la vigencia del PETI, no obstante, para cada uno de
los siete (7) dominios del Marco de Referencia de AE (Ultima version), se deben
establecer los productos y entregables mas significativos y las actividades, iniciativas o
proyectos en las que se debe comprometer la entidad publica para alcanzarlos. Lo
descrito anteriormente es el punto de referencia para la estructuracién del Plan Maestro.
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Para la Agencia Nacional de Tierras, es muy importante desarrollar su capacidad de
contar con inversiones priorizadas, enfocadas, y que generen valor estratégico para la
entidad y su marco de gestion, de otra parte, también se deben asegurar las buenas
practicas en gestion de datos, sistemas de informacion, interoperabilidad, gestion de
infraestructura y servicios de TI, entre otros aspectos. Las iniciativas y proyectos que se
formulan y que se desarrollen, deben materializar la aplicacién de los principios de
alineacion estratégica de la tecnologia, la arquitectura de Tl como base de la
construccion de las soluciones tecnolégicas para la Agencia, el acceso a los servicios
ciudadanos digitales con énfasis en la Interoperabilidad, la optimizacion de servicios en
infraestructura y el uso eficiente de los recursos TIC, haciendo énfasis en la seguridad y
privacidad de la informacion, que deben tener todas las iniciativas y proyectos que
conforman el portafolio de proyectos Tl de la Entidad, y que dan como resultado el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para el
cumplimiento frente a la apropiacion de la politica de Gobierno Digital definida por el
Ministerio TIC.

A continuacion, se describen las iniciativas y proyectos estratégicos derivados del
entendimiento de la Agencia, las conclusiones del andlisis situacional, la definicion y
alineacioén de la estrategia de TI, la Arquitectura de TI, para cada uno de los objetivos
estratégicos de tecnologias de informacion definidos, asi:

llustracién 19. OEL. Implementar Modelo de Gobierno TIC

OE1. Implementar el modelo de gobierno de TIC definiendo
planes, politicas y cadena de valor a través de la alineacion
de los objetivos estratégicos de Tl con los objetivos

estratégicos institucionales y sectoriales para el logro del
ordenamiento social de la propiedad rural.

Fuente: Elaboracion propia SSIT- ANT.

Las principales iniciativas de estrategia y gobierno TIC estan enfocadas a:

e Disefar e implementar el sistema de informacion misional de tierras con sus diferentes
componentes, con capas de servicios e interoperabilidad, modelo de consolidacion,
analisis y explotacién de datos, para fortalecer el ordenamiento social de la propiedad
rural, la funcién como gestor catastral y el apoyo al cumplimiento de los objetivos
misionales y de transformacion.

e Implementar un modelo integral de seguridad y privacidad de la informacion y el
modelo de gobierno de datos y de la informacion.

e Definir la capa de inteligencia de negocios sobre los sistemas de informacion
misionales para la generacion de reportes y tableros de control, a niveles operativos,
tacticos y gerenciales.

e Implementar la estrategia de transformacion digital en los procesos misionales de la
entidad, para apalancar los propésitos de la Politica de Gobierno Digital a través del
desarrollo de iniciativas que generen valor a los usuarios de los servicios de la ANT.

e Actualizar el plan de accién para el cumplimiento y seguimiento de las directrices de
Arquitectura Empresarial para la gestiéon de TI, marco actualizado de Arquitectura,
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Planes de Desarrollo y Sectoriales, y politica de Gobierno Digital — MINTIC.

e Establecer espacios de participacion para los grupos de interés de la Agencia,
relacionados con la presentacion de necesidades y propuestas de proyectos TIC,
encaminadas a fomentar su uso de manera inteligente para apoyar los procesos
relacionados con el ordenamiento social de la propiedad rural.

Proyectos estratégicos:

Tabla 6. Objetivo Estratégico 1 - Proyecto 1 Desarrollar la Arquitectura Empresarial en
la ANT

Fuente: Elaboracién propia SSIT- ANT.

Proyecto TI Desarrollo PETI

Proyecto Estratégico | Objetivo

OE1P1 Desarrollar la Arquitectura Empresarial en la ANT atendiendo los lineamientos
Desarrollar la del Modelo de Arquitectura Empresarial del Mintic (MAE.G.GEN.01 -
Arquitectura Documento Maestro del Modelo de Arquitectura Empresarial).

Empresarial en la ANT

cODIGO INTI-Plan-001

» Modelo de Arquitectura de TI.

* Actualizar y/o elaborar los modelos de Arquitectura para los dominios del
marco de arquitectura (Dominio de Planeacion de la Arquitectura, Dominio de
Entregable Arquitectura Misional, Dominio de Arquitectura de Informacion, Dominio de
Arquitectura de Sistemas de Informacién, Dominio de Infraestructura
Tecnoldgica, Dominio de Arquitectura de Seguridad y Dominio de Uso y
Apropiacion de la Arquitectura).

Actividades Generales

. Revisar y actualizar la arquitectura objetivo y documentarla de acuerdo con las guias del marco
de referencia.
. Revisar y Actualizar los Entregables que soportan la Arquitectura Objetivo de los dominios de:

Planeacion de la Arquitectura

Arquitectura Misional

Arquitectura de Informacion

Arquitectura de Sistemas de Informacion
Arquitectura de Infraestructura Tecnolégica
Arquitectura de Seguridad

Arquitectura de Uso y Apropiacion.

Corresponsabilidad

. Direccién de Gestion del Ordenamiento Social de la Propiedad Rural.
. Subdireccién de Sistemas de Informacion de Tierras.
. Secretaria General - Equipo de infraestructura y soporte tecnolégico.

Tabla 7. Objetivo Estratégico 1 - Proyecto 2 Actualizacién y seguimiento PETI
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Proyecto Objetivo
Estratégico
Identificar periédicamente los cambios de orden nacional, sectoriales e

OE1 P2 institucionales para actualizar los proyectos definidos por el PETI (modelo de
Actualizacién y planeacién) que se van a desarrollar en la entidad.

seguimiento del

PETI. Monitorear la ejecucion del PETI para la toma de decisiones.

e Modelo de Planeacion con los proyectos definidos por la SSIT para la
vigencia del PETI.

Entregable e Elaborar o actualizar las Fichas técnicas con el detalle de los proyectos
definidos por la SSIT para la vigencia.

e  Cuadro de mando integral y tablero de indicadores de gestiéon de TIC.

Actividades Generales

. Revisar e identificar los cambios en los planes de gobierno nacional, sectorial e institucional,
y de normatividad que impacten el PETI.

. Identificar los proyectos a implementar en la vigencia actual, de acuerdo con lo definido por
la SSIT.

° Alineacién con los lineamientos de la Politica de Gobierno Digital y el marco de transformacion

digital del MinTIC.

Detallar la planeacion de los proyectos para su ejecucion en la actual vigencia.

Llevar a cabo las labores administrativas (estudios de mercado, definicién de fichas técnicas
de proyectos y procesos de contratacion).

o Realizar actualizacion en cualquiera o en la totalidad de sus fases: analisis situacional,
entendimiento estratégico, modelos de gestion, modelo de planeacion, planes de intervencion
de Sistemas de Informacién o de Servicios de Tl considerando los resultados de ejecucion del
PETI o de cambios en el entorno.

Dominio MRAE Lineamientos

Planeacién de la
Arquitectura

G.ES.06 Guia para la construccion del PETI-Gobierno_Digital-v2.0
Lineamientos Politica de Gobierno Digital.

Lineamientos de Transformacién Digital MinTIC.

MGPTI.G.GEN.01 — Documento Maestro del Modelo de Gestion de
Proyectos TI.

Corresponsabilidad

° Direccién de Gestion del Ordenamiento Social de la Propiedad Rural.
o Subdireccién de Sistemas de Informacion de Tierras.
o Secretaria General - Equipo de infraestructura y soporte tecnholégico.

Fuente: Elaboracion propia SSIT- ANT

Tabla 8. Objetivo Estratégico 1 - Proyecto 3 Plan de Transformacion Digital de la ANT.
Iniciativa Tl Desarrollo PETI

Proyecto Estratégico | Objetivo

OE1 P3 Plan de Desarrollar e Implementar la estrategia de transformacion digital en los
Transformacion Digital | procesos misionales de la ANT, definir y priorizar las iniciativas para fortalecer
de la ANT. los procesos, los servicios digitales, la toma de decisiones y el
empoderamiento de los usuarios, para apropiar la transformacion digital en la

entidad.
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o Modelo de Madurez de Transformacion Digital.
o Vision Digital y Hoja de Ruta.
Entreqable . Andlisis Transformacion Digital y 4RI en los procesos de la ANT.
9 . Plan de Iniciativas 4RI para apalancar los procesos de la entidad.
. Elaborar las Fichas técnicas con el detalle de las iniciativas 4RI.
° Mapa de Ruta Iniciativas 4RI en la ANT.
Actividades Generales
o Aplicar las herramientas de medicién de la transformacién digital.
o Identificar y priorizar iniciativas 4RI para fortalecer los procesos misionales de la Agencia.
o Apoyar la definiciéon de la vision digital de la entidad, acompafiada de la hoja de ruta, como
minimo, para ser ejecutada durante los siguientes dos (2) afios.
° Alinear las iniciativas 4RI con el PETI y otros planes institucionales.

o Adelantar actividades tendientes a identificar e implemente tecnologias actuales y emergentes.
o Fortalecer la identificacién e implementacion de servicios digitales.
o Planear la implementacién de la transformacion digital en la entidad.
Dominio MRAE Lineamientos
Planeacion de la | ¢ Marco de la Transformacion Digital para el Estado Colombiano.
Arquitectura e Marco de TD Visioén Digital y Hoja de Ruta
e Guia para la automatizacion robética de procesos — RPA
e Lineamientos Politica de Gobierno Digital.
e Conpes 3975 Politica Nacional Para la TD e IA
e Guia para el disefio de Servicios Ciudadanos Digitales
e MGPTI.G.GEN.O1 — Documento Maestro del Modelo de Gestion de Proyectos
TI.

Corresponsabilidad

o Direccién de Gestion del Ordenamiento Social de la Propiedad Rural.
. Subdireccién de Sistemas de Informacién de Tierras.
o Secretaria General - Equipo de infraestructura y soporte tecnolégico.

Fuente: Elaboracién propia SSIT- ANT

Tabla 9. Objetivo Estratégico 1 - Proyecto 4 Implementacién de la Politica de Gobierno

Digital.
Iniciativa TI Desarrollo PETI

Proyecto Estratégico | Objetivo

OE1 P4 Fortalecer la implementacion de la Estrategia de Tl y la Politica de Gobierno
Implementacién de la | Digital en la Agencia Nacional de Tierras, a través de acciones que permitan
Politica de Gobierno aprovechar las Tl generando valor publico en un entorno de confianza digital.

Digital.
. Fortalecer el funcionamiento de los habilitadores de la policia de
Gobierno Digital (Arquitectura de TI, Cultura y Apropiacion, Seguridad y
Entregable Privacidad de la Informacion, Servicios Ciudadanos Digitales).

. Determinar los proyectos estratégicos y el estado de implementacion
de los habilitadores de la politica de Gobierno Digital.
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. Plan de transformacién digital con horizonte a cuatro afos,
incluyendo el uso de tecnologias emergentes y disruptivas de la 4RlI.

. Plan de Integracion de tramites y sede electronica al Portal Unico del
Estado Colombiano gov.co.

. Actualizar la Estrategia de Tl en funcion de las necesidades de Tl de
la ANT y de las iniciativas con enfoque en la 4RI.

. Tableros de control que faciliten el seguimiento de metas
institucionales y de TI.

. Fortalecer el proceso de datos abiertos

Actividades Generales

Identificar los proyectos a implementar en la vigencia actual, de acuerdo con lo definido por la SSIT.
Revisar el estado de implementacién del Modelo de Seguridad y Privacidad de la Informacién -MSPI
Alinear Gobierno Digital con la planeacién estratégica de la entidad.

Revisar y actualizar el estado de implementacién del Modelo de Arquitectura de TI.

Planear y Avanzar en la implementacién de Servicios Ciudadanos Digitales.

Generar acciones que propendan por la simplificacion de la Interaccion Digital entre los Ciudadanos
y el Estado.

e Formular un plan de transformacién digital con horizonte a cuatro afios, incluyendo el uso de
tecnologias emergentes y disruptivas de la 4RI, para fortalecer los procesos de la ANT.

Politica de | Lineamientos
Gobierno Digital
Manual Politica de Gobierno Digital MinTIC.

Lineamientos, guias y estandares de la Politica de Gobierno Digital.
Medicién del Desempefio Institucional.
Conpes 3975 Politica Nacional Para la TD e IA.

Corresponsabilidad

. Direccién de Gestién del Ordenamiento Social de la Propiedad Rural.
o Subdireccién de Sistemas de Informacién de Tierras.
o Secretaria General - Equipo de infraestructura y soporte tecnolégico.

Fuente: Elaboracién propia SSIT- ANT
Iniciativa Tl: Actualizacion y/o Implementacién modelo de seguridad y privacidad

La planificacion e implementacién del Modelo de Seguridad y Privacidad de la
Informacion — MSPI, en la Agencia esta determinado por los objetivos y principios, los
requisitos de seguridad, los procesos misionales y el tamafio y estructura de la Entidad.
El Modelo de Seguridad y Privacidad de la Informacion — MSPI, tiene como propadsito la
preservacion de la confidencialidad, integridad, disponibilidad de la informacién,
garantizando la privacidad de los datos, mediante la aplicacion de un proceso de gestion
del riesgo, que genere confianza a las partes interesadas con respecto a la correcta
gestion de los riesgos. A traves del decreto unico reglamentario 1078 de 2015, del sector
de Tecnologias de Informacion y las Comunicaciones, se define el componente de
seguridad y privacidad de la informacién, como parte integral de la politica de Gobierno
Digital. Para el desarrollo del componente de Seguridad y Privacidad de la Informacion,
se ha elaborado un conjunto de documentos asociados al Modelo de Seguridad y
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Privacidad de la Informacion, que durante los ultimos afios han sido utilizados por las
entidades del orden nacional y territorial, para mejorar sus estdndares de seguridad y
privacidad de la informacion. El Modelo de Seguridad y Privacidad para que esté en la
linea con las buenas préacticas de seguridad, debe ser actualizado por la entidad
periodicamente; asi mismo recoge ademas de los cambios técnicos de la norma,
legislacion de la Ley de Proteccion de Datos Personales, Transparencia y Acceso a la
Informacién Pudblica, entre otras, las cuales se deben tener en cuenta para la gestion de
la informacion. Es importante mencionar que el Modelo de Seguridad y Privacidad de la
Informacion esta alineado con el Marco de Referencia de Arquitectura de Tly es uno de
los cuatro habilitadores de la Politica de Gobierno Digital. La implementacién del Modelo
de Seguridad y Privacidad de la Informacién — MSPI, pretende facilitar la comprensién
del proceso de construccion de una politica de privacidad por parte de la Agencia, que
permita fijar los criterios que se deben seguir para proteger la privacidad de la
informacion y los datos, asi como de los procesos y las personas vinculadas con la
gestion de la informacion.

La gestidon de la seguridad y privacidad en una entidad, es una actividad que debe ser
de caracter permanente, el riesgo esta presente en las operaciones que soportan los
procesos de la entidad y particularmente en la gestion de la informacion, de tal forma que
la entidad debe definir una metodologia de gestion y tratamiento de riesgos que esté
enfocada a procesos, que permita identificar, evaluar, tratar y dar seguimiento a los
riesgos de seguridad de la informacion a los que estén expuestos los activos de la
entidad, asi como la declaracion de aplicabilidad.
En las entidades publicas, la informacion es crucial para su correcto desempefio dentro
de la politica publica y su relacion con el ciudadano, sin importar qué tipo de informacion
se trate en la Entidad, ésta sera parte primordial en el cumplimiento de sus objetivos, es
por ello que resguardar todo tipo de Informacion de cualquier posibilidad de alteracion,
mal uso, pérdida, entre otros muchos eventos, puede significar un respaldo para el
normal desarrollo de las actividades de una Entidad?.

Tabla 10. Objetivo Estratégico 1 - Proyecto 5 Disefio e implementacion modelo de
seguridad y privacidad

Iniciativa TI Disefio e implementacion modelo de seguridad y privacidad de la informacion
Proyecto Objetivo
Estratégico
Establecer un Plan que apoye el fortalecimiento del Sistema de Gestion de
OE1 P5 Seguridad de la Informacién (SGSI) de la Agencia Nacional de Tierras, teniendo
en cuenta los requerimientos del modelo de seguridad de la estrategia de
Disefio e gobierno digital y los requerimientos de negocio de la ANT, dando cumplimiento
implementacion a las disposiciones legales vigentes de nuestro pais, estandar NTC ISO/IEC
modelo de 27001:2013 y las recomendaciones del Ministerio TIC y el Departamento
seguridad y Administrativo de la Funcién Publica.
privacidad
. Planeacién del proyecto.
Entregable . Diagnostico situacién actual.
° Levantamiento de activos, clasificacién y etiguetado de informacion.

1 Modelo Seguridad Privacidad de la Informacion Mintic, MINTIC
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Andlisis de riesgos de los activos de informacion.

Andlisis de vulnerabilidades y remediacion.

Plan de tratamiento de riesgos encontrados.

Implementacion y configuracion de la plataforma del SGSI.

Documento con los riesgos contra la privacidad identificados y las
medidas de solucion adoptadas a partir de la implementacion del plan de gestion
de la privacidad de la informacion.

o Documento que evidencie el registro de las Bases de datos.

. Documento con el indice de informacion clasificada, reservada, revisada
y sus procedimientos ajustados

. Informe de la implementacién del plan y la estrategia de transicién de IPv4
a IPv6, revisado y aprobado por la alta Direccién.

. Matriz de riesgos institucionales con riesgos de seguridad digital
actualizados.

. Planes de tratamiento de riesgos de seguridad digital implementados.

. Procesos, procedimientos, lineamientos y controles de seguridad digital

implementados.

Actividades Generales:

Plan de trabajo.

Cronograma de actividades.

Informe con la identificacién del nivel de madurez resultado del andlisis GAP.

Inventario de activos de informacién de la Entidad. Los activos deberan ser validados contra
criterios de confidencialidad, integridad y disponibilidad para establecer el nivel de criticidad de estos.

. Documento actualizado con la propuesta de instructivo de clasificacion y etiquetado de activos
de informacion de la Agencia Nacional de Tierras.

. Documento actualizado que contenga la propuesta de politica, el alcance y los objetivos
detallados del SGSI de la Agencia Nacional de Tierras.

. Documento actualizado que contenga la propuesta de los procesos y procedimientos necesarios
para el mantenimiento del sistema de gestion de seguridad de la informacion.

. Informe de resultados (Ejecutivo y detallado) de pruebas de vulnerabilidades, el cual debe

contener: Documento actualizado que contenga la metodologia utilizada, resumen de actividades,
principales hallazgos, conclusiones y recomendaciones.

o Gestion de Riesgos de Seguridad de la Informacion.
. Plan actualizado de tratamiento de riesgos.
o Documento que contenga la situacion actual de la infraestructura de IPV4 de la Agencia y el

plan de migracion hacia IPV6, y el estado de la infraestructura critica de la entidad.

. Definicion Del Modelo de Seguridad SGSI.

. Informe de Seguimiento al estado del SGSI.

. Proteccion de Datos y Registro de Bases de Datos.

o Documento actualizado con el plan de sensibilizacion y divulgacion de seguridad.

. Documento actualizado que contenga el plan de ejecucién de la sensibilizacién y divulgacion de
seguridad.

. Documento que contenga el plan de promocién de sensibilizacion y divulgaciéon de seguridad.
. Material de promocidn para realizar la sensibilizacion y divulgacion en temas de seguridad.

. Evidencias de las actividades de sensibilizacion.

. Se debe proveer transferencia de conocimiento para un grupo de minimo 20 personas de la
ANT con un minimo de 40 horas de capacitacion.

o Registros de la ejecucién de la auditoria.

Dominio MRAE Lineamientos

Arquitectura de | o Modelo de Seguridad y Privacidad de la Informacién - MSPI.

Seguridad y|e Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacién en

Privacidad de la | Entidades Publicas.
Informacién
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. Guia para la Gestién y Clasificacién de Incidentes de Seguridad de la
Informacién.
. Indicadores de Gestion de Seguridad de la Informacién.
o Guia Gestion inventario y clasificacion de activos de informacion e
infraestructura critica cibernética nacional.
. Documento Maestro del Modelo de Seguridad y Privacidad de la
Informacion.
o Roles y Responsabilidades.

Corresponsabilidad

Oficina de Planeacion.

Direccién de Gestion del Ordenamiento Social de la Propiedad Rural.
Subdireccién de Sistemas de Informacién de Tierras.

Secretaria General - Equipo de infraestructura y soporte tecnolégico.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 11. Objetivo Estratégico 1 - Proyecto 6 Disefo e implementacion del Plan de
continuidad de Negocio

Iniciativa TI Disefio e implementacién modelo de seguridad y privacidad
de la informacion

Proyecto Estratégico Objetivo
Identificar una metodologia de valoracion del riesgo
OE1 P6 consistente con el modelo de seguridad y privacidad de la

) ) i Agencia, y que se ajuste a los requerimientos de seguridad de
Disefio e implementacion del Plan | |5 informacion de la entidad y formular un plan de continuidad

de continuidad de negocio de negocio, siguiendo un marco de trabajo o mejor practica,
para que la entidad tenga la capacidad de contar con una
respuesta efectiva en caso de interrupcién en sus operaciones
en los servicios criticos de TIC.

Planeacién del proyecto.

Diagnostico de la situacion actual.

Disefio, adopcion y operacion del modelo de BCP y DRP.

Planes de continuidad del negocio y recuperacién de

Entregable desastres (BCP - DRP).

e Sensibilizacién, capacitacion y transferencia de
conocimiento.

¢ Plan de auditoria interna, resultados, revision y aprobacion

por la instancia correspondiente.

Actividades Generales

Plan de trabajo.

Matriz de analisis de riesgos de continuidad.

Matriz y modelo de analisis de impacto del negocio — BIA.

Estrategias de continuidad propuestas.

Plan de continuidad de negocio que incluya las estrategias de recuperacion de los procesos
objeto del alcance y la tecnologia que soporta los mismos.

. Plan de Continuidad del Negocio, detallado para los procesos criticos, incluyendo
procedimientos, actores, entradas y salidas, guias y manuales y atendiendo lo establecido en el
numeral 8.4.4 de la NTC 5722 de 2012.
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. Plan de recuperacién de desastres.

. Documento con el plan de sensibilizacion y divulgacion del plan de continuidad.

. Documento que contenga el plan de ejecucion de la sensibilizacion y divulgacion del plan de
continuidad.

. Documento que contenga el plan de promocién de sensibilizacion y divulgacion del plan de
continuidad.

. Material de promocién para realizar la sensibilizacion y divulgacion del plan de continuidad.

. Evidencias de las actividades de sensibilizacion del plan de continuidad.

Se debe proveer transferencia de conocimiento para un grupo de minimo 20 personas de la ANT

con un minimo de 40 horas de capacitacion.

Plan de auditoria interna del plan de continuidad.

Registros de la ejecucién de la auditoria.

Informe resultado auditoria interna.

Acciones correctivas documentadas.

Actas de reunién seguimiento cierre acciones correctivas.

Informe estado acciones correctivas.

Dominio MRAE Lineamientos

Arquitectura de Seguridad Yy | ¢  Norma técnica ISO 22301

Privacidad de la Informacion e Norma Técnica Colombiana NTC 5722
e Politicas y estandares para la gestién y gobernabilidad de
TI.
e Catalogo de sistemas de informacién
e Catalogo de los componentes de informacién
e Catalogo de elementos de infraestructura tecnoldgica
e Continuidad y disponibilidad de los Elementos de

infraestructura tecnolégica.

Seguridad informética.

e  Seguridad y privacidad de los sistemas de informacion.

e  Servicios de mantenimiento de sistemas de informacion con
terceras partes.

e Alta disponibilidad de los servicios tecnolégicos.

e  Sostenibilidad del cambio.

e Respaldo y recuperacién de los servicios tecnol6gicos.

Corresponsabilidad

Oficina Asesora de Planeacion.

Direccion de ordenamiento social de la propiedad.

Subdireccién de Sistemas de Informacion de Tierras.

Secretaria General - Equipo de infraestructura y soporte tecnolégico.

Fuente: Elaboracién propia SSIT- ANT

OE2. Generar informacion de calidad, con seguridad,
con oportunidad y transparencia del ordenamiento

social de la propiedad rural para la operacion y la
toma de decisiones de la Agencia.
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La informacién que produce la entidad respecto al ordenamiento social de la propiedad
rural y como gestor catastral, debe caracterizarse por sus atributos de calidad, seguridad,
oportunidad, exactitud, completitud, integridad, actualizacion, coherencia, relevancia,
accesibilidad y confiabilidad, tanto para la gestion de los procesos misionales como para
el apoyo a la toma de decisiones de la entidad, también para fortalecer la transparencia
de la Agencia en todas sus actuaciones. Ahora, para lograr este proposito es muy
importante desarrollar proyectos de calidad de datos como diferenciador critico que
impulsa la transformacion digital, asi mismo, adoptar estandares para la gestién de
informacion, donde los datos sean los habilitadores de nuevas tecnologias y soluciones,
atendiendo principios relacionados con los datos y bajo un mandato de calidad. En
conexion con la informacién y la gestion de datos, las capacidades de Tl que se
fortalecen desde este objetivo estratégico de TI, son:

o La Agencia debe trabajar en el tema de calidad de datos, que permita disminuir la
falta de precision de estos, eliminar su duplicidad, y mejorar los atributos que
caracterizan la calidad de los datos. Se espera que con la implementacion del
modelo unico de LADM se eliminen por completo algunos problemas que hoy se
tienen con las principales entidades de datos, articulando el componente geogréafico
con el concurso de las areas misionales y el apoyo de las entidades que cumplen
funciones de gestores catastrales o gestionen proyectos en el territorio.

o La entidad debe fortalecer la adopcion de un patron de integracion y calidad de
datos (MDM) que le permita relacionar todos sus datos mas importantes en un solo
archivo maestro, de forma que se obtenga un punto de referencia comun de estos
datos, que ayude a la simplificacion del intercambio de datos entre aplicaciones,
interesados y areas misionales.

o Implementar la gobernabilidad de los datos para asegurar que estos estén
autorizados, organizados y con los permisos de usuario necesarios en una base de
datos, y con el menor niumero posible de errores, garantizando al mismo tiempo la
privacidad y la seguridad.

o De acuerdo con las necesidades de analisis de informacion, la Agencia ha venido
incursionando en la estrategia de inteligencia de informacion la cual debe integrarse
con los lineamientos de seguimiento institucional.

A continuacion, se exponen las iniciativas y proyectos para este objetivo estratégico de
TI:

Iniciativa Tl: Apropiacion Gobierno del Dato

Los expertos en esta materia sefialan que los datos son el activo mas importante de una
institucion, sin embargo, los mismos sin normas y sin calidad de datos, no son Utiles para
el adecuado desempefio de una organizacion. El gobierno de datos proporciona un
enfoque integral para gestionar, medir, mejorar y aprovechar los datos e informacion, de
tal manera que pueda apoyar las labores operativas de forma eficiente, y generar
confianza en las decisiones y las operaciones institucionales.

Ahora bien, alcanzar una adecuada gobernabilidad y gestion de datos
organizacionales implica abordar la gestion de los datos como lo que son en realidad, un
activo de gran valor, efectivamente para crear valor institucional y convertirlos en
informacion critica para la entidad.
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En efecto, la optima gestion de datos es clave para el logro de los objetivos
institucionales, y esto requiere de un marco que acoja un gobierno de datos, entendido
como el ejercicio de disefiar, controlar y monitorizar todo lo relativo a los datos desde un
enfoque integral, en el que participen los implicados, desde el gobierno de la entidad y
el area de TIC, hasta las areas misionales de la entidad duefias de los datos.

Tabla 12. Objetivo Estratégico 2 - Proyecto 1 Disefio e implementacion de la estrategia

de datos
Iniciativa TI Estrategia de datos
Proyecto Estratégico Objetivo
OE2 P1 Definir la estrategia de datos para aportar valor al negocio,
o . para generar informacion de calidad, con seguridad, con
Disefio e |mplt_amentaC|on de la oportunidad y transparencia, del ordenamiento social de la
estrategia de datos propiedad rural y de la gestién catastral para la operacion y la

toma de decisiones de la entidad.

e Diagnostico y priorizacion de la gestion de datos.

e  Planificacion, supervisién, y control en la gestion y uso
de datos.

e Modelos, politicas y reglas para gestionar los datos.

e Disefio de la base de datos, y gestion de la
implementacién y del soporte técnico.

e  Definicion del lugar de almacenamiento, la cantidad y el
tipo de datos por almacenar.

e Definicibn y proteccion de la privacidad y la
confidencialidad de los datos.

e Definicibn de la integracion, interoperabilidad vy
transporte de los datos.

e Establecimiento de las reglas que hay que aplicar a los
datos fuera de las bases de datos.

e  Gestion de datos compartidos para reducir la cantidad de
informacion redundante, mejorar la calidad de los datos
y obtener una vision global de la informacion.

e  Gestion de datos compartidos para reducir la cantidad de
informacion redundante, mejorar la calidad de los datos
y obtener una vision global de la informacion.

e  Gestion del proceso de datos analitico y acceso a datos
que servirdn de apoyo para la toma de decisiones.

¢ Indexacion de la informacién que contiene una base de
datos.

e  Definicidn, control y mejora de la calidad de los datos de
acuerdo con las necesidades del proyecto.

Entregable

Actividades Generales

Definicion y planificacion del gobierno de datos.
Definicion de la Arquitectura de Datos.

Modelo y disefio de datos

Almacenamiento de Datos

Seguridad de los datos

Interoperabilidad e integracion de datos
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e Gestién de Documentos y contenidos

e Datos de Referencias y datos maestros

¢ Almacenamiento de datos y Bl

e Gestion de Metadatos

e Calidad de los datos

¢ Identificacion del ciclo de vida del dato.

e Disefo de la arquitectura de informacion.

e Formulacién y ejecucioén del plan de calidad de datos.

¢ Identificacion y actualizacién de riesgos de calidad del dato.

e Automatizacion de la gestion de datos mediante funciones de Inteligencia artificial.

e Armonizaciéon con el modelo de seguridad y privacidad de la informaciéon y otros modelos
relacionados con la estrategia de gestién del dato.

Dominio MRAE Lineamientos

Arquitectura de Informacion e Conpes 3920. Politica Nacional de Explotacién de Datos

(Big Data).

e Plan Nacional de Infraestructura de datos MinTIC.

e G.INF.06 Guia Técnica de Informacién - Gobierno del dato.

e G.INF.03 Guia técnica de Informacién-Ciclo de vida del
dato.

e Decreto 1389 de 2022, lineamientos generales para la
gobernanza de infraestructura de datos.

e Resolucién 460 de 2022, Plan Nacional de Infraestructura

de Datos.

Gobierno de la Arquitectura de Informacién.

Responsabilidad y gestion de Componentes de informacion.

Gestion de documentos electrénicos.

Definicion y  caracterizacion de la informacion

georreferenciada.

e Lenguaje comun de intercambio de componentes de
informacion MinTIC.

e Directorio de servicios de Componentes de informacion
MinTIC.

e Publicacibn de los servicios de intercambio de

Componentes de informacion MinTIC.

Canales de acceso a los Componentes de informacion

Acuerdos de intercambio de Informacién.

Fuentes unificadas de informacion.

Proteccion y privacidad de Componentes de informacion.

Auditoria y trazabilidad de Componentes de informacion.

Corresponsabilidad

Direccion de Gestién del Ordenamiento Social de la Propiedad.
Secretaria General.

Subdireccién de Sistemas de Informacion de Tierras.

Lideres procesos misionales.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 13. Objetivo Estratégico 2 - Proyecto 2 MDM

@% MINISTERIO DE AGRICULTURA Y
.,"‘..

110

DESARROLLO RURAL Version 1.1 | 30-Dic-22

cODIGO INTI-Plan-001




ESTRATEGIQO DE TECNOLOGIAS DE LAS
INFORMACION Y LAS COMUNICACIONES

PLAN

cODIGO INTI-Plan-001

Agencia
Y Nacional e
Tierras ACTIVIDAD ESTRATEGIATIC VERSION 3

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

Objetivo

Proyecto Realizar la planeacion, administracion, andlisis, disefio, desarrollo,
Estratégico implementacion, documentacion y capacitacion de una estrategia de MDM, que
incluye: Sistema de Administracion de Datos Maestros para los siguientes datos
OE2 P2 maestros: personas, predios, actos administrativos, y los demas que sean
resultados del mapa de ruta de la arquitectura de Tl de la ANT, con el propdésito
MDM de disponer en la entidad de metodologias, herramientas y procesos, necesarios
para crear y mantener conjuntos de datos maestros actualizados, consistentes y
con calidad.

o Diagnostico de datos maestros y calidad.
o Disefio, implementacion de los datos maestros institucionales,
implementacién iterativa e incremental de los datos maestros asi:

* Maestro de personas.

* Maestro de Predios.

* Maestro de actos administrativos.

Entregable * Maestro de Territorios (étnicos).
* Maestro de participantes - Operadores.
* Maestro de seguimiento e indicadores.

. Plan de Implantacion.
. Plan de transicion.
° Solucién de gestion de datos maestros implementada.

Actividades Generales

Evaluacion Estado actual y planificacion

Definicion del proyecto.

Revisar el gobierno de datos.

Revision de acceso a los datos.

Descubrimiento.

Verificar los pasos de la implementacion (Acceder, descubrir, limpiar, master, entregar).
Limpieza de datos.

Masterizacion.

Entrega de registros correctos.

Revisar iniciativas de seguridad de los datos.

Dominio MRAE | Lineamientos

Arquitectura de
Informacién

G.INF.02 Guia técnica de Informacion- Administracién del dato maestro.
G.INF.06 Guia Técnica de Informacion - Gobierno del dato.

G.INF.03 Guia técnica de Informacion-Ciclo de vida del dato.

Fuentes unificadas de Informacion.

Responsabilidad y gestion de Componentes de informacion.

Plan de calidad de los componentes de informacion.

Gobierno de la Arquitectura de Informacion.

Gobierno de la arquitectura de los Componentes de Informacién.
Proteccion y privacidad de Componentes de informacion.

Auditoria y trazabilidad de Componentes de informacién.

Corresponsabilidad

. Direccién de Gestion del Ordenamiento Social de la Propiedad.
. Secretaria General.
° Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.
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Business Intelligence).

INTI-Plan-001

14/02/2023

Iniciativa Tl Inteligencia del Negocio.
Proyecto Estratégico Objetivo
OE2 P3 Fortalecer la estrategia de Bl en la ANT, para apoyar la toma de
decisiones a nivel operativo, tactico y estratégico en la entidad en el
Datos para la Toma de marco del ordenamiento social de la propiedad.

Decisiones -Bl -

Entregable

Mapa de ruta de la estrategia definido e implementacion de
una primera fase.

Entregables Funcionales.

Entregables capacitaciones.

Entregables instalaciones.

Entregables de administracion de proyectos.

Actividades Generales

conocimiento.

Establecer mapa de ruta para la implementacion de la estrategia de Bl en la ANT.
Establecimiento de las Necesidades y los Requerimientos de Gestion de datos.
Definicion del Proceso de Toma de Decisiones deseado.

Andlisis de la situacién actual (estado y disponibilidad de los datos en la Agencia).
Revisar el entendimiento en la ANT con respecto a la gestion de los datos, la informacion y el

° Determinar los procesos clave que son monitoreados y que se requiere impactar con la
estrategia de BI.

. Revisar las herramientas de Bl que mejor se adaptan a las necesidades de la entidad (analitica
descriptiva, predictiva y prescriptiva).

. Andlisis de tecnologias y soluciones de estrategia de Bl en la ANT.

° Seleccién e implementacion de soluciones para soportar una estrategia de Bl en la ANT.

. Promocion de las soluciones de estrategia de Bl implementadas en la ANT.

Dominio IT4+

Informacién y  Sistemas de
Informacion

Lineamientos

Gobierno de la Arquitectura de Informacién - LI.INF.03.

Responsabilidad y gestion de Componentes de informacion -

LILINF.O1.

Plan de calidad de los componentes de informacion - LI.INF.02.
Canales de acceso a los Componentes de informacién -

LI.INF.09.

Mecanismos para el uso de los Componentes de informacién

LI.INF.10.

Auditoria y trazabilidad de Componentes de informacion

LL.INF.15.
Catalogo de sistemas de informacion - LI.SIS.02.

Arquitecturas de referencia de sistemas de informacion -

LI.SIS.03.

Arquitecturas de solucidon de sistemas de informacién -

LI1.SIS.04.
Accesibilidad - LI.SIS.24.

Seguridad y privacidad de los sistemas de informacion -

LI.SIS.22.
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e Auditoria y trazabilidad de los sistemas de informacién -
LI.SIS.23.

Corresponsabilidad

Direccion General.

Oficina de Planeacion.

Direccion de Gestion del Ordenamiento Social de la Propiedad.
Secretaria General.

Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

OE3. Impulsar la interoperabilidad en articulaciéon con los
grupos de interés que permita la implementacion del

ordenamiento social de la propiedad rural y otras
politicas publicas.

A continuacion, se presenta el objetivo 3 con sus respectivas iniciativas y proyectos:
Cada uno de ellos pretende generar las siguientes capacidades de TIC:

e La Agencia cuenta y requiere informacion de varias entidades logicas de
informaciéon como personas, predios, etc.

e Elreto de la agencia es trabajar con los datos de forma distribuida y compartiendo
informacioén.

e Laentidad ha avanzado en la adopcién del marco de interoperabilidad el cual tiene
alcance en la identificacion de fuentes internas y externas que requieren y
producen los procesos misionales. En este proceso de implementacion se han
adoptado varias iniciativas para el intercambio de informacion entre entidades,
actualmente la entidad estd compartiendo informacion a través de plataforma de
interoperabilidad del estado colombiano X-Road, sin embargo, también se
intercambia informacion a través de otros canales como VPNs site to site, FTPS
y CloudTransfer, ahora aunque se ha avanzado con esta estrategia se requiere
continuar fortaleciendo esta iniciativa e integrando los datos obtenidos a los flujos
de los procesos desarrollados en los sistemas de informacién, también frente a
nuevas estrategias para el desarrollo de servicios de Tl como los chatbot se
requiere una integracion de servicios de informacion con estas iniciativas, esto
fortalecerd y mejorard la interaccion con los usuarios que solicitan atencion a sus
requerimientos relacionados con la gestién de la tierra.

Iniciativa TI: Marco de Interoperabilidad

El estado Colombiano a través del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones —Min TIC-, ha adelantado grandes esfuerzos para generar lineamientos
y dotar de herramientas a las instituciones que conforman el estado, con el propdésito que
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este funcione como una sola institucion eficiente para brindarle a sus ciudadanos
informacion oportuna, trdmites agiles y mejores servicios, para que las entidades
publicas estén conectadas y puedan operar de manera articulada como un Unico gran

sistema.

Es asi como la interoperabilidad juega un papel esencial en este propdsito, dado que
esta se convierte en la accion, operacion y colaboracion de las entidades para
intercambiar informacion que les permita brindar servicios digitales y en linea a los
ciudadanos, empresas y otras entidades mediante una sola ventana de atencion o un
solo punto de contacto. Es decir, es la forma de ahorrarle a las personas los
desplazamientos de un lugar a otro a la hora de realizar un tramite y de esta manera

agilizar los procesos de la entidad.

La transformacion digital es sélo uno de los pasos en la conocida cuarta revolucion
industrial en la que el mundo se encuentra inmerso. La mayoria de las empresas ya han
planificado su estrategia de digitalizacion, o estan en proceso de hacerlo, algunas
potencian la innovacion mediante el desarrollo de Inteligencia Artificial, Big Data,

Machine Learning, IOT, Blockchain, entre otras tecnologias.

En términos practicos cabe mencionar que cuando se habla de Interoperabilidad
necesariamente se debe relacionar con servicios de informacion, y en este contexto
surge el concepto de Interoperabilidad como aquel mecanismo que ayuda a integrar la
informacion localizada en una variedad de fuentes de datos, tales como bases de datos
0 aplicaciones existentes; para acceder (consultar, actualizar y buscar).

Tabla 15. Objetivo Estratégico 3 - Proyecto 1 Plataforma de Interoperabilidad

Iniciativa TI Marco de Interoperabilidad

Proyecto Objetivo
Estratégico

Arquitectura de Servicios.

Continuar fortaleciendo la plataforma de interoperabilidad de la ANT donde se
OE3 P1 Fortalecer la | incluya el consumo y exposicibn de nuevos servicios de intercambio de
Plataforma de informacion y la configuracién de una solucion de integracion de los servicios a
Interoperabilidad. los flujos de procesos de la ANT que asi lo requieran en un marco de

Actualizacion Plataforma X-Road

Establecer un Modelo de Gobierno SOA.
Inventario de servicios caracterizados.

Entregable > -
Implementacién de nuevos servicios.

Management.

automatizados (SI).

Documentacion Técnica y Funcional de la Solucién

Implementar Servicios Web para soportar los procesos de negocio

Validar la Implementacion de una Solucion Tecnoldgica tipo API

e Integracion de los servicios consumidos a los flujos de informacién

Actividades Generales
Analisis y Disefio

para el intercambio de informacion y el acceso a la informacién publica.

entre servidores publicos de distintas entidades.

¢ Revisar la normatividad general y especifica de la entidad y la existencia de acuerdos institucionales

¢ Identificar la legislacion que autoriza la entrega o solicitud de informacion de una entidad a otra o

114
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e Identificar un responsable institucional de alto nivel que sea encargado de velar por la correcta
provision de servicios de intercambio de informacion.

e Establecer los marcos institucionales y sectoriales para identificar el tipo de informacion que
intercambia la entidad, el grado de confidencialidad exigible y los mecanismos que permiten su
intercambio seguro.

e Identificacion de procesos de negocio involucrados en la prestacién y/o uso de servicios de
intercambio de informacidn.

¢ Identificacion y priorizacién de servicios de intercambio de informacion.

e Establecer mapa de ruta para fortalecer el marco de interoperabilidad de la entidad.

¢ Definicion del modelo de gobierno SOA de la Entidad.

Implementacién de servicios

e Levantamiento de Requerimientos.

Definicién y construccién de las Historias de Usuario para ajustes de la solucién -integracion-.

Disefio logico y fisico de los componentes técnicos de la Plataforma de Interoperabilidad ANT.

Construcciéon de componentes de software y servicios de integracion.

Pruebas unitarias.

Pruebas integrales.

Entrega a operacién y estabilizacion.

Inventario de Servicios caracterizados.

mplementacion de Soluciéon Tecnoldgica de Integracién

Instalacion y configuracion de Modulo de integracion de datos.

Configuracion e implementacion de los contenedores y maquinas virtuales que sean necesarios para

el funcionamiento.

e Validaciéon de funcionamiento de la plataforma.

Dominio MRAE Lineamientos

Arquitectura  de
Informacién

Marco de Interoperabilidad MinTIC.

Lenguaje comun de intercambio de componentes de informacion.
Publicacion de los servicios de intercambio de Componentes de informacion.
Canales de acceso a los Componentes de informacion.

Acuerdos de intercambio de Informacion.

Elementos para el intercambio de informacion.

Arquitecturas de referencia de sistemas de informacién.

Arquitecturas de solucion de sistemas de informacion.

Seguridad y privacidad de los sistemas de informacion.

Auditoria y trazabilidad de los sistemas de informacién.

Publicacion de los servicios de intercambio de Componentes de informacion.
Accesibilidad.

Corresponsabilidad

e Direccion de Gestién del Ordenamiento Social de la Propiedad.
e Secretaria General.

e Subdireccién de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.
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Tabla 16. Objetivo Estratégico 3 - Proyecto Chatbot Institucional
Iniciativa TI \ Marco de Interoperabilidad
Proyecto Estratégico Objetivo
OE3 P2 Disefiar, Desarrollar e implementar un chatbot con inteligencia
Proyecto artificial integrado a los canales de mensajeria y a sistemas
Chatbot Institucional internos de la entidad y sistemas externos de instituciones

estratégicas para la gestion de la ANT de cara a sus usuarios.

e Establecer requerimientos de negocio

¢ Definir alcance de la Solucién

o Definir y priorizar los procesos de negocio para fortalecer con
soluciones de IA.

¢ Definir Plataformas involucradas en la solucion -arquitectura

tecnoldgica-.

Definir la estructura funcional de la solucién

Desarrollar el flujo del bot a implementar

Definir y Desarrollar la Inteligencia Atrtificial para la solucién.

Establecer propuesta de IA y el procesamiento del lenguaje

natural.

Activar la Integracion con la Web

e Explorary definir las aplicaciones (sistemas, web, etc.), donde
se puede aprovechar la Inteligencia Artificial para mejorar
funcionalidades y servicios.

e Documentar con la descripcion y prueba - Vinculacion perfiles
entidades.

e Documento de arquitectura de la solucién.

Documentacion

Capacitacion

Transferencias de conocimiento.

Entregable

Actividades Generales

Realizar el plan de trabajo

Reuniones de definicién del requerimiento

Disefio e implementacion de la solucién

Disefiar el set de preguntas y respuestas para el bot a implementar
Investigacion del proceso de experimentacion y validacion.

Puesta en produccién de la solucién en la infraestructura de la ANT
Transferencia de Conocimiento.

Estrategia de Uso y Apropiacion (encuestas).

Lineamientos

Dominio MRAE

Arquitectura de Sistemas de | e Identificar las necesidades de los usuarios

Informacion e Usar métodos de investigacion tanto cualitativos como
cuantitativos  para determinar las necesidades vy
comportamientos de los ciudadanos.

e Generar soluciones orientadas a cubrir las necesidades de los
ciudadanos.

e Documentar todos los resultados y los insumos encontrados
acerca de los objetivos, necesidades, comportamientos y
preferencias de los ciudadanos.

e Canales de acceso a los Componentes de informacion.

e Auditoria y trazabilidad de los sistemas de informacion.

e Accesibilidad y Disponibilidad.
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Corresponsabilidad

e Direccion de Gestién del Ordenamiento Social de la Propiedad.
e Subdireccion de Sistemas de Informacion de Tierras.

e Oficina de Planeacion.

e Secretaria General.

Fuente: Elaboracién propia SSIT- ANT.

OE4. Contar con sistemas de informacién que integren la
plataforma tecnologica de la Agencia para facilitar el
desarrollo 6ptimo de su modelo operativo incluyendo el
estandar internacional de administracion de tierras.

Para el objetivo estratégico 4 que se enuncia, se consideran las siguientes capacidades
gue se fortalecen a través de la ejecucion de los proyectos estratégicos.

La entidad cuenta con dos areas que soportan los sistemas de informacion tanto
misionales como estratégicos y de soporte técnico, estas son las Subdireccion de
Sistemas de Informacion y la Secretaria General a través del Equipo de Infraestructura.
Esto significa que gobierno de los sistemas de informacion, datos, servicios tecnolégicos
y servicios de informacion en muchos casos pueden generar duplicidad de
funcionalidades a nivel de plataforma, integraciones y datos, en este sentido se requiere
un esfuerzo para unificar y fortalecer la capacidad del gobierno de sistemas de
informacién y demés herramientas relacionadas.

El equipo de ingenieria de software de la SSIT ya cuenta con lineamientos que involucran
la aplicacién de metodologias y buenas practicas en ingenieria de software, que ademas
estan estandarizadas y direccionadas por un modelo de ciclo de vida de desarrollo de
software, las cuales son compartidas a través del Sistema Integrado de Gestion de la
entidad.

La entidad desde el punto de vista documental posee un conocimiento basico de los
sistemas de informacién misionales y de soporte (aunque existe conocimiento en varios
lideres técnicos y funcionales), por lo general prevalece la ausencia de manuales
técnicos y disefios de arquitectura completos que facilite el crecimiento a nivel funcional
del sistema de informacién; al igual que ajustes de configuracién y adaptaciones que
obedece al cambio de los procesos organizacionales y a la necesidad de informacién
entre las areas.

Los actuales sistemas de informacion tienen una baja capacidad de adaptacién de
acuerdo a la normativa cambiante de la Agencia, eso quiere decir que el disefio con el
cual fueron realizados no responde a atributos de disefio de flexibilidad y escalabilidad;
este caso aplica para los sistemas de automatizacion de procesos de negocio en los
cuales se evidencian que las reglas quedan implementadas explicitamente en los
codigos fuentes convirtiéndolos en sistemas rigidos que requieren de un soporte
especializado para cambiar dichas reglas de negocio.
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Histéricamente las plataformas BPM que han sido adquiridas no tienen suficientes
esquemas de gobierno, capacidad técnica, e independencia en su programacion, lo que
puede ocasionar que los lideres funcionales busquen solventar las necesidades de la
organizacion en los sistemas de informacion que no tengan soporte técnico, generando
de esta manera un crecimiento no controlado de la infraestructura tecnologica (Ej.
Replicacion en archivos de Excel).

Iniciativa Tl: Plan de Intervencién de los Sl

Los Sistemas de Informacion son herramientas compuestas por un conjunto de
elementos orientados al tratamiento y administracion de datos e informacion, los cuales
estan organizados y listos para su uso posterior, generados para cubrir una necesidad o
un objetivo dado, también para soportar los procesos misionales y de apoyo en una
organizacion, también los Sl son una fuente Unica de datos Utiles para apoyar o
argumentar las decisiones institucionales. Los sistemas de informacion permiten
garantizar la calidad de la informacién, disponer de recursos de consulta para los
publicos de interés, lo que genera facilidad de acceso a la informacion y los convierte en
Servicios Ciudadanos Digitales tal y como lo recomienda la nueva politica de Gobierno
Digital, ademas permite ejecutar transacciones desde los procesos que generan la
informacion, son escalables, interoperables, seguros, funcionales y sostenibles
financiera y técnicamente. Ahora, como resultado de la gestion de sistemas de
informacion las entidades pueden disponer de sistemas de informacion de apoyo,
sistemas de informacion misionales, servicios informativos digitales y sistemas de
informacion de direccionamiento estratégico.

Desde la estrategia de Sistemas de Informacion es importante mencionar que para
garantizar unos sistemas que soporten apropiadamente la razén de ser de las
instituciones se deben tener en cuenta algunos aspectos que determinan la gestion de
estos, asi: Arquitectura de sistemas de informacion, desarrollo y mantenimiento,
implantacion y servicios de soporte técnico para garantizar su correcta funcionalidad.

Finalmente, la propuesta de las guias del marco de referencia de Arquitectura
empresarial para la implementacion de la Arquitectura de Tl en las entidades publicas,
recomiendan establecer un plan general para llevar a cabo intervenciones sobre los
sistemas de informacion con el propdésito de lograr una mayor alineacién con los
procesos y mejorar el apoyo de las TIC sobre los mismos.

Tabla 17. Objetivo Estratégico 4 — Proyecto 1 SIT

Iniciativa TlI
Proyecto Estratégico
OE4 P1

Sistema Integrado de
Informacién SIT

Plan de Intervencién de los Sl

Objetivo

Disefiar, desarrollar, actualizar e implementar en el sistema integrado de
informacion de Tierras SIT los médulos requeridos por las areas misionales, que
permitan de manera articulada y centralizada gestionar la informacion de los

procesos misionales de la Agencia.

Entregable

e Gestion y planificacion del proyecto.
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Priorizacién de Mddulos a desarrollar/actualizar.
Generacién y documentacién de Historias de Usuarios
Generacion y Priorizacion de PBIs

Generacion de Sprints

Desarrollo de los médulos priorizados.

Integracion interna y externa.

Plan de pruebas

Despliegue y capacitacion.

Arquitectura y documentacién de las soluciones

Actas de seguimiento y control del desarrollo de la solucién.

Actividades Generales

Levantar los requerimientos generales del proyecto con los equipos funcionales.
Estructurar el Plan del proyecto.

Validar los requerimientos de los médulos del sistema (FTRRI, Procesos Agrarios, UAF, ...
Establecer las historias de usuario necesarias atendiendo los lineamientos establecidos.

Evaluar estrategias de IA para cada médulo.
Disefio técnico del sistema.

Definicién de PBI

Priorizacién de PBI

Programacion de Sprints

Implementacion y pruebas del sistema.
Despliegue en ambientes productivos.
Transferencia de conocimiento.

).

Arquitectura de
Sistemas de
Informacién

Dominio MRAE Lineamientos

e Definicion estratégica de los sistemas de informacion.
Arquitecturas de referencia de sistemas de informacion.
Interoperabilidad.

Soporte a los componentes de informacion.

Andlisis de requerimientos de los sistemas de informacion.

Gestion de cambios de los sistemas de informacion.
Estrategia de mantenimiento de los sistemas de informacion.
Seguridad y privacidad de los sistemas de informacion.
Auditoria y trazabilidad de los sistemas de informacion.
Apoyo de Tl a los procesos.

Mapa de ruta de la Arquitectura Empresarial.

Plan de capacitacion y entrenamiento para los sistemas de informacion.
Manual del usuario, técnico y de operacion de los sistemas de informacion.

Corresponsabilidad

Areas Misionales:

Lideres funcionales de los sistemas de informacién a intervenir - misionales.

Areas Técnicas:

Lideres técnicos de los sistemas de informacion intervenidos SSIT.
Soporte Técnico de Infraestructura

Fuente: Elaboracién propia SSIT- ANT.

Tabla 18. Objetivo Estratégico 4 — Proyecto 1 SIT
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Iniciativa TI Plan de Intervencién de los SI

Proyecto Estratégico | Objetivo

OE4 P2 Disefiar, desarrollar, actualizar e implementar el sistema de Barrido Predial

Masivo BPM para atender los procesos de la ANT en su funcién de gestor
Sistema de Barrido catastral.
Predial Masivo BPM

Gestion y planificacion del proyecto.

Priorizacién de Modulos para desarrollar/actualizar.
Generacién y documentacién de Historias de Usuarios
Generacion de Sprints

Desarrollo de los médulos priorizados.

Integracion interna y externa.

Plan de pruebas

Despliegue y capacitacion.

Arquitectura y documentacion de las soluciones

Actas de seguimiento y control del desarrollo de la solucién.

Entregable

Actividades Generales

Levantar los requerimientos generales del proyecto con los equipos funcionales.
Estructurar el Plan del proyecto.

Validar los requerimientos de los Formularios a Desarrollar.

Establecer las historias de usuario necesarias atendiendo los lineamientos establecidos.
Evaluar estrategias de IA para cada médulo.

Disefio técnico del sistema.

Definicién de PBI

Priorizacién de PBI

Programacion de Sprints

Implementacion y pruebas del sistema.

Despliegue en ambientes productivos.

Transferencia de conocimiento.

Dominio MRAE Lineamientos
e Definicion estratégica de los sistemas de informacion.

Arquitectura  de | Arquitecturas de referencia de sistemas de informacion.
Sistemas de | ¢ |nteroperabilidad.
Informacion e Soporte a los componentes de informacion.
e Analisis de requerimientos de los sistemas de informacion — LI.SIS.12.
e Plan de capacitacién y entrenamiento para los sistemas de informacién —
LI.SIS.15.
e Manual del usuario, técnico y de operacién de los sistemas de informacién —
LI.SIS.16.

Gestion de cambios de los sistemas de informacion.
Estrategia de mantenimiento de los sistemas de informacion.
Seguridad y privacidad de los sistemas de informacion.
Auditoria y trazabilidad de los sistemas de informacién.
Apoyo de Tl a los procesos.

Mapa de ruta de la Arquitectura Empresarial.

Corresponsabilidad

Areas Misionales:

e Lideres funcionales de los sistemas de informacién a intervenir - misionales.
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Areas Técnicas:

e Lideres técnicos de los sistemas de informacion intervenidos SSIT.
e Soporte Técnico de Infraestructura

Fuente: Elaboracion propia SSIT- ANT.

Tabla 19. Objetivo Estratégico 4 — Proyecto 2 SIG
Iniciativa TI Plan de Intervencion de los Sl

Proyecto Estratégico
OE4 P3

Sistemas de
Informacién
Geografico SIG

Objetivo

Disefio e implementacién de componentes geogréficos en el marco del plan
del ordenamiento social de la propiedad rural, donde se permita la integracién
de servicios web y visores geograficos, y se tenga integracién total con la
arquitectura del SIT.

Entregable

Gestion y planificaciéon del proyecto

Priorizacién de funcionalidades a desarrollar

Generacién y documentacién de Historias de Usuarios

Generacion de Sprints

Desarrollo de funcionalidades.

Integracion interna y externa.

Plan de pruebas

Despliegue y capacitacion.

Arquitectura y documentacion de las soluciones

Actas de seguimiento y control del desarrollo de la solucion.
Funcionalidad que permite realizar el cruce de capas de un predio, con el
fin de identificar posibles traslapes con &areas de restriccion.

Revisar la funcionalidad de los tipos de servicios WMS - Servicios de
Virtualizacion de Capas, WFS - Servicio de Edicion de capas, WPS -
Servicio de Consulta de Segmentos de Capas.

Inventariar el catdlogo de servicios del componente geografico.

Actividades Generales

Plan de proyecto.

Requerimientos del sistema.

Disefios técnicos del sistema

Implementacion y pruebas del sistema.

Despliegue en ambientes productivos.

Apoyo a la estrategia del dato geogréafico en la entidad.
Transferencia de conocimiento.

Dominio MRAE

Arquitectura de
Sistemas de
Informacién

Lineamientos

Definicion estratégica de los sistemas de informacion.

Arquitecturas de referencia de sistemas de informacién.

Interoperabilidad.

Soporte a los componentes de informacion.

Analisis de requerimientos de los sistemas de informacion.

Plan de capacitacion y entrenamiento para los sistemas de informacion.
Manual del usuario, técnico y de operacion de los sistemas de informacion.
Gestidn de cambios de los sistemas de informacion.
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Estrategia de mantenimiento de los sistemas de informacion.
Seguridad y privacidad de los sistemas de informacion.
Auditoria y trazabilidad de los sistemas de informacion.
Apoyo de Tl a los procesos.

Mapa de ruta de la Arquitectura Empresarial.

Corresponsabilidad

Areas Misionales:

. Lideres funcionales de los sistemas de informacién a intervenir - misionales.

Areas Técnicas:

e Lideres técnicos equipo SIG SSIT.
e  Soporte Técnico de Infraestructura.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 20. Objetivo Estratégico 4 — Proyecto 3 Sistema de Gestion de Documentos

Iniciativa Tl

Proyecto Estratégico
OE4 P4

Sistema de Gestion de

Electrénicos de Archivo.

Estrategia de Uso y Apropiacién de TI

Objetivo

Disefiar, Desarrollar e implementar un Sistema de Gestion de Documentos
Electronicos de Archivo para la ANT e Implementacién del Plan de
Preservacion Digital a largo Plazo (Consolidar un Sistema de Inventario

Documentos Documental actualizado y Centralizado).
Electrénicos de
Archivo.
Entregable Estructuracion del Proyecto (Acta de Constitucion).

Plan de Trabajo

Matriz de Riesgos

Andlisis Organizacional

Marco Normativo

Articulacién con los demas sistemas

Diagnéstico de la Infraestructura

Analisis documental

Definicién del esquema de metadatos

Alineacion con los instrumentos archivisticos
Componentes planeacion

Estrategia de Implementacion

Analisis de Alternativas (Software actual, adaptacion, ...)
Definicion de los procesos o procedimientos a implementar
Gestion de Interoperabilidad

Disefio de la solucion

Definicion de ambientes para implementacion

Plan de Implementacion

Componentes Implementacién

Recomendaciones

Analisis de lecciones aprendidas
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Actividades Generales

e Fase de Planeacion
Alcance, tiempo, costo, calidad, integracién, recursos humanos, comunicaciones, riesgos,
adquisiciones e interesados.
e Fase de Andlisis.
Politicas documentales, gestion de documentos electronicos de archivo, andlisis de normatividad,
andlisis funcional de flujos de trabajo, integracién sgdea con aplicaciones, analisis componente
tecnoldgico.
e Fase de disefio
Politica de informacién y documentos, procesos de gestion de documentos, esquema de metadatos,
esquema de clasificacion de servicios/productos, Arquitectura de informacion documental.
e Fase de Implementacion
Documentales. Que garanticen el uso y apropiacion de los instrumentos archivisticos definidos, asi
como la conservacion y transferencia de los documentos de archivo.
Funcionales. Actividades que garanticen el cumplimiento de los procesos de negocio, tales son las
politicas, procedimientos documentales y los flujos documentales.
Tecnoldgicos. Caracteristicas de la aplicacién documental, tales como controles, seguridad, uso,
disponibilidad y rendimiento entre otras.

Dominio MRAE Lineamientos

e Normas Técnicas Colombianas NTC 15489-1 y NTC 15489-2, como
Arquitectura_ de Sistemas metodologias que sustentan las politicas, procedimientos y practicas de
de Informacion gestion documental que definiran el modelo de gestion contemplado en

las NTC 30301, NTC 30302 y los requerimientos funcionales del
sistema, asi como las NTC 16175-1, NTC 16175-2, NTC 16175-3.

e Manual para la implementacion de un Programa de Gestion Documental
— PGD publicado por el Archivo General de la Nacion de Colombia en
2014.

e Guias técnicas GTC-ISO-TR 15801: Gestibn de Documentos.
Informaciéon Almacenada Electronicamente. Recomendaciones para la
Integridad y la Fiabilidad; y la GTC-ISO-TR-18492: Preservacion a Largo
Plazo de la Informacion basada en Documentos Electronicos.

e Norma ISO 14721.

e Norma ISO 23081 metadatos y la ISO 18492 preservacion a largo plazo
de documentos electrdnicos.

Corresponsabilidad

Secretaria General.

Equipo de Gestion Documental

Equipo de infraestructura y soporte tecnolégico.
SSIT

Oficina de Planeacién

Lideres Funcionales

Fuente: Elaboracion propia SSIT- ANT.

Tabla 21. Objetivo Estratégico 4 — Proyecto 5 Integracion Portal Web a Gov.co

Iniciativa TI Plan de Proyectos de Servicios Tecnolédgicos
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Proyecto Estratégico | Objetivo

OE4 P5 Implementar la integracion del portal web institucional al portal gov.co
y atendiendo los lineamientos establecidos por gov.co, alineado con la politica
Integracion Portal Web | de gobierno digital y de transformacion digital.

a Gov.co
e Plan del proyecto.
e Disefio técnico plataforma de intranet.
Entregable . Apllcat.|vo .desplegad.o en los ambientes aprovisionados por la entidad.

¢ Capacitaciones técnicas.
e Capacitaciones funcionales.
e Acta de cierre.

Actividades Generales

. Planeacion del proyecto (Entendimiento, Normatividad, Lineamientos MinTic, Alcance).

. Detallar los ajustes al portal web de la ANT recomendados por la guia de disefio, establecer

alcance fase inicial.

Disefio alcance fase inicial.

Revisar, aprobar e implementar fase inicial.

Revisar atributos de calidad (usabilidad, accesibilidad, ...).

Presentar resultados al MinTic.

Publicar nueva versién del portal.

Definir tramites y servicios de la ANT que se deben integrar al portal Gov.co.
Disefio e implementacién de la solucién propuesta (tramites y servicios).
Establecer cronograma de implementacion e integracion al portal Gov.co.
Pruebas de Integracién y Funcionalidad.

Habilitar tramites y servicios ANT en Gov.co.

Dominio MRAE Lineamientos

) _ o Gobierno, Estrategia de Tl y Servicios Tecnoldgicos
Arquitectura de Sistemas de

Informacién

Corresponsabilidad

Direccidn de Gestion del Ordenamiento Social de la Propiedad.
Secretaria General.

Oficina del Inspector de la Gestién de Tierras

Subdireccién de Sistemas de Informacién de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

Con relacion a los servicios tecnologicos la Agencia ha identificado la necesidad de
mejorar las siguientes capacidades:

La Agencia ha avanzado de forma importante en su etapa de estructuracion como
autoridad de tierras y gestor catastral, sin embargo, aun se evidencian algunas
dificultades en cuanto a la infraestructura tecnoldgica, la cual no cuenta con un modelo
seguro respecto a la infraestructura de red y data center.

La Agencia debe formular un plan de capacidades para la prestacion de los servicios
tecnoldgicos, en especial almacenamiento en la infraestructura local y en la nube, el cual
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debe ser revisado y actualizado de acuerdo con las necesidades generadas por la
operacion propia de la entidad en cada vigencia.

La entidad debe fortalecer el disefio de una infraestructura tecnoldgica hibrida (on
premise y cloud) de tal manera que responda a la operacion de los servicios tecnolégicos
articulados con los planes de seguridad y privacidad de la informacion y continuidad de
negocio.

Por este proposito, se formula el siguiente objetivo estratégico de TIC que despliega
iniciativas y proyectos relacionados:

€)

Iniciativa TI: Plan de Proyectos de Servicios Tecnoldgicos.

Un componente importante de un Plan Estratégico de Tl y de transformacion
corresponde al Plan de Proyectos de Servicios Tecnologicos o de Infraestructura, el cual
esencialmente direcciona que iniciativas se debe establecer en un plan de proyectos,
gue se realizaran en el corto y mediano plazo en el frente de servicios tecnoldgicos de
acuerdo con las necesidades de capacidad tecnologica y operacion de la entidad. Es
necesario resaltar que ante esta directriz los proyectos de Servicios Tecnoldgicos
gestionaran proyectos de TIC en las areas de Infraestructura tecnoldgica, adquisiciones
y configuraciones de hardware, actualizaciones y ampliacion de servicios de
conectividad, despliegue de servicios Tl en la nube y virtualizacién, proyectos de gestion
de datos, analisis de servicios requeridos por la entidad, y la implementacién de servicios
de TI, todo lo anterior guiado bajo el marco de referencia de la Arquitectura de TI del
MinTIC, la politica de gobierno digital y lineamientos de transformacion digital.

Para la Gestién de los proyectos de Servicios Tecnoldgicos, es necesario revisar los
procesos de la metodologia de gestion de proyectos que se ajusten a cada caso y hacer
uso eficiente de los mismos, como lo sugiere el marco de la gestion de proyectos del
MinTIC atendiendo el ciclo de vida de la gestion de proyectos.

Tabla 22. Objetivo Estratégico 5 — Proyecto 1 Servicios de Nube Publica

Iniciativa TI Plan de Proyectos de Servicios Tecnolégicos

Proyecto Estratégico Objetivo

OE5 P1 Disefiar e implementar el plan de adopcion de soluciones de nube publica
para fortalecer los servicios de la plataforma tecnolégica de la ANT.
Gestionar la adquisicién
de servicios de nube
publica
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¢ Plan del proyecto.

¢ Diagnostico situacién actual de la arquitectura tecnolégica, soluciones,
datos y negocio de la ANT.

Entregable e Disefio de la arquitectura tecnoldgica y de soluciones propuesta para la
transicion.

e Mapa de ruta propuesta.

e Informes de actividades realizadas en el proyecto.

Actividades Generales

e Planeacion del proyecto.

e Revisién de legislacion aplicable para el proceso de aprovisionamiento de plataforma tecnolégica de
la ANT por medio de la estrategia de nube.

¢ Identificacion de necesidades de negocio.

e Diagndstico de la situacion actual de la arquitectura tecnolégica, soluciones, datos y negocio de la
ANT.

e Disefo de la arquitectura objetivo de la arquitectura tecnolégica, soluciones, datos y negocio de la
ANT contemplando la estrategia de Nube.

e Construccion del mapa de ruta del proceso de adaptacion de la estrategia de nube publica con
respecto al plataforma tecnolégica de la ANT.
Implementacion del mapa de ruta propuesto.
Realizar pruebas y monitoreo de la plataforma tecnol6gica de la ANT.
Transferencia de conocimiento.

Dominio MRAE Lineamientos

Arquitectura  de  Infraestructura
Tecnoldgica

Gestion de proyectos de TI.

Gestion de proveedores de TI.

Indicadores de gestion de los proyectos de TI.
Mapa de ruta de la Arquitectura Empresarial.
Gestion de los Servicios tecnoldgicos.
Soporte a los servicios tecnoldgicos.

Planes de mantenimiento.

Corresponsabilidad

° Direccién de Gestion del Ordenamiento Social de la Propiedad.
. Secretaria General.
° Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 23. Objetivo Estratégico 5 — Proyecto 3 Mesa de ayuda

Iniciativa TI Plan de Proyectos de Servicios Tecnolégicos
Proyecto Estratégico Objetivo
OES5 P2 Contratar la operaciéon de los servicios tecnoldgicos de la

Agencia Nacional de la Tierra garantizando la continuidad,
Gestionar la adquisicion de la mesa | seguridad, disponibilidad y calidad en el servicio prestado a los
de ayuda y brindar soporte técnico | usuarios, con los siguientes componentes: Mesa de ayuda de
a los servicios de TIC. soporte tecnoldgico, mantenimiento preventivo y correctivo para
la infraestructura tecnoldgica de la entidad, bolsa de recursos
tecnoldgicos, con personal calificado y certificado para tal fin.

@% MINISTERIO DE AGRICULTURA Y 126
\:/ DESARROLLO RURAL

Version 1.1 30-Dic-22




ESTRATEGICO DE TECNOLOGIAS DE LAS

INFORMACION Y LAS COMUNICACIONES CODIGO Nl

PLAN

Agencia
Y Nacional e
Tierras ACTIVIDAD ESTRATEGIATIC VERSION 3

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

Estudios Previos

Contrato Formalizado

Un acta de seguimiento del contrato.

Un plan de trabajo acordado con la Secretaria General y la

Subdireccién de Sistemas de Informacion de Tierras.

e Informes de labores soportes prestados, tiempos de
repuestas, areas y usuarios atendidos.

¢ Informe de casos escalados y tiempo de respuesta en el
tramite.

e Informe de las Estaciones de Trabajo e infraestructura
tecnolégica productiva en la Agencia Nacional de Tierras.

e Inventario de servicios tecnolégicos actualizados vy

parametrizado en la plataforma de mesa de ayuda con la que

cuenta la entidad.

Entregable

Actividades Generales

e Revisar y diagnosticar el estado de los equipos que actualmente conforman la infraestructura
tecnoldgica de la entidad, determinando las necesidades de tipo correctivo a atender durante la
ejecucién del contrato.

e Brindar respuesta a los requerimientos de materia tecnolégica que surjan en la entidad y que por
sus caracteristicas deben atenderse de manera inmediata, de acuerdo a los ANS establecidos,
previa solicitud por parte del usuario durante la ejecucion del contrato.

e Realizar y entregar el Plan de mantenimiento preventivo, que debera incluir programacion de
actividades a realizar, tiempos de duracién, personal, tiempos de duracion y la forma como realizara
el seguimiento y control que se llevaran a cabo para el seguimiento de dichas actividades.

e Efectuar las diferentes actividades conforme al Plan de mantenimiento preventivo y cronograma de
trabajo que elabore y apruebe el supervisor, cumpliendo con las normas de salud ocupacional y
seguridad industrial.

e Disponer de personal calificado, conforme a los perfiles ofertados y personal requerido por la
Agencia, el cual debera contar con la respectiva identificaciéon, debidamente uniformados y con
equipo de comunicaciéon que permita su ubicaciéon inmediata. El personal requerido para las
Unidades de Gestién Territorial debera ser provisto también por empresa contratada sin costo
adicional, este personal debera estar disponible cada vez que se requiera un servicio de soporte
técnico.

e Elaborary entregar de manera mensual un informe de las actividades desarrolladas con los reportes
técnicos, diagnosticos y demas informacion necesaria de todas y cada una de las visitas de
verificacion y de los mantenimientos preventivos y correctivos que se realicen, adjuntando registros
fotogréficos del antes y el después, si a ello hubiere lugar.

e Realizar la disposicién o el aprovechamiento de los residuos peligrosos (en caso de que se generen)
durante el servicio, dando cumplimiento a lo establecido en el Decreto 1076 de 2015 Titulo 6 o la
normativa que lo sustituya.

e Realizar el cambio de los elementos, insumos y herramientas que estén defectuosos o que no
cumplan con las especificaciones técnicas solicitadas, en un tiempo no mayor a un (1) dia habil
siguiente al requerimiento escrito, telefénico o via correo electrénico por parte del supervisor del
contrato o por parte del quien este designe.

e Cumplir con los Acuerdo de Nivel de Servicios -ANS- establecidos dentro de las especificaciones del

Anexo técnico.

Prestar los servicios bajo el esquema de disponibilidad 7x24x365.

Garantizar la integridad y confidencialidad de la informaciéon suministrada por la Agencia para el

cumplimiento del contrato.

e Realizar el Backup de la informacidn institucional alojada en cada uno de los equipos de computo
para que, en caso de fallas, se garantice la disponibilidad, e integridad de informacion.

e Registrar, categorizar, clasificar, escalar, documentar y cerrar los tickets de servicio de soporte,
mantenimiento preventivo y correctivo mediante la herramienta ARANDA.

4¥> MINISTERIO DE AGRICULTURA Y 127
\:/ DESARROLLO RURAL

Version 1.1 30-Dic-22




Y

ESTRATEGICO DE TECNOLOGIAS DE LAS

INFORMACION Y LAS COMUNICACIONES CODIGO Nl

PLAN

Agencia
Nacional e

Tierras ACTIVIDAD ESTRATEGIA TIC VERSION 3

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

e Realizar la administracion del inventario de los activos de hardware y software de la entidad, de
acuerdo con las especificaciones técnicas descritas en el presente estudio previo.

Dominio MRAE Lineamientos

Arquitectura  de  Infraestructura
Tecnoldgica

Marco de Gestion Tecnolégica ITIL.

Gestion de proyectos de TI.

Gestion de proveedores de TI.

Indicadores de gestion de los proyectos de TI.
Gestion de los Servicios tecnoldgicos.

Mesa de servicio.

Evaluacion del nivel de adopcion de TI, LI.
Mapa de ruta de la Arquitectura Empresarial.
Gestion de impactos.

Corresponsabilidad

. Direccién de Gestion del Ordenamiento Social de la Propiedad.
o Secretaria General.
o Subdireccién de Sistemas de Informacién de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 24. Objetivo Estratégico 5 — Proyecto 3 Servicios de Conectividad

Iniciativa TI Plan de Proyectos de Servicios Tecnolégicos
Proyecto Estratégico Objetivo
OE5 P3 Proveer conectividad entre la sede principal y las Unidades de
o - Gestion Territorial, en atencion a las necesidades de capacidad
Aprovisionar servicios de de canal y seguridad que se requiera.

conectividad
. Plan del proyecto.
. Diagnostico situacion actual de la arquitectura
tecnoldgica y de soluciones.

Entregable . Disefio de la arquitectura tecnoldgica y de soluciones
propuesta.
. Mapa de ruta propuesta para el proceso de ejecucion
en la plataforma tecnoldgica de la ANT.
. Informes de actividades realizadas en el proyecto.

Actividades Generales

. Realizar estudio factibilidad de Ancho de Banda requerido x UGT.
° Proceso de compra a través de Colombia compra €ficiente.
Dominio MRAE Lineamientos

Arquitectura de Infraestructura
Tecnolégica

Gestion de proyectos de TI.

Gestion de proveedores de TI.

Indicadores de gestion de los proyectos de TI.
Gestion de los Servicios tecnoldgicos.
Soporte a los servicios tecnoldgicos.
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¢ Planes de mantenimiento.
e Mapa de ruta de la Arquitectura Empresarial.
e Mapa de ruta de la Arquitectura Empresarial.

Corresponsabilidad

o Direccidn de Gestién del Ordenamiento Social de la Propiedad.
. Secretaria General.
° Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 25. Objetivo Estratégico 5 — Proyecto 4 Compra y actualizacion de Hardware

Iniciativa TI Plan de Proyectos de Infraestructura Tecnoldgica

Proyecto Estratégico Objetivo
OE5 P4 Disponer de equipos de cémputo (Servidores, Portatiles,
Desktop y Workstation), equipos para apoyar la funciéon de
Aprovisionar el hardware de la BPM, Geografia y topografia, y la gestion espacial (Drones,
Entidad GPS, entre otros).
. Plan del Proyecto
) Documento con los requerimientos de la vigencia.
. Estudios Previos
. Contrato Formalizado
. Acta de seguimiento del contrato.
Entregable . Informe de instalacion y configuracion de equipos
adquiridos o renovados.
. Entrega de documentacién relacionada con los equipos
adquiridos.
. Actualizacién de inventario de equipos de la Agencia y
hoja de control de equipos.

Actividades Generales

° Identificacion de necesidades tecnolégicas a suplir en el negocio.
° Actualizacion del disefio de la arquitectura tecnoldgica de la entidad.
. Realizar la compra y renovacion de infraestructura fisica (Switches, cableado estructurado,

armarios, equipos de ventilacion, equipos anti incendios, planta eléctrica, sistema de control de acceso
y UPS) para soportar la operacién de la Agencia.

. Instalacién y configuracion de equipos.
° Actualizar hojas de control de equipos (Inventario).
Dominio MRAE Lineamientos

Arquitectura de Infraestructura
Tecnolégica

Gestion de proyectos de TI.

Gestion de proveedores de TI.

Indicadores de gestién de los proyectos de TI.
Mapa de ruta de la Arquitectura Empresarial.
Gestion de los Servicios tecnoldgicos.
Soporte a los servicios tecnoldgicos.

Planes de mantenimiento.
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Corresponsabilidad

. Direccidn de Gestién del Ordenamiento Social de la Propiedad.
. Secretaria General.
° Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 26. Objetivo Estratégico 5 — Proyecto 5 Compra y Renovacion de
Licenciamiento

Iniciativa TI ‘ Plan de Proyectos de Servicios Tecnolégicos

Proyecto Estratégico Objetivo
OE5 P5 Realizar la compra y renovacion de licenciamiento para la
B operacion de los procesos de la Agencia. (Power Bl, Azure, Sql
Compra y Renovacion de server Enterprise, Sharepoint, STATA, Office 365 E3 - 12,5
Licenciamiento (licencias office 365 e3 segun necesidades), licenciamiento

firewall, seguridad, Argis -ELA-.

Plan del Proyecto

Estudios Previos

Contrato Formalizado

Acta de seguimiento del contrato.

Informe de instalacion y configuracibn de
licenciamiento adquirido o renovado.

. Entrega de documentacion relacionada con el
licenciamiento adquirido.

. Actualizacidon de inventario de licenciamiento de la
Agencia y hoja de control de equipos.

Entregable

Actividades Generales

Identificacién de necesidades tecnoldgicas a suplir en el negocio.

Actualizacién del disefo de la arquitectura tecnoldgica de la entidad.

Instalacion y configuracién de licencias.

Actualizar hojas de control de equipos (Inventario) para monitorear vigencias de los
icenciamientos.

Actualizar inventario de licenciamiento de la Agencia.

Dominio MRAE Lineamientos
Arquitectura de Infraestructura | e Gestion de proyectos de TI.
Tecnoldgica o Gestion de proveedores de TI.
. Indicadores de gestion de los proyectos de TI.
. Mapa de ruta de la Arquitectura Empresarial.
) Gestion de los Servicios tecnoldgicos.
. Soporte a los servicios tecnoldgicos.
° Planes de mantenimiento.
Corresponsabilidad
o Direccién de Gestién del Ordenamiento Social de la Propiedad.
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. Secretaria General.
° Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

Tabla 27. Objetivo Estratégico 5 — Proyecto 6 Fortalecimiento Data Center Sede
principal

Iniciativa TI Plan de Proyectos de Servicios Tecnolégicos

Proyecto Estratégico Objetivo

OES5 P6 Fortalecimiento Data Center | Mejorar las capacidades de infraestructura del data center

Sede principal requeridas para la prestacién de los servicios de tecnologia de
informacion y comunicaciones (Servidores, Firewall, Armarios,
Switches, Routers, Equipos Anti Incendios, Cableado
estructurado, Balanceador de carga, Unidades de
almacenamiento, equipos de ventilacién, Sistema de control de
acceso, biblioteca, cintas y UPS).

. Establecer el plan de trabajo del proyecto.
) Establecer y priorizar los requerimientos para el
fortalecimiento del data center.
. Estudios previos
. Contratos Formalizados
. Informe de instalacion y configuraciébn de
Entregable infraestructura fisica adquirida o renovada.
. Entrega de documentacion relacionada con la
infraestructura fisica.
. Actualizacién de inventario de infraestructura fisica.
. Actualizar la documentacién de la Arquitectura del Data
center.
° Actas de seguimiento del contrato(s).
Actividades Generales
° Inventario infraestructura instalada en el data center.
. Identificar riesgos data center por componentes, carga eléctrica, refrigeracion, y de

especificaciones criticas.

Establecer nivel de clasificacion minimo del datacenter

Identificar las necesidades tecnoldgicas para soportar las operaciones de la entidad.
Identificar las capacidades requeridas del datacenter segun el tipo de clasificacion.
Instalacién y configuracion de la infraestructura fisica.

Actualizar hojas de control de la infraestructura fisica.

Actualizar inventario de Infraestructura fisica.

Actualizacién del disefio de la arquitectura tecnoldgica de la entidad.

Dominio MRAE Lineamientos

Arquitectura de Infraestructura
Tecnoldgica

Gestion de proyectos de TI.

Gestion de proveedores de TI.

Indicadores de gestion de los proyectos de TI.
Mapa de ruta de la Arquitectura Empresarial.
Gestion de los Servicios tecnoldgicos.
Soporte a los servicios tecnoldgicos.

Planes de mantenimiento.
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Corresponsabilidad

. Direccidn de Gestién del Ordenamiento Social de la Propiedad.
. Secretaria General.
° Subdireccion de Sistemas de Informacion de Tierras.

Fuente: Elaboracion propia SSIT- ANT.

El objetivo enfocado al uso y apropiacion de las TIC persigue habilitar las siguientes
capacidades mediante iniciativas y proyectos estratégicos:

OE6. Impulsar una cultura de uso y apropiacidon que
permita fortalecer las competencias de los grupos de

interés para el aprovechamiento de los servicios de
TI.

La Agencia debe propender por la construcciéon de una cultura de calidad y seguridad de
la informacion en cumplimiento de la ley de transparencia y del Derecho de Acceso a la
Informacién.

La Entidad debe crear e implementar herramientas que permitan evaluar el nivel de
satisfaccion de sus usuarios de Tl de manera automatizada y periddicamente.

Se deben definir los indicadores que permitan entre otros, establecer: el nivel de
conocimiento que tienen los grupos de interés sobre las iniciativas de Tl y sus beneficios,
el nivel de utilidad percibida frente a la iniciativa de TI, permitiendo validar la disposicién
al cambio por parte de los grupos de interés y/o actores.

Identificar el nivel de competencias de los grupos de interés y establecer las requeridas
por la Agencia para la implementacion exitosa de las iniciativas de Tl, es un imperativo
para la Entidad.

Generar mecanismos 0 espacios que permita conocer la percepcién de los usuarios
respecto a los servicios de TI.

Establecer estrategias de gestion del cambio de Tl que impacten la cultura organizacional
de la Agencia, asi como los proyectos estratégicos de TI.

Iniciativa TI: Estrategia de uso y apropiacion de Tl

Para el mejorar el fortalecimiento de la gestion de las entidades del estado,
estratégicamente se direcciona que el componente de uso y apropiacion implica vincular
al talento humano y desarrollar una cultura que facilite la adopcion de la tecnologia lo
cual es esencial para que las inversiones en Tl sean productivas; para ello se requiere
realizar actividades de fomento que logren un mayor nivel de uso y apropiacion de las
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TIC. En este sentido la entidad, entiende
componente de Uso y Apropiacion de

la importancia de mejorar en la apropiacion del
la tecnologia, colocando este dominio de la

Arquitectura Empresarial como eje transversal, ahora, para concretar esta iniciativa se
considera que en primera instancia se requiere la implementacion de herramientas que
apoyen el Uso y Apropiacion TIC, para garantizar el acceso a todos los servicios de TI,
a planes permanentes de capacitacion para fortalecer las competencias del personal en

Tl promoviendo nuevas experiencias de

aprendizaje motivando el uso y apropiacion TI

de manera autbnoma, utilizando herramientas de E-learning, estrategias tipo MOOC
(Masive Online Open Course), entre otros.

Tabla 28. Objetivo Estratégico 6 — Proyecto 1 Disefio e implementacién de estrategia

de Uso y Apropiacion
Iniciativa Tl Estrategia de Uso y Apropiacién de Tl
Proyecto Estratégico Objetivo
OE6 P1 Disefiar e implementar una estrategia de uso y apropiacién para

estrategia de Uso y Apropiacion

asegurar el aprovechamiento de los servicios de TIC que
Disefio e implementacion de la disponga la Agencia.

Arquitectura de uso y apropiacion
de TI.

Entregable . Estrategia de uso y apropiacion para la ANT.

. Plan de Formacién en herramientas Tl

o Matriz de Interesados

. Plan de Capacitacién

. Plan de Gestion del Cambio

. Plan de Uso y Apropiacion de Soluciones de Tl

° Gestion de resultados en el uso y apropiacién de TIC
Actividades Generales
. Identificar de manera general los actores y partes interesadas.
. Analizar e identificar necesidades de uso y aprovechamiento de TIC de los objetivos estratégicos
de TIC.
. Establecer estrategias de entrenamiento, uso y gestion del cambio para los proyectos de TIC e
iniciativas de transformacion digital.
o Establecer herramientas de medicion de resultados en el uso y apropiacion de las TIC.
. Establecer las estrategias de uso y apropiacion para la transformacion digital en la ANT.
° Disefiar Estrategias de Uso y Apropiacion que permita la movilizacién de los grupos de interés
en favor de las iniciativas de Tl, alcanzando las transformaciones requeridas por la entidad.
. Desarrollar competencias de Tl en los funcionarios publicos que contribuyan a aumentar las
capacidades de TI de las instituciones y la transformacion requerida en cada caso.
o Automatizar Repositorio de Arquitectura Empresarial
Dominio MRAE Lineamientos

Estrategia de Uso y Apropiacion.
Matriz de interesados.

Involucramiento y compromiso.
Esquema de incentivos.

Acciones de mejora.

Preparacion para el cambio.
Evaluacion del nivel de adopcién de TI.
Gestion de impactos.

Sostenibilidad del cambio.

Acciones de mejora.
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Corresponsabilidad

Direccién del Ordenamiento Social de la Propiedad

Secretaria General, equipo de infraestructura y soporte tecnolégico.
Subdireccién de Sistemas de Informacién de Tierras

Subdireccién de Talento Humano

Fuente: Elaboracion propia SSIT- ANT.

Finalmente, cabe mencionar que, para facilitar el seguimiento de los proyectos, se cuenta
con la herramienta del Plan Maestro del PETI que puede ser consultada en este
documento, y que de acuerdo con las decisiones que se vayan tomando podra tener
cambios, conforme a las dinamicas y resultados de la Entidad como la disposicién de
recursos o cambios estratégicos que se vayan dando. Sin embargo, lo ideal es adelantar
una gestion de proyectos que se lidere desde la Subdireccibn de Sistemas de
Informacién, donde se lleve una gestion en principio con el uso de procesos basicos que
permitan el control de los proyectos en curso.

12. PLAN DE COMUNICACIONES

El Plan de Comunicaciones del PETI 2020-2022 es una herramienta de apoyo para la
consecucion de los objetivos del Plan Estratégico de Tecnologias de la Informacion, que
permite su socializacion informando los principales beneficios y caracteristicas con el fin
de facilitar su apropiacion.

A continuacién, se relacionan los dos grupos de interés identificados, a parte de los altos
directivos de la entidad:

Tabla 29. Grupos de interés

Hace referencia al equipo de la
Subdireccion de  Sistemas de Equipo encargado
Grupo base Informacién, Equipo de Infraestructuray |de liderar los temas
a los funcionarios y/o contratistas de las [TIC de laANT
diferentes dependencias de la ANT
relacionadas directamente con el
liderazgo de cada una de las iniciativas
TIC.

Grupo extendido [Son todas aquellas personas [Funcionarios y
impactadas de alguna manera por el contratistas de la
desarrollo de cada unade las iniciativas ANT

del PETI.
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Fuente: elaboracion SSIT.

De esta forma, en la siguiente hoja se presenta el plan de comunicaciones que relaciona
el tipo de mensaje, grupo de interés, el canal, formato, responsable y frecuencia. (Tabla
No. 30).

Tabla 30. Plan de comunicaciones

Correo Mailing TIC
electrénico
Profesional
. - responsable de
Divulgacion delGrupo . las Unica
PETI extendido Paglna Web comunicaciones
L rupo base
Publicacion grup
virtual
Intranet
Resultados y Profesional
responsable de
F?I\E/'?'?ges d?' Grupo Informe general las Anual
i elzjr:i:;e extendido deavance via Mailing TIC | comunicaciones
g correo grupo base
electrénico
Profesional
_Informe Informe general responsable de
ejecutivo de Ipirectivos | deavancevia | Mailing TIC las Anual
avance del correo comunicaciones
PETI electrénico grupo base
Resultados y Comité de
avances del ;
Correo Gobierno de Semestral
PETI durante Grupo base |ejectronico/Prese Tl Grupo base
la vigencia ncial

Fuente: elaboracion SSIT

De esta forma, el esfuerzo en comunicacion se centra en dar a conocer los avances en
la ejecucion de los proyectos del PETI institucional de forma trimestral, tanto a grupo
base y a los directivos de la entidad, asi como al grupo extendido.

MINISTERIO DE AGRICULTURA Y 135

DESARROLLO RURAL

Version 1.1 30-Dic-22




PLAN PLAN ESTRATEGICO DE TECNOLOGIAS DE LAS cODIGO INTI-Plan-001
INFORMACION Y LAS COMUNICACIONES

Agencia ,
Y Nacional e ACTIVIDAD ESTRATEGIATIC VERSION 3
Tierras

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

13. PROYECCION FINANCIERA

Plan proyecto de inversién

Resultado del presente PETI y una vez aprobado, se plantea la armonizacion con
los demas instrumentos de planeacion institucionales como son el plan de accion,
plan anual de adquisiciones, el proyecto de inversion de TIC y el proyecto de
inversion registrado como: Implementacion del Sistema integrado de tierras para la
gestién del ordenamiento social de la propiedad a nivel Nacional.

Este ejercicio facilita el seguimiento y evaluacion de la estrategia y objetivos de TIC
considerando la siguiente estructura basica de la cadena de valor definida por el
DNP para la formulacion de los proyectos de inversion, los cuales parten de un
objetivo general, se detallan los objetivos especificos y estos contienen a su vez
productos y actividades.

lustracion 20. Estructura basica cadena de valor

Objetivo
Especifico 1
et 136
Objetivo
Especifico 2 Producto 1

Fuente: Creando valor publico: hacia un sistema de medicion de la eficiencia y
efectividad del gasto publico en Colombia, DNP.

Objetivo
General

Contemplando la estrategia de TIC como el objetivo general a abordar, mediante los
objetivos estratégicos que se sitian en el espacio de los objetivos especificos
sefalados en la cadena de valor anterior, esta propuesta de gestion estratégica
considera vital generar productos conforme a cada uno de los 6 objetivos
estratégicos de TI, en relacién con los proyectos estratégicos o actividades que el
actual modelo adoptado por el DNP indica. Por tanto, el resultado de la armonizacion
presenta el siguiente resultado: 136
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llustracion 21. Propuesta de armonizacion del proyecto de inversion con el PETI

Proyecto
Estratégico

Objetivo OE1l P1
Estratégico OE1 g Producto 1
(Objetivo Especifico 1) Proyecto

Estrateglco

Estrategia de Tl OE1 P2

(Objetivo General)

Proyecto
Estratégico

OE2 P1
Producto 1
Proyecto

Estrateglco
OE2 P2

Objetivo
Estratégico OE2 g

(Objetivo Especifico 2)

Fuente: Elaboracion propia ANT.

Para complementar lo expuesto anteriormente, es importante mencionar que la
Arquitectura de Tl en la entidad busca alinear las Tecnologias de la Informacion con
los procesos, objetivos y metas consignados en el Plan Estratégico Institucional. De
tal manera, que orienten la transformacion hacia un nivel deseado, cumpliendo
siempre la mision y la estrategia organizacional. En este sentido, la Agencia Nacional
de Tierras ve la necesidad de actualizar el Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones —PETI 2023-, debido a la importancia de continuar
construyendo el cierre de brechas identificadas en el ejercicio de Arquitegiyya
planteado en el afio 2022, y a la alineaciébn que debe realizarse frente a las
estrategias de la Entidad, el modelo integrado de gestién de la misma, los propdsitos
de la reforma agraria y el acuerdo de paz, el plan sectorial, adicionalmente el PETI
debe responder a las nuevas directrices de la politica de gobierno digital y a la
normatividad existente en materia de TI, definiendo las estrategias y direccionando
el resultado de la planeacién en la definicion de la hoja de ruta de las iniciativas y
proyectos de TI.

En este andlisis, es importante mencionar que la Subdireccion de Sistemas de
Informacién de Tierras, dispone de un presupuesto aprobado para la vigencia 2023,
convirtiéndose asi en el documento técnico o proyecto de inversion para el
fortalecimiento del proceso de desarrollo y gestion de la arquitectura empresarial
institucional, periodo 2023, en el cual se plantean para la vigencia indicada, las
siguientes actividades, con sus respectivas metas y costos, asi: 137
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Tabla 31. Proyecto de Inversion SSIT y SG

PRODUCTOS

Documento
planeacién
en Tl

para la
estratégica

cODIGO INTI-Plan-001
VERSION 3
FECHA 14/02/2023

COSTO 2023

ACTIVIDADES
Construir el documento de arquitectura
empresarial 776,340,000
Actualizar el Plan estratégico de tecnologias de
la Informacion y las Comunicaciones - PETI 195,500,000

Servicios Tecnolégicos

Gestionar la adquisiciéon de servicios de nube
publica

1,100,000,000

Gestionar la adquisicion de la mesa de ayuda

2,200,000,000

Aprovisionar servicios de conectividad

250,000,000

Aprovisionar el hardware de la Entidad

1,500,000,000

Brindar soporte técnico a los servicios de
tecnologia

2,826,711,105

Aprovisionar el licenciamiento de la Entidad

2,954,000,000

Servicios de Informacion
Implementados

Gestionar el proceso de construccion de
software en pro de implementar sistemas de
informacion

5,976,579,999

Servicios Informacion

Actualizados

Gestionar el proceso de construccion de
software encaminado a la actualizacién del

sistema de informacioén

138
880,059,267

TOTAL

18,659,190,371

Fuente: Elaboracion propia ANT.

Como se puede observar en el cuadro anterior, la SSIT cuenta con un proyecto de
inversion aprobado, que tiene unas lineas de accion importantes que deben estar en
concordancia con el desarrollo del PETI 2023, para el logro de los objetivos,
proyectos e iniciativas planteadas con esta actualizacion.

En resumen cabe mencionar que para gestionar los proyectos que lidera la SSIT, se
aprobaron recursos del orden de $8.016.424.266.00, y para los proyectos de
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infraestructura y soporte tecnologico los recursos son de $10.642.766.105.00, para
un total de recursos aprobados de $18.659.190.371.00 para la vigencia 2023.

Financiacion del Presupuesto:
Tabla 32. Fuentes de Financiacion del Presupuesto
Fuentes de Financiacion del Presupuesto TIC:

11 - OTROS RECURSOS DEL . . . .
Servicios de informacién actualizados

TESORO
961,050,000
11 - OTROS RECURSOS DEL | Servicios de informacion
TESORO implementados
3,038,360,371
14 - PRESTAMOS Servicios de informacion

DESTINACION ESPECIFICA implementados
2,857,433,895

11 - OTROS RECURSOS DEL | Documento para la  planeacion

TESORO estratégica en TI
1,159,580,000

11 - OTROS RECURSOS DEL

TESORO Servicios Tecnologicos

10,042,766,105

14 - PRESTAMOS

DESTINACION ESPECIFICA | Servicios Tecnologicos

600,000,000
139
Total 18,659,190,371

Fuente: Elaboracion propia ANT.

En la tabla anterior se pueden observar las fuentes de financiacion de los recursos
aprobados para la gestion de TICs para el periodo 2023.

Proyectos Estratégicos:

La Entidad al ser de naturaleza publica, su gestion financiera es definida por el
estatuto organico del presupuesto establecido en el decreto 11 del 1996. A partir de

139
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lo anterior, la proyeccion de presupuesto del PETI, debe estar dada en los mismos
términos que el presupuesto de la Agencia.

Ahora bien, como herramienta para esta formulacion estratégica, se ha tenido en
cuenta el documento técnico Modelo de Arquitectura de Tl actualizado en el periodo
2022, donde se hace un analisis de la situacion actual AS IS a partir de los dominios
de Arquitectura Empresarial teniendo como referencia el marco de arquitectura
empresarial del MinTIC, y haciendo énfasis en los objetivos estratégicos de TIC, asi:

Para el caso del objetivo estratégico OE1 “Implementar el Gobierno de TIC”, en la
siguiente tabla se visualiza un conjunto de proyectos que soportan esta estrategia,
sin embargo, en un ejercicio de proyeccion de los proyectos estratégicos OE1 P1
Actualizar la estrategia de arquitectura empresarial y el proyecto estratégico OE1 P2
actualizacion del PETI, son iniciativas que forman parte de la estrategia orientada
por la politica de gobierno digital del MinTIC y se deben adelantar cada afio para
mejorar el indice de cumplimiento de la politica y de gestion institucional. Para el
2023 se requiere la proyeccion de un PETI que tenga como base para su
construccion las estrategias del gobierno actual a través del Plan Nacional de
Desarrollo, Plan Sectorial y Plan Estratégico Institucional, y como referencia
metodoldgica el marco de referencia de arquitectura empresarial del MinTIC.

Los siguientes proyectos de este objetivo estratégico Plan de Transformacion Digital
de la Agencia, Implementacion de la Politica de Gobierno Digital, Disefio e
implementacion modelo de seguridad y privacidad, Disefio e implementacion del
Plan de continuidad de negocio, son proyectos que en su orden impactan el
desempefio de la ANT, en el caso del proyecto de Transformacion Digital gyyo
propésito es el uso de tecnologias emergentes a través de la reinvencién o
modificacién de los procesos, productos o servicios para asegurar la generacion de
valor en lo publico. En el cuadro siguiente se resumen las iniciativas y proyectos que
respaldan el OE1:

Tabla 33. Iniciativas Objetivo 1 Proyecto de Arquitectura Empresarial

Objetivo

Estratégico Iniciativa Tl
de TIC

Proyecto Estratégico

Cédigo
proyecto

140
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—
. o
OE1l Arqwtectu.ra 1 | Actualizar la Estrategia de Arquitectura Empresarial
Empresarial LCIDJ
N
PET & Actualizar el Plan Estratégico de Tecnologias de la
'-C')J Informacién y las Comunicaciones - PETI
|8
Transformacion N Plan de Transformacion Digital de la Agencia
Digital LCIDJ
Politica de N
OE1l Gobierno o Implementacion de la Politica de Gobierno Digital.
Digital. O
Lo
& Disefio e implementacién modelo de seguridad y
l(JDJ privacidad
Modelo de
Seguridad y
Privacidad ©
— | Disefio e implementacion del Plan de continuidad de
g negocio

141
Fuente: Propia SSIT

El Objetivo Estratégico OE2, “Generar informacion de calidad, con seguridad, con
oportunidad y transparencia del ordenamiento social de la propiedad rural para la
operacion y la toma de decisiones de la Agencia”, esta conformado por un conjunto
de proyectos programados para iniciar su ejecucion durante la vigencia 2023 y
siguientes vigencias. Cabe anotar que la Gestion de Datos como lo definen los
expertos consiste en recopilar, mantener y utilizar datos de manera segura, eficiente
y productiva, es decir Util para la gestion de la institucion. El propdésito de la gestidon
de datos es ayudar a las organizaciones y las herramientas conectadas a optimizar
el uso de los datos dentro del marco de las politicas y normativas que la rigen, para
que se puedan tomar decisiones y medidas que maximicen los beneficios de las
instituciones de cara a los usuarios de sus servicios. Disponer de una estrategia de
141
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gestion de datos es muy importante, de forma particular hoy en dia que las
organizaciones se valen cada vez mas de los activos intangibles para crear valor. La
asignacion de recursos se ira estimando en la medida que se vaya priorizando el
desarrollo de los proyectos de acuerdo con el potencial que los mismos tengan y su
alineacion con la estrategia institucional.

Tabla 34. Iniciativas Objetivo 2 Proyecto Estrategia de Datos

o
Obijetivo =
Estratégico -g Proyecto Estratégico
de TIC =
59| o
% g 2 Disefio e implementacion de la estrategia de
53 U datos
n 3 O
w
N
o
o MDM
(@]
™
o
o Datos para la Toma de Decisiones - BI -
(@]
o
8 142
15
OE2 S
I3 N
put o RDM — DNP
9 o
D
[}
O
Te}
a
o Disefio Implementacion Gobierno del Dato
(@]
(o]
a8
o Big Data - Analitica predictiva y prescriptiva
(@]
142
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©
Objetivo =
Estratégico SF Proyecto Estratégico

de TIC =
N~
o
o Implementacién Servicios de Calidad de Datos
@)
[ee]
a
o Migracion de Listas Sharepoint a BD
@)

Fuente: Propia SSIT

El Objetivo Estratégico OE3 “Impulsar la Interoperabilidad en articulacién con los
grupos de interés”, cuenta con iniciativas relacionadas o que fortalecen la
implementacion de la interoperabilidad en la ANT, lo cual busca como elemento
central la interoperabilidad de los sistemas de informacion y de esta manera agilizar
los procesos misionales de la entidad con el propésito de generar valor a los
ciudadanos que solicitan servicios a la entidad. También es el momento de
repensar el uso de la tecnologia para mejorar la forma de prestar servicios a los
ciudadanos y el desarrollo de iniciativas deben estar soportadas en herramientas
de la 4RI como la Inteligencia Atrtificial a través de la integracion de servicios web
bajo un marco de arquitectura de microservicios con sentido &gil, pero en un
escenario de seguridad y calidad de los datos para la toma acertada de decisionffé

La colaboracion interinstitucional debe seguir creciendo, es claro que ya se cuenta
con la normatividad suficiente para el intercambio de informacion entre las
instituciones de tal forma que se deben construir herramientas que agilicen los
procesos, con el proposito de disponer en las entidades de verdaderos sistemas de
informacion interoperables.

Tabla 35. Iniciativas Objetivo 3 Proyecto de Interoperabilidad

Objetivo
Proyecto Estratégico

Estratégico
de TIC

Iniciativa
Caodigo
proyecto

143
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—
8 o
o 0 Fortalecer la Plataforma de Interoperabilidad
= o
©
S
(O]
H I
OE3 o ™ Chatbot Institucional con Integracién de
IS (L% Servicios
(0]
o
o
3] ™
S o
s 0 Actualizacion X-Road
(@]
<
o
8 Gobierno de servicios de informacién
O
0
™ Gestionar Convenios Interinstitucionales para
o) Intercambio de Informacion

Fuente: Propia SSIT

Con relacion al objetivo OE4, “Contar con sistemas de informacion que integren la
plataforma tecnoldgica de la Agencia para facilitar el desarrollo 6ptimo de su modelo
operativo incluyendo el estandar internacional de administracién de tierras”, y las
funciones como gestor catastral, se trata de una de las apuestas mas importanigs
de las TIC en la ANT, dado que automatizar los procesos misionales significa
agilizar los tramites de atencién a las solicitudes de adjudicacion, formalizacion,
gestibn de tierras, procesos agrarios, procedimiento Unico, subsidios, gestidn
catastral, etc., para que a través de la implementacion de la estrategia de
transformacién digital en los procesos misionales se desarrolle una completa
gestion integral de la informacion de la entidad.

El Sistema Integrado de Informacion de la Agencia requiere la continuacion de
distintos frentes de trabajo que deben coincidir con el mismo objetivo, es decir
disponer de un sistema de informacién interoperable que soporte los procesos de
negocio y el modelo de operativo de la entidad, en este sentido se destacan
iniciativas o proyectos que deben hacer parte de la agenda de transformacion para
la presente vigencia, asi:

144
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Sistema Integrado de Tierras SIT:

Fondo de Tierras para la Reforma Rural Integral

Unidad Agricola Familiar

Procesos Agrarios

Gestion de Informacion Misional -Sinergia-

Modulos para Asunto Etnicos

Gestion de Islas

Procedimiento Unico — Automatizar Proceso de Valoracion
Operativizar ITJ, DPAP, Recursos, Bandeja RESO

Construccién e Integracion de Herramientas 4RI — |IA — ML

Barrido Predial Masivo BPM — Catastro Multipropésito:
Documento Técnico Juridico DTJ

Validacion Catastral Juridica DTJ

Validacion Documental

Cruce de Capas

Actualizacion y Espacializacion API

Migracion Formularios FLCM a LPP, y FADC

cODIGO

VERSION

FECHA

INTI-Plan-001

14/02/2023
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Desarrollo Formularios de Inspeccién Ocular, de Economia del Cuidado y de

Costos Agroecondémicos

Trazabilidad del Predio Matriz

BD Unificada con ESRI (integracion de BD Municipalizadas)
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Migracion a Orfeo

Catastro Multipropoésito Crédito Banca:
Compromisos Fortalecimiento Tecnoldgico
Asunto Ruta Critica

Registro de Datos Maestros — RDM

Sistema de Informacién Geografico SIG:

Central de Informacion SIG

Metadatos SIG

Servicio de Imagenes Demanda Agregada
Componente Geografico ITJ

Consolidacion Base de Datos Geografica de la ANT
Capas Geograficas

Iniciativas Transversales:

Actualizacion Portal Web e Integracion a Gov.co

cODIGO

VERSION

FECHA

Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA

INTI-Plan-001

14/02/2023

146

Tabla 36. Iniciativas Proyecto Desarrollo de Sistemas de Informacion Misional

Objetivo
Estratégico de
TIC

Iniciativa
TI
proyecto

@’ MINISTERIO DE AGRICULTURA Y
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—
o
N, Desarrollo médulos SIT
IS O
c
2
7]
=
& ~ Sistema de Barrido Predial Masivo BPM
Q o
©
OE4 £ N Catastro Multipropésito
k] @)
k=
(]
©
[
©
5 0
'% X Sistema de Informacion Geografica SIG
o) o
o
o
o
3
8 N Actualizacién Portal Web e Integracién a
< Gov.co
]
O
1o Sistema de Gestion de Documentos
< Electrénicos de Archivo 147
o SGDEA
é Iniciativas TD
L
O Herramientas 4RI

Fuente: Propia SSIT

Con referencia al objetivo OE5, “Garantizar la operacion de la plataforma
tecnolégica de la Agencia, mediante la prestacion de servicios tecnoldgigcas
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adecuados al modelo de operacion de la entidad”, se detallan los proyectos de
Infraestructura Tecnoldgica respectivamente, ahora bien, en principio estos
proyectos tienen un enfoque preliminar para la operacion actual de la ANT de tal
manera que es muy importante que en la mesa técnica de TIC, se articule y
dimensionen los proyectos de Infraestructura TecnolOgica que se requieren para
soportar la operacion de una entidad descentralizada y con cobertura a nivel
nacional a través de sedes en las capitales de departamento. Esto conlleva una
inversion de recursos adicionales que no estdn contemplados en el proyecto de
inversion aprobado para la vigencia 2023 para la gestion de Tl de la entidad.

Tabla 37. Iniciativas Proyecto de Infraestructura Tecnoldgica

Objetivo
Estratégico de
TIC

Iniciativa
TI

OE5

Plan de Proyectos de Servicios Tecnoldgicos

@5 MINISTERIO DE AGRICULTURA Y
22

S DESARROLLO RURAL

Proyecto Estratégico

Caodigo
proyecto

—
o
0 Servicios Nube Publica
O
148
AN
o
0 Mesa de Ayuda y Soporte Técnico
O
™
ol
o Aprovisionar Servicios de Conectividad
O
148
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<
o

i Aprovisionar Hardware

@)

Lo

[l

o Licenciamiento

(@]

©

o

] Fortalecimiento Data Center

@)

N~

% Integracién de Plataformas Tecnolégicas
o Enfoque de Negocio

Fuente: Propia SSIT
149

Por ultimo, se va a revisar el objetivo OE6, “Impulsar una cultura de uso y apropiacion
que permita fortalecer las competencias de los grupos de interés para el
aprovechamiento de los servicios de TI”, ahora bien, en primer lugar cabe mencionar que
para avanzar con las iniciativas de uso y apropiacion se debe acudir al talento humano
de la entidad, a través de la Subdireccion de Sistema de Informacion, la Oficina de
Talento Humano de la Secretaria General, entre otros. No obstante, lo descrito
anteriormente y de manera particular para lograr propdsitos importantes a nivel
institucional relacionados con el uso y apropiacién de las TIC en la entidad, es menester
gestionar recursos que garanticen la consecucion de objetivos para que el talento
humano de la entidad se beneficie y use apropiadamente las herramientas TIC que la
entidad dispone para mejorar su gestion y aportar valor a los usuarios de los servicios de

la Agencia. Una estrategia de innovacion soportada en herramientas tipo digital learning
149

?% MINISTERIO DE AGRICULTURA Y
%7 DESARROLLO RURAL

Version 1.1 30-Dic-22




PLAN PLAN ESTRATEGICO DE TECNOLOGIAS DE LAS cODIGO INTI-Plan-001
INFORMACION Y LAS COMUNICACIONES

Agencia ,
Y Nacional e ACTIVIDAD ESTRATEGIATIC VERSION 3
Tierras

PROCESO INTELIGENCIA DE INFORMACION FECHA 14/02/2023

seria lo indicado para apoyar el propésito de este objetivo, y mas aun con una entidad
descentralizada y de cobertura nacional, lo cual implica disponer de una parrilla
estructurada de cursos practicos para capacitar de forma permanente al recurso humano
de la entidad.

Esta son las iniciativas relacionadas con la gestion del dominio de Uso y Apropiacién de
las TIC:

Tabla 38. Iniciativas Proyecto Estrategia de Uso y Apropiacion

o o)
Objetivo = 53
Estratégico de g = 8 > Proyecto Estratégico
TIC = O3
—
& Disefio e implementacion de la estrategia
o) de Uso y Apropiacion
e
he)
S N
a 3 Disefio Plan de Formacion en
OE6 =4 o herramientas Tl
<
>
o 150
(]
>
(]
O I'¢)
o a
> 2 Estrategias de Digital Learning
= O
0
w
<
e Plan de Uso y Apropiacion de Soluciones
& de Tl
Fuente: Propia SSIT
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Para dar inicio a la ejecucion del Plan de Tecnologias de la Informacion y las
Comunicaciones PETI, en primer lugar hay que adelantar la priorizacion de los
proyectos para efectos de asignar los recursos aprobados para esta vigencia, es
claro que se cuenta con una la lista de iniciativas que son importantes para el
fortalecimiento institucional, sin embargo la entidad esta en un proceso de cambios
que deben ir de la mano de las TIC, esta alineacion es basica y la misma estara
reflejada en la estrategia de transformacién digital en los procesos misionales de la
entidad. Se propone un roadmap inicial donde se incluyen todos los proyectos que
deben iniciar su ejecucion en esta vigencia y que trascenderan las vigencias futuras
y que se ajustara en la medida que se prioricen las propuestas de este plan y
aguellas que surgiran de los cambios que tenga la entidad en el futuro inmediato.

14. SEGUIMIENTO Y EVALUACION DEL PETI

Para lograr una ejecucion exitosa del presente PETI y demas planes asociados, se
establecen las siguientes disposiciones para el monitoreo y evaluacién conforme a
lo indicado en la politica Estratégica de TIC y el lineamiento Aplicacion del plan
estratégico de tecnologias de informaciéon y comunicaciones —PETI - en la ANT.

Estas indicaciones son Uutiles para la toma de decisiones basados en datos y
hechos, por tanto, se deben realizar como minimo una vez al semestre, analizando
no solo los indicadores de los objetivos estratégicos que resulten de la presente
formulacion sino también de aquellas herramientas o0 modelos que se observan
seguidamente y que generan alertas tempranas del comportamiento de las TIC en
la ANT, como se observa a continuacion: 151
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llustracion 22. Fuentes indicadores de TIC en la ANT

Plan de accion

Plan
anticorrupciony
Mapa de Riesgos atencidn al
ciudadano
Modelo de
Planeacién y Procesos
Gestion

Cuadro de Mando

Integral ANT
Fuente: Elaboracién propia SSIT- ANT.

INTI-Plan-001

14/02/2023

Para facilitar el analisis y la toma de decisiones, considerando la estructura
organizacional de TIC definida para las aprobaciones, para la evaluacion y
monitoreo respectivo del PETI, se recomienda utilizar la descripcion presentada en

la siguiente ilustracion:

Estratégicas

Tabla 39. Esguema rol aprobador de TIC y evaluador del PETI de la ANT

Comité de Gestion y Estrategia y Objetivos
Desempefio Estratégicos de TIC

Tacticas Mesa Técnica de Tl

TIC

Proyectos Estratégicos

Objetivos Estratégicos de | Aprobador

152
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Direccion de Gestion
del Ordenamiento
Social de la Propiedad

Secretaria General Proyectos Estratégicos

Operativas
Subdireccion de
Sistemas de
Informacion de Tierras

Fuente: Elaboracién propia SSIT - ANT.

Cuadro de Mando Integral para la operativizacién de la estrategia de TIC

El objetivo de contar con un PETI en la Agencia no es solo contar con un
instrumento orientador de las tecnologias de informacién y las comunicaciones,
sino con una herramienta para la gestion de proyectos que facilite el avance y
cumplimiento de la estrategia TIC a través de los objetivos estratégicos de TIl. Para
ello, se establece el presente cuadro de mando integral CMI, como una herramienta
que facilita el control a la gestion estratégica de la Entidad.

Por ello, en la construccion del CMI-PETI se consideran las perspectivas e
indicadores del CMI institucional 2 que se observan seguidamente:

153

2 El CMI institucional es liderado por la Oficina Asesora de Planeacion de la ANT. 153
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llustracion 23. Cuadro de Mando Integral en construccion de la ANT

[& VISION: Para el afio 2030 la Agencia Nacional de Tierras habra ordenado socialmente todo el territorio rural del pais
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Igualmente, se contemplan las perspectivas sugeridas para las tecnologias de
informacion y comunicacion propuestas inicialmente por Van Grembergen y Van
Bruggen (1997) (Universidad Politécnica de Valencia, 2016, pag. 15). Este cuadro de
mando integral de TIC conocido por sus siglas en inglés (IT Balanced Scorecard)
propone las perspectivas de 3:

Orientacion al Usuario: El cual representa la evaluacion de las Tl desde la perspectiva
de usuario tanto interno como externo.

Excelencia Operacional: Representa los procesos empleados en la estrategia, disefio,
transicion, operacion y mejora continua de los servicios y aplicaciones de TI.

Orientacion Futura: Representa los recursos tecnoldgicos y humanos necesarios para
entregar los servicios y aplicaciones de TI.

Contribucion al Negocio: Indica el valor creado desde Tl para el negocio.

Teniendo en cuenta, que la Agencia es de caracter publico y producto de la armonizacion
con el CMI institucional en construccién y las perspectivas del CMI para las TIC, el CMI
- PETI integra las siguientes perspectivas articuladas con los objetivos estratégicos de
TIC ya definidos:

Orientacion a usuarios de TIC de la ANT: Incorpora las necesidades que se atienden de
los grupos de interés, en primera medida se encuentra la informacion del ordenamiento
social de la propiedad rural acompafiada de los objetivos estratégicos asociados a la
interoperabilidad, los servicios tecnoldgicos y los sistemas de informacion que habilitan
servicios de TIC que los actores identificados podran usar y aprovechar.

Procesos internos y financiera: Representa la cadena de valor de Tl y demas elementos
de gestibn que deben fortalecerse para asegurar un desempefio Optimo de las
tecnologias de informacién y comunicacion en la Agencia. Adicional, el objetivo
estratégico que se relaciona en esta perspectiva implica la formulacién de planes, lo que
permite establecer y gestionar los recursos. Por tanto, para el caso de la Entidad, estas

3 La construccion de un cuadro de mando integral de tecnologias de la informacién en una empresa
tomado de https://dialnet.unirioja.es/descarga/articulo/4754296.pdf
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dos perspectivas se fusionan en consideracion de los elementos que incluye el objetivo
e iniciativas estratégicas vinculadas.

Aprendizaje y Desarrollo: Comprende las orientaciones que permitan a la Agencia
impulsar una cultura de uso y apropiacion que permita fortalecer las competencias de los
grupos de interés para el aprovechamiento de los servicios de TI, es decir, es la
perspectiva base que brinda aprendizaje a la Entidad.

Las relaciones causas - efecto, estan identificadas mediante la habilitaciéon de
capacidades. En este sentido, tanto la perspectiva de aprendizaje y desarrollo como de
la excelencia operacional y financiera; son vitales y criticas para el logro de la orientacion
del usuario de TIC de la ANT.

Si se impulsa una cultura de uso y apropiacion, se puede lograr un aprovechar de mejor
manera los servicios de tecnologia de informacion que se oferten como son: informacion,
interoperabilidad, sistemas de informacioén y servicios de TI.

De manera similar, generar un modelo de gobierno de TIC impacta la generacion de
informacion del ordenamiento social a través de la implementacion de los modelos
especificos de gobierno que se definan para los servicios base de TIC: interoperabilidad,
informacion, sistemas de informacién y servicios de Tl, como se ilustra inmediatamente
en el mapa estratégico:

156
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llustracion 24. Mapa estratégico PETI ANT

Orientacidn a usuarios
de TIC de la ANT

Procesos Internos
/Financiera

Aprendizaje y
Crecimiento

Fuente: Elaboracion propia SSIT - ANT.

Asimismo, en el mapa se observa que, dentro de la orientacion a usuarios de TIC de la
ANT, para generar informacién de calidad, con seguridad, con oportunidad y
transparencia del ordenamiento social de la propiedad rural para la operacion y la toma
de decisiones de la Agencia, esta debe contar con servicios de interoperabilidad, de
sistemas de informacién y servicios de Tl adecuados al modelo operativo de la Entidad.

Tabla 40. Seguimiento del PETI bajo el esquema de CMI

. Resultado
Perspectiva

CMI PETI Indicador

Objetivo Estratégico de Tl

S

2023 Meta
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Nivel de utilidad
percibida de los
servicios de TIC
ofrecidos de
acuerdo con el
modelo
operativo de la
ANT por parte
de los grupos de
interés usuarios

OE®6. Impulsar una cultura de uso y
apropiacion que permita fortalecer las| Aprendizaje
competencias de los grupos de interés y

para el aprovechamiento de los|conocimiento
servicios de TI.

0%

Fuente: Elaboracion propia SSIT — ANT.

La implementacion del CMI — PETI, se realiza a través de la medicion de indicadores de
cada uno de los objetivos estratégicos que estan armonizados con los indicadores de
cada uno de los proyectos y de los planes de desarrollo de sistemas de informacion y de
servicios de Tl respectivamente.

Estas unidades de medicién tienen asociadas metas distribuidas en la vigencia de
alcance del presente PETI. Con corte a diciembre de 2023, los indicadores e indices de
cumplimiento 4 son:

La estrategia de Tl, “Gestionar la informacion del Ordenamiento Social de la Propiedad
Rural, para mejorar las condiciones de vida de la poblacién, mediante la implementacion
de la Arquitectura Empresarial de las tecnologias de informacion que permita contar con
una plataforma tecnoldgica unificada y el cumplimiento del estandar internacional de
administracién de tierras”, es necesaria una medida para el nivel de cumplimiento de los
objetivos estratégicos que para todas las vigencia del PETI, y la idea es que haya un
avance en términos porcentuales con relacion a la medicién de la vigencia anterior.

Los resultados, junto con las demas herramientas de gestion deben comunicarse para la
toma de decisiones segun el nivel que les corresponda, con el objetivo de lograr el 100%
de cumplimiento al afio de la estrategia de TIC planteada.

4 Para mayor detalle revisar Anexo 1. Plan Maestro del PETI
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