PROCEDIMIENTO CONFIGURACION DE EQUIPOS DE COMPUTO CODIGO GINFO-P-008

Agencia
Nacional s ACTIVIDAD ADMINISTRACION Y SOPORTE DE LOS SERVICIOS DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES VERSION 5
Tierras - -
PROCESO GESTION DE LA INFORMACION FECHA 8/09/2022
OBJETIVO Conocer los lir s, procedimientos y activi que se deben ejecutar para la configuracién y alistamiento de los equipos de computo con el fin de garantizar un procesos estandarizado previa entrega a los usuarios finales.

ALCANCE Aplica para todos los equipos de computo de la Agencia Nacional de Tierras (ANT) hasta la actualizacion del Inventario.

RESPONSABLE |Secretaria General

1. DEFINICIONES (Términos y Siglas)

Analista: persona encargada de gestionar la solucién de un requerimiento, solicitud, cambio o incidente tecnolégico y hace parte de una mesa de servicios.

Gestor de configuracion: persona responsable de mantener el modelo légico de la CMDB y debe asegurar que todos los CI's que soporten un servicio estén registrados y actualizados en la CMDB.
Usuario: Persona que usa un servicio, aplicacion, sistema de informacion o dispositivo informatico.

Contraseiia o clave: Es una forma de autentificacion que utiliza informacion secreta para controlar el acceso hacia algtin recurso

CMDB (Confi { D: Se define como una base de datos donde administrar y gestionar todos los elementos de la entidad (Configuration items o Cl) que son necesarios para la prestacion de servicios de elementos TIC
(servidores, firewall, routers etc) y servicios de proveedores, software, personas, documentacion, etc. pertenecientes al Procedimiento Gestion de la Configuracion y Activos Tecnolégicos.

Elemento de Configuracién (Cl): Cualquier activo o componente de servicio que necesita ser administrado con el fin de ofrecer un servicio, puede ser un simple médulo, como un monitor o elementos mas complejos, como un sistema completo.

Estas entidades pueden ser fisicas (computador), légicas (instancia instalada de un programa de software) o conceptuales (servicio ofrecido por un negocio). Todos estos el estan Idados por el Procedimiento Gestion de la Configuracion y
Activos Tecnolégicos.
Cambio: adicion, modificacién o eliminacion de cualquier cosa que pueda tener un efecto en los servicios de TI. El alcance debe incluir cambios en todas las arqui procesos, i métricas y doct ion, asi como cambios en Tl,

servicios y otros elementos de configuracion.
Activo: cualquier elemento que contribuye a la entrega de los servicios de tecnologia un recurso o capacidad.

Mesa de servicios: Es el punto de contacto a través del cual los usuarios interacttian con Tl a través de la gestion de incidentes, solicitudes, requerimientos y problemas relacionados con la tecnologia, infraestructura y comunicaciones informéticas,
que permiten satisf: las i p de los usuarios.

TI: Abreviatura de Tecnologia de la informacion.

EIST: Equipo de Infraestructura y Soporte Tecnolégico

2. GENERALIDADES

Los conceptos de este documento se basan en:

Buenas practicas en Gestion de servicios ITIL.

Seguridad de la Informacion ISO 27001

LI.ES.11 Catélogo de servicios de Tl

Marco de Referencia de Arquitectura Empresarial - Min Tic

3.RIESGOS Y CONTROLES ASOCIADOS AL PROCEDIMIENTO

A partir del analisis de los riesgos que pueden afectar el cumplimiento de los objetivos de los procesos, la Oficina de Planeacion orienta a las dependencias en la identificacion de las tareas criticas de sus procedimientos en las que se puede
materializar un riesgo y el establecimiento de las correspondientes tareas de control preventivo, detectivo o correctivo.

Para facilitar la identificacion de las tareas criticas y las correspondientes tareas de control, el procedimiento presenta el siguiente método de sefializacion:

Tareas Son las tareas donde se puede materializar un riesgo que impacte negativamente el logro del objetivo del procedimiento.

Criticas |En la matriz de desarrollo del procedimiento y en el diagrama de flujo se identifican tareas criticas con texto en color rojo y con el simbolo ®

Tareas de | SO 12s tareas que permiten prevenir o corregir el impacto de los riesgos en el logro el objefivo del procedimiento.

Control |En la matriz de desarrollo del procedimiento y en el diagrama de flujo se identifican tareas de control con texto en color azul y con el simbolo ©

4. DESARROLLO DEL PROCEDIMIENTO

No Tarea Descripcion Tl_empo_('ie Responsable
Ejecucion
El Lider del Equipo de y Soporte Tecnolégico debe enviar un correo electrnico al Aimacén General de la ANT
solicitando los equipos de computo requeridos. Para lo cual debera informar como minimo lo siguiente:
Secretaria General
1 Solicitar equipo de computo 1) Cantidad de equipos Cuando se requiera (Equipo de Infraestructura y
2) Tipo de equipo (portatil o escritorio) Soporte Tecnologico)
3) Marca de los equipos
4) Destinatario (Personas o Dependencia)
Una vez recibido el equipo de computo proveido por el Aimacén General, el Analista de la Mesa de Servicios debera:
2 © 1) Verificar que todos los elementos que hacen parte del equipo de cémputo estén completos (Cable, Conectores, Etc). Secretaria General

Recibir equipo de computo 2) Verificar que las caracteristicas fisicas del equipo de computo se encuentre en dptimas condiciones. (Analista Mesa de servicios)

3) Validar que el equipo este funcionando correctamente al encenderlo.

El Analista de la Mesa de Servicios procede a configurar el equipo de computo, para lo cual debera ejecutar las siguientes
actividades:

1) Instalar y Configurar el Sistema Operativo.

2) Habilitar las funcionalidades a nivel de BIOS como Wake On LAN.

3) Actualizar el sistema Operativo Windows.

4) Ingresar el equipo al dominio y colocar el nombre a la maquina de acuerdo con la nomenclatura siguiendo el instructivo
GINFO-I-012

5) Instalar el paquete de Office, este puede ser Office 365 y/o por Volumen de acuerdo con la estrategia que se defina desde




®

Configurar equipo de Cémputo

el EIST para ese usuario. Actualizar en el caso que requiera.

6) Desactivar el Firewall del Sistema Operativo.

7) Instalar Antivirus.

8) Instalar el compresor.

9) Instalar Adobe Acrobat Reader.

10) Instalar los navegadores adicionales (Chrome - Mozilla)

11) Instalar agente de Aranda.

12) Habilitar el escritorio remoto y agregar el usuario administrador.

Si el equipo se va a enviar a sedes nacionales, UGTs se adicionan los siguientes pasos:

1) Dejar configurado en All User todos los accesos directos requeridos para que cualquier usuario pueda trabajar.
2) Adjuntar manuales para configuracion de Outlook y armado de PC en el caso de Compumax.

Nota: Todo software que se instale sobre la infraestructura y/o equipos de computo de la Entidad, debe estar licenciado,
validado y aprobado por el EIST quienes realizaran su correspondiente instalacion con un usuario administrador.

GINFO-1-012 INSTRUCTIVO NOMBRAMIENTO DE EQUIPOS DE COMPUTO

Ingresar equipo de Computo al dominio

El Analista de la Mesa de Servicios debe nombrar la maquina de acuerdo con el instructivo GINFO--012, para que quede
incluida dentro del dominio de la Agencia.

Cuando se realice el ingreso del equipo de computo al dominio ANT, debera ejecutarse de manera exclusiva con el usuario que
tiene los privilegios para hacerlo, no podran ingresarlo con usuarios personales Ej.: rodrigo.lara

GINFO-1-012 INSTRUCTIVO NOMBRAMIENTO DE EQUIPOS DE COMPUTO

Entregar al Usuario equipo de computo

El Analista de la Mesa de Servicio ejecuta las siguientes acciones si la entrega del equipo de computo es en la sede principal:

Se desplaza hasta el puesto de trabajo del colaborador (usuario) y hace entrega del equipo de computo diligenciado la forma
GINFO-F-013 para lo cual ejecuta las siguientes actividades:

1) Instalacion fisica del computador.

2) Solicita al usuario ingreso al computador con sus credenciales previamente informadas por la Mesa de servicios y dando
cumplimiento a lo estipulado en la forma ADMBS-F-072

3) Configurar el correo electronico localmente, utilizando para ello la herramienta de Microsoft Outlook.

4) Valida acceso a los navegadores de internet.

5) Valida acceso a las aplicaciones institucionales.

6) Realiza configuracion de los periféricos requeridos (impresora, scanner).

8) Realiza validacion de acceso a carpetas compartidas en caso requerido. Si las carpetas corresponden a Gestion documental
se debera realizar la configuracion en ese momento.

Si el Equipo de Cémputo se va a enviar fuera de la sede principal, el Analista de la Mesa de Servicios debe ejecutar todos los|
pasos anteriores exceptuando el nimero 1, previa validacion de usuario y clave con el trabajador de la ANT. Igualmente debe
diligenciar la Forma GINFO-F-013.

Finalmente, el Analista de Mesa de Servicios envia el equipo de computo a Almacén General, quienes se encargaran del
correspondiente envio fuera de la sede principal.

ADMBS-F-072-FORMA CREACION Y/O NOVEDAD DE USUARIOS
GINFO-F-013 FORMA CONTROL DE INSTALACION DE EQUIPOS DE COMPUTO

Registrar inventario

Previa configuracion del Agente de Aranda sobre la maquina, el equipo de computo quedara registrado en el modulo de
Inventario de la herramienta Aranda. En caso de tratarse de un elememento de red como impresoras, scaneres, switches,
routers entre otros, el Analista de la mesa de servicios debe diligenciar la Forma GINFO-F-014 y remitirla por correo electronico
a su lider quien a su vez lo enviara al encargado (Gestor de la Configuracion) quien debera actualizar el inventario.

GINFO-F-014 ELEMENTOS DE CONFIGURACION CI

Resolver la solicitud

Una vez se haya atendido la solicitud, el caso se debe solucionar en la Mesa de servicios de Tl y de manera automatica se
notifica al usuario la atencion de su solicitud.

2 dias

Secretaria General
(Analista Mesa de servicios)

Secretaria General
(Analista Mesa de servicios)

Secretaria General
(Analista Mesa de servicios)

Secretaria General
(Analista Mesa de servicios)

Secretaria General
(Analista Mesa de servicios)




5. NORMATIVIDAD APLICABLE

Decreto 1008 del 14 de junio de 2018: Por el cual se

1 los lir

! de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015.

Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion Piblica.

Ley Estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos personales
Decreto 1078 de 2015: Decreto Unico reglamentario del Sector de Tecnologias de Informacion y Comunicaciones.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 del 2014 y se dictan otras disposiciones

Ley 1341 de 2009: Se definen principios y conceptos sobre la informacion y la organizacion de las tecnologias de la informacién y las comunicaciones -TIC

Decreto 415 de 2016: Definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones (Departamento Administrativo de la Funcién Publica)

6. DOCUMENTOS ASOCIADOS

ADMBS-F-072 FORMA CREACION Y/O NOVEDAD DE USUARIOS

GINFO-F-014 ELEMENTOS DE CONFIGURACION Cl

GINFO-I-012 INSTRUCTIVO NOMBRAMIENTO DE EQUIPOS DE COMPUTO

GINFO-F-013 FORMA CONTROL DE INSTALACION DE EQUIPOS DE COMPUTO
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