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Introduccion

En el marco del proceso de mejoramiento del manejo de la informacion de los
Planes de Ordenamiento Social de la Propiedad Rural (POSPR) y con el fin de
asegurar el correcto manejo de la informacion geogréafica almacenada en los
servidores de la Agencia Nacional de Tierras (ANT), se realiza la creacion del
presente documento con el fin de determinar los conceptos basicos bajo los cuales
se debe realizar la modificacion de esta informacién de manera Online.
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Definiciones (Términos y Siglas)

Planes de Ordenamiento Social de la Propiedad Rural — POSPR:! Segun el articulo
N°.2 de la Resolucion 00129 de 2017 del Ministerio de Agricultura y Desarrollo Rural
MADR:

Los Planes de Ordenamiento Social de la Propiedad Rural (POSPR) se
definen como un instrumento operativo que articula la accion institucional de
los niveles nacional, regional y local para el desarrollo de programas,
proyectos y acciones, orientados a organizar la distribucion equitativa y el
acceso a la tierra rural, la regularizacién de la propiedad y la consolidacion
del mercado de tierras rurales, promoviendo su uso en cumplimiento de la
funcidén social y ecoldgica de la propiedad, con el fin de fortalecer la cohesion
social, cultural y territorial (MADR, 2017, p3).

Ordenamiento Social de la Propiedad Rural - OSPR:?2

Conjunto de instituciones, normas y procedimientos encaminados a la
administracion de tierras de la Nacion y del Estado, a la distribucién equitativa
de la tierra rural, su uso y aprovechamiento; a través del reconocimiento
fisico, juridico, administrativo, econémico Y fiscal del alcance del derecho de
propiedad y de otras formas de acceso a la tierra; con el objeto de lograr el
uso eficiente del suelo, la cohesién social y territorial; y el desarrollo
socioecondmico convergente del territorio, a fin de mejorar la calidad de vida
de la poblacion rural (UPRA,2015 -I).

Barrido Predial: Metodologia de intervencion en el territorio que comprende el
levantamiento de informacién predial de manera masiva, integrada y participativa.
Masiva: Se atiende en forma simultanea un nimero plural de casos de una misma
zona buscando asi lograr economias de escala y una amplia difusiéon y legitimacién
de las actividades entre la comunidad.

Integrada: Los trabajos sociales, juridicos y catastrales contemplados en el proceso
se realizan de manera integrada a fin de que toda persona o entidad vinculada a la
intervencidn conozca los detalles de los casos y complemente, desde su
especialidad, la atencion a la comunidad.

Participativa: promueve la vinculacién activa de las comunidades en las diferentes
etapas del proceso.

1 Articulo N°.2 de la resolucién 00129 de 2017 del Ministerio de Agricultura y Desarrollo Rural, disponible en:
https://www.minagricultura.gov.co/Normatividad/Resoluciones/Resoluci%C3%B3n%20N0%20000129%20d
€%202017.pdf

2 https://www.upra.gov.co/atencion-al-ciudadano/glosario
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Catastro Multipropésito: El Catastro Multipropésito® IGAC (2019) “es un sistema de
informacion que registra datos actualizados de la tierra, basado en predios formales
e informales. La informacion obtenida contiene especificaciones sobre derechos,
responsabilidades, restricciones, descripciones geométricas, valores y otros datos;
y registra intereses sobre los predios, en términos de ocupacion, valor, uso y
urbanizacion”.

Segquridad de la informacion: Acciones encaminadas a asegurar la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion, también involucra
otros atributos, como la autenticidad, la responsabilidad, el no repudio y la
confiabilidad. Estos atributos aseguran que la informacion confidencial solo se
divulgue a las partes autorizadas (confidencialidad), evite la modificacion no
autorizada de la informacion (integridad) y garantice que las partes autorizadas
puedan acceder a los datos cuando lo solicite (disponibilidad).

Informacién geografica: También llamada informacion geoespacial, corresponde a
aguellos datos espaciales georreferenciados requeridos como partes de
operaciones cientificas, administrativas o legales. La informacién espacial cuenta
con cuatro caracteristicas especiales:

e La primera caracteristica es la POSICION de una entidad geogréfica, la cual
es evidentemente fundamental. La Posicion se asocia a una localizacion en
el planeta Tierra. Al conocer la posicion geografica de una ciudad, por
ejemplo, es posible ubicarla en un mapa y saber donde esta ubicada.

e La segunda caracteristica son los ATRIBUTOS, los cuales responden a la
cuestion «¢Qué es?» y recogen las caracteristicas descriptivas de los
elementos geométricos, por lo que se deben denominar ATRIBUTOS
GEOMETRICOS o DESCRIPTIVOS.

e Latercera caracteristica son las RELACIONES ESPACIALES, con las cuales
determinamos las interrelaciones geométricas de las entidades espaciales.

e La cuarta caracteristica es el MOMENTO o ETAPA TEMPORAL que
representan. Esta caracteristica hace referencia a la temporalidad del objeto,
es decir el momento en el que se captura la informacion.

ArcGIS Online: es una solucion de software especializado de representacion
cartografica y analisis basado en la nube, desarrollado por ESRI. Utilizado para
crear mapas, analizar datos, compartir y colaborar interactivamente. ArcGIS Online
es una herramienta enfocada a la movilidad en el campo. Sus datos y mapas se
almacenan en una infraestructura segura y privada y se pueden configurar acorde
con sus requisitos informéaticos y de cartografia.

3 https://www.igac.gov.co/es/contenido/areas-estrategicas/catastro/catastro-multiproposito
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Objetivo

Definir los parametros basicos a tener en cuenta al momento de realizar la edicion
de informacion geografica via web, buscando mantener la integridad y calidad de la
informacion almacenada en los servidores de la ANT.

Alcance

Los lineamientos descritos en este documento son de cumplimiento para todas las
dependencias de la ANT, directivos, funcionarios, contratistas, proveedores y
terceros que presten sus servicios o0 tengan alguna relacion con la Agencia, asi
como para quienes ejecuten actividades tales como:

e Captura de informacién geogréfica a partir de comisiones de campo.

e Produccion de informaciéon geografica a través de los procesos de
georreferenciacion y procesamiento de datos espaciales.

e Edicion, almacenamiento y produccion de informacion geografica producto
de los procesos misionales de la entidad.

e Gestion de informacion geogréfica interna y externa a la ANT.

Vigencia

La aplicacion de los lineamientos descritos en el presente documento tendra
vigencia desde la adopcion de estos a través de la aprobacion en acto
administrativo. Sus actualizaciones se realizardn de conformidad con el Sistema
Integrado de Gestion de la ANT.

Criterios para la edicion de la informacion

La edicion via web de la informacion geografica capturada en los diferentes
procesos de la planeacion, desarrollo y procesamiento de los POSPR, podra ser
editada por personas idoneas, que comprendan la importancia y necesidad de esta
informacion para el proceso de implementacion de los Planes, para el desarrollo
econdmico, social y administrativo de las regiones y su importancia en el crecimiento
de la nacion. Por tal razon, los procesos de edicion de la informacién deberan seguir
protocolos de seguridad de la informacion para evitar afectaciones en la calidad de
los datos.

Mediante el documento “Lineamientos Detallados Para La Implementacion De
Procesos Electronicos” del Ministerio de Tecnologias de la Informacion y las
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Comunicaciones se plantean diferentes lineamientos a tener en cuenta en la
creacion e implementacion de procesos electronicos, dentro de los cuales se
realizan recomendaciones para la administracion de la informacion capturada. A
continuacion, se mencionan algunos lineamientos aplicados al caso de estudio

actual.

Lineamiento Verificacion de la Plataforma de Tecnologia de la informacion

Componente Realizar la seleccién de la plataforma de Tl apropiada para la
solucion planteada

Marco de | La seleccion debe realizarse teniendo en cuenta el beneficio

Aplicacion de negocio que se obtiene al utilizar estas tecnologias. A
continuacion, se definen algunos aspectos que deben hacer
parte de los criterios de seleccion por parte de la ANT.

Componente de aplicacién

e Grado de adaptacion que esta herramienta debe tener para cumplir los
requerimientos de integracién con las herramientas de automatizacion de
negocios.

e Obsolescencia de los formatos y mecanismos de almacenamiento de la
informacion contenida en documentos electronicos.

e Mecanismos para la visualizacién y uso de los documentos electronicos.

e Soporte primario y de respaldo para la conservacion de documentos
electronicos.

e Eficiencia y calidad en la bausqueda y recuperacion de la informacion.

e Seguridad y control de la informacion contenida en los documentos
electronicos.

e Oportunidad de uso de dispositivos no obsoletos y nuevas interfaces para la
captura de imagenes documentales.

Lineamiento Definir el modelo de gestion

Componente Definir el modelo de gestién

Marco de Aplicacion | La ANT debe incorporar la gestion de la informacion como
parte de los criterios de operacion que determinan su
efectividad. Se deben aplicar politicas para que cualquier
tipo de informacion producida, recibida por la Agencia,
sus dependencias, los empleados y en general, por
cualquier persona que realice actividades inherentes de
su funcion, pueda realizar una gestion adecuada de esta.
Se debe tener en cuenta y buscar la interoperabilidad de
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la informacion con otras entidades que manejen
informacion similar o complementaria.

Componente de aplicacion

e Se deben seguir los lineamientos de gestion de la informacion definidos por la
o las entidades rectoras como el IGAC, el DNP, o quien se encargue de estas
funciones.

e Articular un modelo de gobierno y administracion de la informacién de manera
gue se incluya en el gobierno un capitulo de cobmo gestionar la informacién.

e Definir un formato y elementos estandar de control como datos de control, para
la gestion de la informacion en cualquier proceso.

e Definir los procedimientos para la creacion, uso, mantenimiento, retencion,
acceso y preservacion de la informacion, independiente de su soporte y medio
de creacion.

e La asignacion y gestion de los privilegios de acceso a la informacion, debe
garantizar que toda la informacion que maneje cada perfil esté alineada con
las necesidades de su rol y deben haber sido autorizados por el propietario de
la informacion.

Lineamiento Definir modelo para la gestién de informacion
Componente Modelo para la gestion de informacién

Marco de Aplicacién | El modelo de gestidon de informacion debe definir para la
ANT cuales van a ser los mecanismos (procesos,
comités, grupos) para gestionar la informacion.

Componente de aplicacion

e Toda la informacién existente, recibida o recolectada en los procesos propios
de los levantamientos de informacion debe estar claramente identificada.

e Toda la informacién debe ser mantenida por el area responsable de la gestion
de la informacion en cada etapa de su ciclo de vida, segun los requerimientos
de informacion de cada area organizacional en el desarrollo de las actividades
de negocio.

e No debe efectuarse ningun proceso de borrado o modificacion de la
informacion sin un procedimiento previo de aprobacion, para garantizar la
conservacion de la informacion.

e Se debe registrar en un archivo o en una base de datos todos los eventos o
acciones que afecten la informacion (creacion, modificacion y borrado)
indicando las causas de dicho evento.
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Lineamiento Definir modelo de acceso a la informacién
Componente Modelo de acceso a la informacion

Marco de Aplicacion | El acceso a la informacion debe estar controlado de tal
forma que solo las aplicaciones y personas autorizadas
puedan hacer uso de los datos.

En relacién al modelo de seguridad para el manejo del
acceso a la informacion, la ANT debe asumir que todos
los accesos y privilegios estan negados mientras no
exista una autorizacion explicita por parte del propietario
de la informacion.

Componente de aplicacién

e Definir los niveles de acceso a la informacion de acuerdo con un modelo de
clasificacion que permita identificar los riesgos de seguridad sobre el activo de
informacion.

e Asegurar la capacidad de los sistemas de informacion y de la infraestructura
gue soporta los servicios para almacenar, localizar, recuperar, y consultar
cualquier informacién en el menor tiempo posible.

e Aplicar la Guia de uso del lenguaje comun de intercambio de informacién de
MIinTIC como estandar para garantizar la interoperabilidad de los datos y
archivos con el fin de compartir y recibir informacién, aunque esté en un
formato diferente o provenga de un software no usado en la entidad.

Lineamiento Uso y edicién de datos

Componente Requerimientos para uso y edicién de datos

Marco de Aplicacion | La informacion existente debe estar articulada con una
herramienta que permita su de forma agil, precisa y que
garantice la seguridad de la informacion.

El componente de aplicacion describe las acciones que
debe ofrecer una herramienta de administracion de la
informacion.

Componente de aplicacion
e Busqueda: Los componentes para recuperar informaciéon almacenada deben
permitir por medio de criterios establecidos, busquedas con palabras clave o
con arboles jerarquicos por temas.
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e Lecturao visualizacion: Una vez se realiza la recuperacion de la informacion,
se debe visualizar mediante una plataforma tecnolégica en la que fueron
creados los datos o en una plataforma compatible.

e Edicion: La solucion debe permitir editar la informacion de acuerdo con
criterios de seguridad de la informacién, aplicando mecanismos y reglas de
validacion necesarios para garantizar la calidad e interoperabilidad de los
datos e informacion, limitando los cambios del perfil asignado al usuario y
generando registros de auditoria (logs).

e Almacenamiento o transferencia: Se debe garantizar el almacenamiento o
transferencia de la informacion segun corresponda teniendo en cuenta el ciclo
de vida de la informacion. En cualquiera de los casos se deben evaluar las
condiciones de seguridad de la informacion y los protocolos de comunicacién
establecidos por la ANT.

e Gestion de espacios de almacenamiento: EI almacenamiento de
informacion requiere de la disposicion de espacios finitos de almacenamiento.
Se debe controlar el espacio requerido para el almacenamiento a través de la
estructuracion de los sistemas de almacenamiento y continuo control de su

situacion en relacién a la disponibilidad.

Edicion de lainformacién geogréfica en plataformas WEB

Una vez tenidos en cuenta todos los criterios definidos anteriormente, la edicion de
la informacién geografica capturada o recibida en los procesos relacionados en los
POSPR se pueden realizar mediante el uso de herramientas de la plataforma
dispuesta por la ANT.

A continuacioén, se presentan algunas herramientas que pueden ser usadas para la
edicién web de informacion geografica desde ArcGIS Online.

Afadir elementos (Mapas y capas)

e Desde el escritorio: Puede agregar archivos compatibles desde su ordenador
al sitio web y compatrtir los archivos para que otros puedan descargar y abrir
los archivos en aplicaciones de escritorio. Al compartir archivos de valores
separados por comas (CSV) con todos (publicos), puede usar la direccion
URL que aparece en la pagina de elementos para agregar el CSV como una
capa web. Ademas, las cuentas de organizacion pueden agregar archivos de
imagen y usar la direccién URL para mostrar imagenes en aplicaciones web,
ventanas emergentes, etc. Debe compatrtir los archivos CSV e imagen con
todos (publicos) para ver la direccion URL en la pagina del elemento.

e Desde servicios web: Cuando se agrega un elemento de la web, se hace
referencia al punto de conexion REST (URL). El sitio web no almacena el
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articulo en si. Puede hacer referencia a los servicios web de ArcGIS Server,
KML y OGC WFS, WMS y WMTS. También puede hacer referencia a
documentos e imagenes almacenados en la web.

e Desde un almacenamiento en la nube: Inicia sesion en tu cuenta en Google
Drive, Dropbox o Microsoft OneDrive para acceder a archivos de valores
separados por comas (CSV), archivos de Microsoft Excel, archivos
GeoJSON, shapefiles o geodatabases de archivos para publicarlos como una
capa de entidades alojada. Los shapefiles y geodatabases de archivos deben
comprimirse en un archivo .zip. También se puede publicar una Hoja de
Calculo de Google desde el Google Drive.

e Aplicaciones: Agregar una referencia de direccion URL a una aplicacion
existente, es una forma eficaz de compartir el trabajo con los miembros de la
organizacion y el publico en general (dependiendo de sus privilegios de uso
compartido). Ademas de la direccion URL, puede compartir otros detalles,
como el tipo de aplicacion, su propdésito, un resumen y una descripcion, y un
archivo .zip con el codigo que us6 para crear la aplicacion. Como
desarrollador de aplicaciones con una cuenta de organizacion, también
puede registrar la aplicacion en la plataforma.

Las herramientas de ArcGIS proveen mas formas de crear mapas web y
compartir informacién geografica a traves de diferentes herramientas vy
aplicaciones de su paguete de software.

Edicion de informacioén

Si una capa de entidades se puede editar y el propietario de la capa permite
realizar actualizaciones en la capa, todo aquel con privilegios de edicion puede
modificar los valores de atributos en la tabla de atributos de la capa y en
cualquier tabla relacionada. Si la capa tiene registros relacionados, se
representan como columnas con encabezados en cursiva a la derecha de la
tabla.

Los propietarios y administradores de una capa administran la forma en que
otros pueden editar la capa y sus atributos. Si la capa es editable, los
conservadores de datos y los miembros de grupos de acceso compartidos
pueden editar o eliminar atributos.
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Elabord: Cesar Arnulfo Mora |Reviso: Duberly Eduardo Aprobdé: William Gabriel
Murillo Barona Reina Tous

Cargo: Contratista -
Subdireccion de Sistemas de
Informacién de Tierras
Firma:

ORIGINAL FIRMADO
Elabord: Laura Nathalia
Pulido Moyano
Cargo: Contratista - Cargo: Subdirector de Cargo: Director de Gestidon
Subdireccion de Sistemas de Sistemas de Informacion de de Ordenamiento Social de
Informacién de Tierras Tierras la Propiedad Rural
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Elabor6: Carlos Eduardo
Alfonso Pinilla
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Elabord: Jenifer Andrea
Alvarez Hernandez

Cargo: Contratista -
Direccidn de Gestidn de ORIGINAL FIRMADO ORIGINAL FIRMADO

Ordenamiento Social de la
Propiedad Rural
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Elabor6: Humberto Antonio
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