A . PROCEDIMIENTO ADMINISTRACION DE CUENTAS DE USUARIO Y ACCESO A LOS RECURSOS TECNOLOGICOS CODIGO ADMBS-P-014
gencia
Nacional s ACTIVIDAD SOPORTE DE SERVICIOS ADMINISTRATIVOS DE TECNOLOGIAS DE LA INFORMACION VERSION 6
Tierras
PROCESO ADMINISTRACION DE BIENES Y SERVICIOS FECHA 20/09/2023
OBJETIVO Otorgar o revocar a los colaboradores de la Agencia Nacional de Tierras, los permisos y privilegios de autenticacion para el control de acceso logico a los sistemas de informacion de la Agencia.
ALCANCE Este procedimiento inicia con la solicitud de creacion y/o novedad de usuario y termina con la respuesta a la solicitud.

RESPONSABLE  |Secretaria General - Equipo de Infraestructura y Soporte Tecnologico, Direccion de Gestion del Ordenamiento Social de la Propiedad, Subdireccion de Sistemas de Informacion

1. DEFINICIONES (Términos y Siglas)

Autenticacion: es el proceso que debe seguir un usuario para tener acceso a los recursos de un sistema o de una red de computadores.
Autorizacion: el proceso por el cual la red de datos autoriza al usuario identificado a acceder a determinados recursos de la misma.
ANT: Agencia Nacional de Tierras.

ArcGIS: Conjunto de productos de software de informacion geografica ¢ Sistema de Informacion Geografica.

Control: las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicién mas simple, es una medida que modifica el riesgo.

Caso o ticket: es un identificador o dato numérico contenido y generado por la mesa de servicios que contiene on acerca de las por un usuario final en busca de asesoria, informacion o soporte técnico.

Contrasefia o clave: es una forma de autentificacion que utiliza informacion secreta para controlar el acceso hacia algun recurso. La contrasefia debe mantenerse en secreto ante aquellos a quien no se les permite el acceso.

Directorio Activo: es una herramienta tecnoldgica que proporciona un servicio ubicado en uno o varios servidores para crear objetos como usuarios, equipos o grupos para administrar las credenciales durante el inicio de sesion de los equipos que se conectan a
una red.

EIST: Equipo de Infraestructura y Soporte Tecnologico.
Grupo: agrupacion de usuarios que tienen los mismos niveles de acceso sobre determinados archivos o carpetas.

Mesa de servicios de TI: es el punto de contacto a través del cual los usuarios interactian con Tl a través de la gestion de incidentes, solicitudes, requerimientos y problemas relacionados con la tecnologia, i y licaci i aticas, que
permiten satisfacer las necesidades permanentes de los usuarios.

Nombre de usuario: ;es la respuesta a la pregunta “quién es usted?". Como tal, los nombres de usuarios tienen un requerimiento principal, deben ser Gnicos. En otras palabras, cada usuario debe tener un nombre de usuario que sea diferente a todos los otros
usuarios en ese sistema.

Permiso: poder que se otorga a los usuarios y grupos de usuarios sobre los archivos, carpetas, directorios entre otros.
Privilegio: es la delegacion de autoridad sobre un sistema informatico y permite a un usuario realizar unas tareas especificas.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de il ion. Suele i como una inacion de la ilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Sistema de il ion: son aquellos que ayudan a admir recolectar, recuperar, procesar, almacenar y distribuir informacion relevante para los procesos fundamentales y las
particularidades de cada organizacion.

SIT: Sistema Integrado de Tierras.
Solicitud: es una peticion formal de un usuario pidiendo informacion, asesoramiento, un cambio estandar o acceso a un servicio tecnologico.
TI: Abreviatura de Tecnologia de la informacion.

VPN: Virtal Private Network - Red Privada Virtual.

2. GENERALIDADES

Los conceptos de este documento se apoyan en:

Sistema de Gestion de Seguridad de la Informacion ISO 27001.
Modelo de Seguridad y Privacidad de la Informacion (MSP!).

3.RIESGOS Y CONTROLES ASOCIADOS AL PROCEDIMIENTO

A partir del andlisis de los riesgos que pueden afectar el cumplimiento de los objetivos de los procesos, la Oficina de Planeacion orienta a las dependencias en la identificacion de las tareas criticas de sus procedimientos en las que se puede materializar un riesgo:
y el establecimiento de las correspondientes tareas de control preventivo, detectivo o correctivo.

Para facilitar la identificacion de las tareas criticas y las correspondientes tareas de control, el procedimiento presenta el siguiente método de sefializacion:

Tareas |Son las tareas donde se puede materializar un riesgo que impacte negativamente el logro del objetivo del procedimiento.
Criticas | En la matriz de desarrollo del procedimiento y en el diagrama de flujo se identifican tareas criticas con texto en color rojo y con el simbolo ®

Tareas de |Son las tareas que permiten prevenir o corregir el impacto de los riesgos en el logro del objetivo del procedimiento.
Control |En la matriz de desarrollo del procedimiento y en el diagrama de flujo se identifican tareas de control con texto en color azul y con el simbolo ©

4. DESARROLLO DEL PROCEDIMIENTO

Tiempo de

No Tarea Descripcion y "
Ejecucion

Responsable

Realizar a través de la Mesa de Servicios de T, el registro de la solicitud adjuntando la forma ADMBS-F072 diligenciada en su
totalidad y copia del contrato o acta de posesion. Si el Colaborador requeriere acceso VPN para el cumplimiento de sus funciones
también debera diligenciar la Forma ADMBS-F-078.

A través de la Mesa de Servicios de Tl, se enviara notificacion automatica del registro con el nimero de caso (Ticket) asignado
para que el usuario realice el seguimiento y control de la solicitud.

1 Solicitar creacion y/o novedad de usuario Nota: Para la creacion de los usuarios del Sistema Integrado de Tierras SIT de los ylo Dependencias ANT
externos que apoyan la misionalidad de la Agencia Nacional de Tierras a través de contratos interadministrativos, se debera|
utilizar la Forma ADBMS-F-073 y se debera diligenciar y fimar el acuerdo de confidencialidad INTI-F-011.

AADMBS-F-072 FORMA CREACION Y/O NOVEDAD DE USUARIOS

AADBMS-F-073 FORMA CREACION Y/O NOVEDAD DE USUARIOS EN EL SISTEMA INTEGRADO DE TIERRAS - SIT
ADMBS-F-078 SOLICITUD DE VPN USUARIOS INTERNOS Y EXTERNOS

INTI-F-011 ACUERDO DE CONFIDENCIALIDAD

Recibir y validar que el usuario solicitante este autorizado para este tramite. Si esta autorizado, se asigna a un analista para su
gestion y queda en estado "Asignado” si no, se cambia la categoria a "Informativo” y se gestiona el caso indicando el motivo por el
cual no se puede dar tramite al requerimiento, asi mismo, deberé relacionar en la respuesta a la(s) personas autorizadas en la|
dependencia correspondiente para realizar la solicitud a través de la Mesa de Servicio de TI.

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnologico)

2 Recibir y validar la solicitud




Atender la solicitud

Atender el caso a través de la mesa de servicios de Tl por parte del analista y revisar si contiene la documentacion necesaria para
atender el caso.

Si se trata de una creacion de usuario se debera validar la siguiente informacion:

1) Forma ADMBS-F-072 debidamente diligenciada.

2) Si es funcionario, la resolucion de i

3) Contrato de prestacion de servicios si es contratista.

4) Forma ADMBS-F-078 debidamente diligenciada (si aplica)

Si es una novedad, revisar que la Forma ADMBS-F-072 este completamente diligenciada.

En el caso que la necesidad sea crear un usuario el analista debe continuar con la tarea No. 4, si la
necesidad es una novedad de usuario debera continuar con la tarea No. 5.

Nota: Si se requiere crear o activar un usuario en el aplicativo SIT, el analista revisara que el usuario se encuentra creado en el
directorio activo y procedera a crear el caso SIT, lo asignara al responsable de la Subdireccion de Sistemas de Informacion de
Tierras, quien validara que el usuario solicitante este autorizado para este tramite y revisara si contiene la documentacion
debidamente diligenciada para atender el caso (ADMBS-F-073 E INTI-F-011)

AADMBS-F-072 FORMA DE CREACION Y/O NOVEDAD DE USUARIOS

AADBMS-F-073 FORMA CREACION Y/O NOVEDAD DE USUARIOS EN EL SISTEMA INTEGRADO DE TIERRAS - SIT V2
ADMBS-F-078 SOLICITUD DE VPN USUARIOS INTERNOS Y EXTERNOS

INTI-F-011 ACUERDO DE CONFIDENCIALIDAD

©
Crear usuario

Crear el nuevo usuario teniendo en cuenta el Instructivo ADMBS-I-009. Adicionalmente, se deberan diligenciar los siguientes|
datos en el directorio activo:

Nombres y apellidos completos

Cargo y descripcion del cargo

Grupo al que pertenece

Departamento (oficina)

Numero de teléfono de contacto y extension

Correo electronico de la Agencia (previa creacion del usuario)

Péagina web de la Agencia

Direccion de la sede donde ejecutara sus labores

9) Ciudad

10) Numero de la cédula

11) Pais

12) Aplicar la politica para que el usuario cuando ingrese por primera vez, cambie su clave.
13) Si el colaborador es contratista se debe diligenciar la fecha de terminacion del contrato para que el sistema lo inactive de
forma automatica una vez finalice.

)
2)
3)
4)
)
)
)
)

5
6,
7
8

Nota 1: Si la cuenta es genérica se realiza el mismo proceso identificando a la persona responsable para el manejo de la misma.
Se aclara que la Gnicas cuentas utilizadas para la distribucion masiva de correos electronicos son: Secretaria General, Oficina de
comunicaciones, Talento Humano y Equipo de y Soporte T o El resto de deberan hacer|
uso del servicio "divulgacion masiva" de la mesa de servicios de TI.

Nota 2: Los usuarios de administracion de bases de datos y servidores deberan ser diferentes a las cuentas propias asignadas a
cada colaborador.

ADMBS--009 NOMBRAMIENTO DE USUARIOS Y ASIGNACION DE CONTRASENAS

Identificar novedad de Usuario

Identificar el tipo de novedad que trata la solicitud:
Inactivacion de usuario, esto se puede presentar debido a

1
2

El Colaborador ya no trabaja en la agencia.

Finalizacion del contrato de prestacion de servicios.

El Colaborador esta en periodo de vacaciones o de licencia.
4) EI C se encuentra i

5) La cuenta es genérica y ya no se usa.

6) Otras causales.

gsen

Activacion de usuario, esta situacion se presenta cuando:
1) El usuario ya existia y se realizé una nueva contratacion
2) El usuario asignado al colaborador fue inactivado por las causales 3,4, 5 y 6 antes mencionadas y se deben activar

Nota 1: Las de los funcionarios y istas deben ser porla 6n de Talento Humano y el Grupo
Interno de Trabajo de Gestion Contractual seglin corresponda, una vez se presente la novedad a través de la mesa de servicios
deTI

Modificacion de usuario, se puede presentar por:

1) Cambio de cargo o dependencia
2) Cambio o asignacion de responsabilidades.
3) Ajuste de usuario por errores ortograficos involuntarios.

Nota 2: Las solicitudes de activacion de usuarios y/o cambios de contrasefias deberan quedar registradas en la mesa de servicios
de Tl por parte de los Directores, Secretario General, Subdirectores, Asesores de Direccion General, Jefes de Oficina o en dado
caso, ellla asistente de cada uno de ellos.

Asignar privilegios

Asignar los perfiles para el acceso autorizado a los diferentes sistemas de informacion de la entidad, una vez creada la cuenta o
realizada la novedad del usuario y previa validacion de las necesidades de acceso a las aplicaciones de la Agencia previstas en la|
Forma ADMBS-F-072.

En el caso que se requieran permisos de administrador porque su rol lo demanda, debera escalarlo a
segundo nivel continuando con la tarea No. 7, de lo contrario continua con tarea No. 8.

ADMBS-F-072 FORMA DE CREACION Y/O NOVEDAD DE USUARIOS

Escalar a segundo nivel

Verificar si el caso no pudo otorgar los permisos y/o perfiles requeridos en primer nivel para que este sea escalado al segundo
nivel, con el fin de habilitar los accesos necesarios y dar respuesta a la solicitud.

1dia

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnologico)

Subdireccion de Sistemas de
Informacion de Tierras

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnologico)

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnolégico)

Subdireccion de Talento
Humano

Grupo Interno de Gestion
Contractual

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnologico)

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnologico)

Subdireccion de Sistemas de
Informacion de Tierras




Dar respuesta a la solicitud a través de la mesa de servicios de Tl indicando:

1) Nombre de usuario.
2) Clave asignada.
. 3) Recomendacion de cambio de clave al inicio de sesion.
8 Responder la solicitud - -
4) Aplicaciones autorizadas.
5) Link de acceso al apartado de creacion del carnet digital.
6) Link de acceso al formulario de solicitud de licencias ARCGIS (si aplica).

Finalmente, el caso pasa a estado "ejecutado” y se envia la respuesta de la solucion al solicitante.

Secretaria General
(Equipo de Infraestructura y
Soporte Tecnologico)

5. NORMATIVIDAD APLICABLE

Ley 1341 de 2009: Se definen principios y conceptos sobre la i ion y la on de las delai ony las -TIC.
Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion Publica.

Ley Estatutaria 1581 de 2012 Por la cual se dictan disposiciones generales para la prolecaon de datos personales.

Decreto Unico o del sector de Te dela y las Ci

Decreto 1078 de 2015: Decreto tnico del Sector de T ias de ion y C

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 del 2014 y se dictan otras disposiciones.

Decreto 415 de 2016: Definicion de los li parael i en materia de ias de lai onylas icaci (D¢

Administrativo de la Funcién Pablica).

Decreto 1008 del 14 de junio de 2018: Por el cual se establecen los lineamientos generales de la politica de Gobiemno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015.

6. DOCUMENTOS ASOCIADOS

ADMBS-F-072 FORMA CREACION Y/O NOVEDAD DE USUARIOS.

ADMBS-F-078 SOLICITUD DE VPN USUARIOS INTERNOS Y EXTERNOS

ADBMS-F-073 FORMA CREACION Y/O NOVEDAD DE USUARIOS EN EL SISTEMA INTEGRADO DE TIERRAS - SIT V2
INTI-POLITICA-001 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION.

INTI-POLITICA-008 LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION DE LA ANT.

INTI-F-011 ACUERDO DE CONFIDENCIALIDAD

ADMBS-I-009 NOMBRAMIENTO DE USUARIOS Y ASIGNACION DE CONTRASENAS.
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